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摘 要
5

为了将模型检测这种强有力的系统验证技术应用于网络协议的安全分析
,

形式化建模仍然是目前的关

键问题和难点所在
0

本文提出了一种基于高级过程描述语言的建模方法
0

根据人侵者角色和攻击 目标的不同
,

从人侵

者的角度分析协议的运行模式
,

为每个主体建立过程模型
,

用模型检测工具进行分析验证
0

对 6  ∋
,

78 ∃∃滋+9 协议的

(2% ∋ 分析验证了这种方法的可行性
0

该方法具有一定的通用性
,

对其它网络协议的分析有很好的参考价值
0
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(2% ∋

� 引言

随着密码协议在计算机网络和分布式系统中的广泛应

用
,

它们的安全性显得越发重要了
0

形式化方法已经被证明是一种强有力的系统分析和验证

技术
0

各种模型检测工具在大规模电路设计
、

硬件分析以及软

件模块设计中得到了广泛地应用
0

近年来
,

国内外一些学者对

模型检测方法在密码协议的安全分析中的应用进行了一些有

益的尝试〔
’一 ,〕

0

研究结果表明模型检测是一种有效 的网络协

议分析工具
·

然而网络协议的形式化建模是一项很具技巧性
的工作

,

目前仍是其形式化分析的关键间题和难点所在
0

(2% ∋
‘

是一个优秀的分布式系统形式化验证软件
0

它采

用 2Α+
∃∃∃/ ∃83日又3Ζ

/ ΓΓ )# Δ8 ⊥ ∃∃

≅Τ8 ≅/ !作为建模语言
,

主要通过

过程和消息通道来描述分布式系统
0

它可以进行如死锁和不

可达状态等常规检测
,

也可以作为一个模型检测器进行 9+ >/∃

∀
Ε/ ΦΖ? ;≅ 分析

0

本文采用 (2%∋ 系统验证工具对 6 ∋ 召飞山司+9 密码协议

进行了形式化分析研究
,

提出了一种基于高级过程描述语言

建模方法
,

应用该方法成功地找到了针对该协议的著名攻击
,

验证了这种方法的可行性
0

� 密码协议的建模与分析方法

�
0

� 针对入侵者的形式化建模

形式化建模是密码协议分析的第一步也是关键的一步
,

一些不诚实的甚至是恶意的人侵者在网络中的出现增加了建

模过程的复杂性
0

为了得到一个准确的形式化规范
,

须对人侵

者攻击 目标
、

在协议运行中扮演的角色及其能力有很好的理

解
0

本文假定人侵者的攻击 目标为破坏协议的身份认证或破

坏密钥分配或两者兼有
0

攻击能力和攻击手段的假设是对人侵者建模的重点
0

通

过对大量密码协议及相应攻击实例的分析后
,

假设人侵者为

了对一个密码协议发动攻击可以采取如下方法
5

3�! 以自己的身份作为发起者或响应者参与协议运行 :

3�! 假扮其它合法主体参与协议运行 :

3,! 窃听或拦截系统中传送的消息
,

并尝试进行解密以获

取新的信息 :

3_ !保存获取到的密钥在以后进行重现 :
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3Ι! 保存未能解密的消息在以后重放 :

3ς! 注人自己的密钥 :

34! 注人自己生成的消息
0

根据 Σ)卜密码协议的形式分析 α,Ξ
,

假设协议的其它主体

严格遵守协议规定的参与规则参与协议运行
,

并且假定协议

中使用的加密算法是完备的
,

即任何一个主体在不知道解密

密钥的情况下不可能对消息密文进行破解
0

根据人侵者在协议运行中所扮演的角色不同
,

对协议的

运行模式进行分类
0

进一步分析人侵者的出现对协议中各合

法主体造成的影响
,

并用 2Β+ ; 犯∃8 高级过程描述语言对每个主

体行为过程进行描述
,

就可以得到面向安全分析的协议形式

化规范
0

�0 � 模型规范的 9 /> / ∃
ΦΕ/

ΦΖ ?∃∃≅ 分析

有了形式化规范就可以利用模型检测技术对密码协议的

安全属性进行分析
0

本文采用 (2%∋作为模型检测器
0

3∃! 根据人侵分析对协议 的运行模式进行分类
,

写出

2Α+ 9/ ∃8 模型规范 :

3� !写出需要验证的系统属性要求
,

用 %刀
刁

3Ε;/ 8Α Δ/9 Ω+ Α8∃

Β+ ≅?
Φ

!方程描述 :

3,! 利用 (2β 卜对系统属性进行验证 :

3_ !若属性为假
,

Ι�〕】∋会生成一个 廿由 文件
,

利用该文件

进行引导仿真
,

跟踪协议运行过程
,

找出攻击序列 :

3Ι! 否则系统属性为真
,

验证结束
0

, 6 ∋
0

78∃ ∃8 ∃+9 协议分析

,
0

� 6 ∋
0

7川∃8% Λ ∃∃∃协议

6 入
一

78 ∃∃8∃ +9 协议叫在第三方服务器 Γ 的帮助下
,

对发

起者  和响应者 6 进行身份认证并为它们分配对话密钥
0

协

议运行过程如下所示
5

α Π〕通Θ 6 5  
,

∋8

α�〕刀Θ ( 5 6
,

∋’Υ
,

χ 
,
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,

∴8」〕
,
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其中 ∋? 为由 Ρ生成的随机数Θ
/ : 瓦

(

为由 % 与 ( 共享的密

钥 : ∴8 Υ 为  和 6 的对话密钥
,

由第三方服务器 ( 生成
0

,0 � 协议模型

首先定义协议中使用的消息格式 以及全局消息通道 ;/ Δ<

Ψ 3, ΑΖ 5

Φ
Ε8

; 们/ΔΨ + ΑΖ 二 〔∋」+Β 1
; ∃ ΔΧ∃ 姆

,

消息类型

9 切姆
,

消息接收者

9 Δ”姆
,

主体身份符号

切 ΔΧΩ/
, ; +

;Φ
/

Φ+ 由
,

加密数据组件 �

Φ+ >Γ 加密数据组件 �

χ :

其中 9 ΔΧ2
/

为 ΩΑΛ ∃∃∃/ ∃8 的符号类型 : ∋ 为网络容量
,

∋ 二 − 时即

为同步消息通道
,

∋ δ − 则为缓冲消息通道
,

一般取 ∋ 为 � <

_
0

加密数据组件类型
。+
>/ 定义如下

5

ΔΧ Ω/ >/Β
/ + >/ χ

9 ΔΧ∃〕/ ?>
,

主体身份符号

9 ∃Χ详
∃〕。们∀/ , Α �− Α】Φ /

叫Χ∃〕/ >Δ
,

由服务器生成的对话密钥数据
%; 协%ϑ 1 Ζ/Χ 数据使用的加密密钥

1
0

本文协议分析的目的在于发现可能的攻击
,

故 下文协议

规范仅考虑如下运行模式
5

3�! 灿
Φ /

为发起者
,

6+Υ 为响应者 :

3� !%
; ΔΑ %Ν

>/Α 以自己的身份或假扮 6+Υ 为发起者
,

 ∃ ?Φ /

为

响应者 :

3, !%咖>/Α 以自己的身份或假扮 川?Φ /

为发起者
,

6 + Υ 为

响应者
0

基于上述讨论
,

我们为参与协议运行的每个主体分别建

立 自己的 Ω Α + Φ ΔΧ∃袄1
,

其中 ΓΔ8Δ ΤΓ  
、 ΓΔ 8Δ ΤΓ 6 分别表示  ∃ ?Φ / 和 6 Λ卜

的运行状态
,

χ〕8 ΑΔ ;/ Α 
、
Ω8ΑΔ ;/ Α6 分别为  ∃ 元

/
和 6+Υ 认为与其参

与协议运行的另一方
0

下面是对各主体行为的描述
0

沮?Φ
/

的行为
5

3� !给 6+Υ 发送 9 Γ≅ ∃
,

设置 Ω 汀 Δ;/ Α 为 6+ Υ
,

等待从 Γ/ Α[ /Α

发来的
; ∃Γ≅ , :接收从 Γ/ Α[/

5

发来的 %;Γ 户
,

验证数据
,

给 6+Ε 发

送 9 Γ
妙

,

设置
Γ
Δ8Δ ΤΓ  为 +Ζ

,

完成一次协议运行 :

归!以响应者的身份
,

接收 %;Γ ≅∃
,

给 Γ/ Α[ /Α 发送
; ∃Γ薛

,

等待

接收 。多
·

6+ Υ 的行为
5

接收 %;Γ ≅ ∃
,

根据其内容设置 Ω8ΑΔ ;/ Α6
,

给 Γ/ ΑΧ
<

/Α 发送 9⎯ 解
,

等待 %;Γ 乡 :接收从 Ω
8ΑΔ;

/
Α6 发送来的 %;Γ 妙

,

验证

数据
,

设置 ΓΔ

8ΔΤΓ
6 为 +Ζ

,

完成一次协议运行
0

(/ Θ 的行为
5

接收从响应者发来的 9 Γ
解

,

为参与运行的

双方生成对话密钥 ∴日∃〕
,

向发起者发送 9 Γ
乡

,

如此循环
,

持续

运行
0

%;Δ ΑΤ >/
Α

的行为
5

定义 Ζ;
。、
办 和 Ζ;

。、[∋6 分别表示人侵者

是否知道 ∋8 和 ∋Υ
: 消息 �

、

,
、

_ 的缓冲区存储相应消息的加

密数据组件
0

以下 %; Δ; 卫 / 5

行为描述忽略它以 自己的合法身份

参与协议运行的行为
5

3∃! 以 自己的身份向灿
Φ /

或 6+Υ
、

假扮 川?Φ /

向 6+ Υ 或假

扮 6+ Υ 向从
Φ /

发送 %;Γ ≅∃
,

若 Ζ;
− ] ∋ 或 Ζ;洲刊6 为 ΔΑΤ

/

则使用

获取到的 ;+ ;Φ
/ ,

否则注人自己的 ;+ ;Φ
/ :若获取由肠

Φ /

向 6+ Υ

发送的%;Γ ≅∃ 则设置 Ζ∃∃。、[∋ 为 ΔΑΤ/
:

3� !若存有 9Γ 睽加密数据组件 �
,

则假扮 灿
Φ /

或 6+Υ 向

(/∃ ε
Α

发送 %;Γ 瞬
,

若 Ζ; 呱创 或 Ζ;
。认入6 为 ΔΑΤ 。

则使用已知的

;+ ;Φ
/ ,

否则注人自己的 ;+ ;Φ
。 :若获取由 沮?Φ

/

或 6+Υ 向 阮Α[ /Α

发送的 %;Γ 夕
,

则相应地设置 Ζ ;+ Ψ ∋ 或 Ζ;+ Ψ∋ 6 为 ΔΑΤ/ 并把加

密数据组件 � 保存 :

3, !假扮 Γ/ Α[/
Α

向 川?Φ/ 或 6+Υ 发送 9Γ乡
,

若存有 9 Γ

乡 的

加密数据组件则使用该组件否则注人任意 Υ?Δ
一 ΓΔΑ? ;≅

,

若 ΖΘ
<

∋ 或 Ζ∃∃
∃”[∋6 为 ΔΑΤ

/

则使用已知 ;+ ;Φ
/
否则注人任意 ;+ ;Φ

/ :

若获取由 Γ/ Α[ /Α 发送的 9Γ岁则保存其加密数据组件 :

3_ !假扮 川?Φ
/

向 6+Ε 发送
; 玛≅_

,

若存有 9Γ 妙 的加密数据

组件则使用该组件否则注人任意的 Υ?Δ<Γ ΔΑ?∃ ∃≅: 若获取由  ∃?
∀/

或 6+ Υ发送的 9Γ 多则保存其加密数据组件



第 ��  期 邵晨曦
5

密码协议的 日巴∋ 建模和验证 � �− �

最后给出系统属性的 口� 方程
,

这里只考虑 月?Φ /
和 6+ Υ

的行为属性
5

α β333
ΓΔ8 ΔΔ峪 二 φ +Ζ !γγ3Ω

8 ΑΔ ; /

认 φ 二 6 +Υ !!

η
一

!33
(

Δ8ΔΤΓ
6 φ φ 。Ζ !撇3Ω 8

Α Δ∃∃/ Α6 φ φ 川?/ / !!!

其中算符γγ 和η
一

δ分别表示逻辑与和逻辑等价
,

时序算符

〔〕表示 司Ψ 8ΧΓ
0

及对密码协议攻击手段的理解
0

相对于硬件系统描述语言来

说
,

此方法易于对数据通信协议形式化建模
,

能更准确地反映

协议运行的动态性质且具有一定的通用性
,

对其它网络协议

的分析具有很好的参考价值
0

参考文献
5

_ 分析结果

对 2Α+ ∃; /∃8 规范进行验证
,

发现它并不满足所给的系统属

性
0

对 ΔΑ 8?∃文件进行引导仿真就可以发现针对 6 ∋
Θ

介Ε8∃ +9

协议的三个著名攻击匕 ς ,
,

攻击序列如下所示
,

其中 ) 为人侵

者
,

)36! 表示入侵者假扮 6+ Υ 5

攻击 ∃ 5

川  Θ ) 36 !
5  

,

∋8

α �
‘

β叮36 !一八
5 刀

,

∋ 8

仁�
‘

β  一) 3(!
5  

,

∋ 8 ,

16
,

∋8 χ∴
8 Γ

〔�
, ,

β ) 3 !Θ ( 5  
,

∋ 8 ,

1召
,

∋8

χ∴
乏�Ι

α ,
, ,

〕(Θ ) 36 !
5 ∋ 8 ,

1 
,

∴五�〕
,

∋8

χ∴Υ
Γ ,

ι6
,

∴8】〕
,

∋8

χ∴
8 Γ

α ,」) 3(!Θ  5 ∋/ ,

1刀
,

∴8 ∃〕
,

∋8 χ∴
8 Γ ,

1 
,

∴ 8∃〕
,

∋8

χ∴Υ
Γ

〔_」 Θ 赶36 !
5

1 
,

∴ 8 ∃〕
,

∋8 1∴Ε
Γ ,

1∋/ χ∴
8 Υ

攻击 � 5

川 注Θ 形3刀!
5  

,

∋ 8

α ∃
‘

β ) 3刀!一 5 召
,

∋Υ

仁�
,

」 一) 3(!
5  

,

∋ 8 ‘ ,

16
,

∋ Υ χ∴
8 Γ

α�
,

」) 3 !Θ ( 5  
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