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摘 要
�

特征交互问题是长期困扰电信领域的主要挑战之一
,

随着 �� 
�

�� 的发展
,

软件 �特别是 � � � 软件 �随

着其集成的特征愈多
、

规模愈大
、

服务质量要求愈高
、

演化愈频繁
、

对人与社会的影响愈大
,

其中的特征交互问题亦开

始呈现并 日趋严重
�

尽早开展相关研究与实践
,

是避免软件在特征交互问题上重蹈覆辙的有效途径
�

本文着重介绍了

电信领域中特征交互问题的基本概念
、

实例及其分类
,

在分析已有研究成果的基础上
,

讨论了今后的研究方向
�

进而通

过介绍基于软件体系结构的特征交互问题研究
,

探讨了软件中的特征交互问题
�
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1 引言

电信系统可视为由一个基本的功能集合以及一组特征组

成
.
其中

,

基本功能集合完成信道建立
、

维护
、

信号传输等工

作;特征则是用户可见的
、

可选的
、

系统功能增加的基本单元
.

作为典型的面向服务的系统
,

电信通过一组特征及其之间的

交互为用户提供服务
.
为不断满足用户需求

,

电信系统经过长

期发展产生了成百上千的特征
.
电信系统的超大规模与 7

x

24 (每周 7 天
、

每天 24 小时)不停机服务
,

决定 了通过删除或

替换特征以实现系统更新难度较大
,

因此
,

电信系统的更新往

往通过增加特征来实现
,

导致一台通信交换机上往往积累了

数以百计的特征
.
这些特征为了满足用户需求而进行交互

,

同

时
,

由于需求冲突
、

资源竞争
、

基础设施不足等原因可能导致

这些特征发生非预期的交互
.
这种非预期的交互往往导致用

户的服务请求无法满足甚至得到错误的处理
,

此即所谓特征

交互问题
.
Ball core 在20 世纪 80 年代初发现的特征交互问题

,

目前已成为电信系统增加新型服务
、

提高服务质量最严重的

障碍之一 自1989 年 B~
n
等人开始

,

电信领域的研究人员

针对特征交互问题展开了深人细致的研究
,

取得了一定的成

果
,

但缺乏实用的整体解决方案
.

特征交互问题并不仅仅局限于电信领域
,

电梯控制系统
、

电子邮件系统
、

数据流系统
、

基于规则的系统
、

w eb Se
rv i ce

s

等

均发现了类似的特征交互问题
.
究其本质

,

特征交互问题源 自

对需求认识不足
、

对系统演化考虑不够
、

设计和实现不当
、

运

行环境资源有限等软件开发中经常遇到的问题
.
而特征交互

问题之所以在电信领域中成为必须解决
、

目前又无法解决的

难题
,

是因为
:
其一

,

电信系统的特征往往聚合在同一台设备

上
,

为多个用户提供多种服务
,

所有的特征必须同时有效
,

这

意味着无法直接避免需求冲突导致的特征交互问题
,

即
,

通过

定制使可能发生特征交互问题的特征失效或将它们分散到不

同的设备上 ;其二
,

电信系统的规模
、

厂商的数量以及 7 、 24

不停机服务质量决定了电信厂商不可能更新整个系统以解决

特征交互问题
.
而电信领域以外的传统软件系统或者只聚合

了少数的功能单元
,

或者功能单元可定制
、

可分布
,

或者系统

规模与服务质量允许更新整个系统
,

因此并没有受到特征交

互问题的严重干扰
.
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旧2 年

随着 Int
em et 的发展以及软件即服务的产业新模式的

诞生
,

运行于 Int
em et 上的 W eb 软件系统呈现出类似电信系统

的特点
,

We

b 应用系统聚合了众多的特征
、

规模庞大
、

服务质

量要求灵活
、

系统演化频繁
、

对人与社会的影响大
,

如果不提

前着手研究 We b软件系统中的特征交互间题
,

在最终建立新

一代Int
~
t软件体系结构与基础设施之前找到可行的解决

方案
,

那么
,

在未来
,

特征交互问题带来的不 良后果及其解决

的难度很可能远甚于今天的电信系统 200 1 年 7月欧洲举办

的
“

Fe

~

I

nte rac

ti
on

in C
o n l

l刃sed 即
~

(H CS)
”

会议
,

第一次

明确提出研究电信领域之外的软件系统中的特征交互问

题〔
’5〕
.

本文将介绍电信领域特征交互问题的基本概念
、

研究趋

势
、

以及软件中特征交互问题的实例研究
.
文章的余下内容组

织方式为
:
第二章介绍特征交互问题的基本概念;第三章分析

电信领域研究现状及其发展趋势;第四章介绍软件中的特征

交互问题以及作者的研究工作;最后一章总结全文并展望将

来的工作
.

所示
,

用户 A 定制了 O C S服务
,

不希望接通对用户 c 自勺呼叫;

用户 B 定制了 CFI J服务
,

希望所有呼叫都转接到用户 C 当

A 呼叫B
,

而 B 激活了对 C 的 CFU 服务时
,

A 的呼口
lJ 被接通到

c
,

用户 A 定制的

O CS服务失效
.
特

征交互 间题 的分

类一直是该领 域

重要 的研究课题

之一
,

很多研究人

员给 出了 自己 的

分类方法
.
其中影

响较大的分类 法

如下
:

CF日
一律转到 (

图 1 O CS 与 C即 之间的特征交互问题

2 基本概念

特征是在电信领域中广泛使用 的一个概念
,

很多研究人

员从不同角度对特征进行了定义
.
如
:

(1 )特征交互问题研究的开创者{
‘〕:

“

特征是供用户或管

理员使用的逐步递增的功能包
.”

(2 ) 刀环
产

〔7了:
“

特征是对电信服务的控制的修改或增强
.”

(3 )
2几工产」:

“

特征是用户可见的最小的服务单元
.
”

(4 ) Bel leo
re 〔川 :

“

特征是电信网络提供给用户
、

基于电信

管理的功能单元
.”

综上
,

以特征作为基本单元的电信系统可以表示为如下

形式
:

S 二 B O F1 0 F Z O 凡 0 ⋯ O Fn

该表达式的涵义为
:
一个电信系统 S 是由一个基本的特

征集合B 和附加于其上的若干特征 Fi
,

(
i 任 1

, ,

二 ,

n) 组成
,

特

征脱离了基本的特征集合 B 是不能运行的
.

目前电信系统已经产生了成百上千的特征
.
如

,

忙时转接

(Call Fo rw
alding Bu￡, u ne )就是在电话处于通话状态时将新的

呼叫转接到另一台电话;无条件呼叫转移(call Fo 俐
an五ng un

-

co ndi tio
n
all y

,

c

Fu ) 则是任何呼叫都将无条件地转接到另一台

电话;呼叫源号码传送(c翅ing N
ll
司犯

r
D eh ve ry )允许用户接收

并显示呼叫方的号码 ;源禁止接通(origi
nating C泌 S , ℃e lling

,

O C
S) 允许用户设置不允许呼叫的号码 ;而端禁止接通(Te 。

-

nat ing Can sc ree ni ng )允许用户设置来自某些号码的呼叫不能

接通 ;三方通话(叨
u ℃e 一

way

c all i ng )允许三台电话同时通话;呼

叫等待(call W
aiting )允许用户在通话时接听一个新的呼叫

.

电信系统中的特征交互问题具有如下属性
:

(a) 特征交互指的是在不同的特征之间或者同一特征的

不同实例之间发生的交互关系
,

( 的特征交互问题在运行阶段出现
,

但其产生可能源于

需求
、

设计或实现阶段
.

目前已在电信系统中发现了很多特征交互问题
.
如图 1

(
。

)按照特征的内在属性进行分类囚
.
特征的内在属性

包括
:
其内部包含特征的类型

,

包含在特征中的用户数目
,

包

含在特征中的网络部件数目
.
该分类方法将特征交互问题分

为
:
用户特征间的单用户单部件冲突

,

用户特征间的单用户多

部件冲突
,

用户特征间的多用户单部件冲突
.
用户特征间的多

用户多部件冲突以及用户特征和系统特征间的冲突
.

(的按因果关系进行分类囚是应用较广的一种分类方

法
.
该方法总结了已知的特征交互产生原因

,

包括网络能力的

限制
、

分布式网络内在的问题以及不安全的假设
.

(
。

)从生命周期角度来进行分类困
,

按照特征交互问题产

生的不同的阶段来进行划分
,

有需求规约阶段
、

设计阶段
、

实

现阶段
、

运行阶段以及维护阶段等
.

(d) 还有的研究人员结合上面的几种方法
,

提出更复杂

的分类法
,

如文献〔2〕中提出的 E
lllergi ng场d vi ew 分类法包

括逻辑层
、

抽象体系层和具体体系层
.

3 电信领域研究现状

随着特征和服务数量的增加
,

特征和服务可能的组合呈

指数级增长
,

这使得需要用来处理特征交互问题的工作量也

爆炸性地增加
.
因此

,

特征交互问题支配着电信软件开发的整

个过程i
’」
.
由于同样的原因

,

完备的服务和特征组合测试工作

变得几乎无法管理
.
特征交互问题已经成为如何有效地利用

时间和资金引人新服务的最主要障碍
,

同时也增加了服务提

供商的风险
.

3
.
1 研究方法

现有的特征交互问题研究基本上是从如下三个角度展

开
:

(l) 研究目的
:
包括预防(Pre ve nt io可av oi d

a们C e
)

、

检测(de
-

te cti on )和消除(re
s
olul
匡on )

.
预防是指通过各种手段消除隐患

,

避免特征交互的发生
,

如
:
建立特定的体系结构

、

定义特殊的

协议
、

在整个特征开发过程中引人新的策略
、

或者制定一系列

的指南;检测就是发现或证明现有系统中存在特征交互问题
.

特征多
、

演化强的系统是无法完全预知其内部行为的
,

也无法

通过预防措施完全避免特征交互问题
,

因此
,

特征交互问题的

检测是必需的
.

(2)研究手段
:
包括形式化方法

、

非形式化方法和试验技
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术
.
形式化方法最适合于特征交互问题L

’‘
l

,

将成为该领域的

主要研究手段;而诸如启发式等非形式化方法和测试
、

仿真等

试验技术也是不可缺少的辅助手段
.

(3) 适用范围
:
从生命周期看

,

目前的研究涉及需求规约

阶段
、

设计阶段
、

实现阶段
、

运行阶段和测试
、

维护阶段
.
研究

工作往往针对单个阶段展开
,

少数研究则针对几个连续的阶

段
.
由于需求分析与规约不清

、

设计与实现不当
、

运行基础设

施不足等均可能导致特征交互问题
,

这意味着侧重于单个阶

段无法完全或最大限度地解决问题[z, “〕
,

因此
,

软件工程理论

与方法开始在该领域发挥作用
,

成为特征交互问题主流研究

方向之一
3.2 研究现状

文献[2〕综述了 1997 年 以前特征交互研究的大部分工

作
,

文献〔3」则重点介绍了 1997 年至 200 1年期间通过软件工

程方法
、

形式化方法和在线检测技术研究特征交互问题的工

作
,

作者在文〔18 ]中对 6 届 F瓜
不
的所有论文进行了介绍和评

价
:

(l) 作为第一届会议
,

F

IW

’

92 分析了特征交互问题的研

究背景
,

并指出电信领域以外的某些软件系统也可能存在类

似问题
.
此次会议从管理

、

检测
、

平台等角度交流对特征交互

问题的认识
,

为以后的研究与实践莫定了基础川
.

(2 )IIW
’

94 指出研究特征交互问题的最终 目标是使得特

征交互不再成为一个问题
,

即
,

用户不会困扰于非预期的特征

行为
,

而服务提供商只需为此付出合理的代价
.
特征交互问题

的多样化和复杂性
,

决定了单一技术不可能完全解决特征交

互间题
.
该届会议将针对特征交互的技术划分为预防

、

检测和

消除
,

并指出只有综合多种技术才能完整解决特征交互问

题[
8〕.

(3) 面对不断出现的新方法和新技术
,

F l 从
’

95 认为应该

建立一个技术评估框架
,

以发现或确认这些技术有助于解决

特征交互问题的关键点或创新点
.
该评估框架应该囊括现有

的方法和技术
,

提供特征交互的定义
、

分类和基准
.
本次会议

认为可以从视点分析
、

问题定义
、

解决方案三个角度理解特征

交互的处理
.
视点分析是指从一个特定角度考虑特征交互

,

如

从用户角度和从网络运营商角度看到的特征交互是不一样

的
.
不同的视点分析导致不同的分类和表示

,

即
,

特征交互问

题的定义也不同
.
不同的问题定义进而导致不同的解决方

案[9〕
.

(4)
ll W

’

97 认为特征交互问题与服务的创建
、

维护和演

化有关
,

涉及分布计算
、

软件维护
、

软件校验与验证
、

软件文

档
、

软件开发过程等理论与技术
,

可看成软件演化技术的新兴

课题
.
此次会议的文章题材呈现出多样化的特征

,

较突出的工

作包括从软件角度审视特征交互问题的本质
,

以及探讨 凡W
’

95 建立的技术框架的完整性与合理性〔
‘剑
.

(5) 随着电信系统的新体系出现
,

以及电信领域以外的研

究者加人
,

特征交互的研究发生了变化
.
FIW

’

98 将讨论内容

划分为四个方面
:
电信系统新体系 (如 Inte lli ge nt Ne

ti , o r‘
,

Co

m

-

Pu
te

r

Tel

e
p l

l o

ny
I nt

e
gr

a t i
on

,

Tel

ec

。

~
。
cation lrlfbnnation Net从飞〕rk

-

ins
Ar

C

ha

e

~

,

Mo bil

e

Ne
two

rk 等)的出现导致特征交互的表现

形式和解决方案发生变化;采用软件工程的方法和技术是解

决特征交互问题的新思路;采用形式化方法检测特征交互问

题得到众多研究者的关注 ;产业界大多采用非形式化方法检

测和消除特征交互问题阳3
.

(6) F珊
’

oo 是 Flw
’

98 的延续
,

其内容也划分为类似的四

个方面
:
Int
e
me
t
Tel eP ho ny 和

Em all 中的特征交互问题得到探

讨
,

同时
,

有文章指出应该将跟多精力放在新体系上
,

因为基

于旧的电信体系难以真正解决特征交互问题;软件工程方法

和技术的应用得到深人;形式化方法得到更广泛的研究;而产

业界采用的方法则集中于在线检测〔
‘2 〕
.

3. 3 研究趋势

从近两届 n 从 会议来看
,

特征交互问题的研究集中在如

下三个主流方向
:

(l) 软件工程方法
:
软件工程已经被证明对开发大规模软

件产品非常有效
.
对于电信服务规模庞大

、

实时要求高
、

易于

变化以及对可靠性的要求高等特点
,

引人软件工程的思想有

助于将服务开发的过程规范化
、

标准化
.
通过建立一个严格执

行的工作流程
,

在很大程度上增加了解决特征交互问题的可

能性
,

同时
,

也能极大地限制特征交互问题的发生
.

(2) 形式化方法
:
形式化方法的特点在于其关注点是特征

交互而不是特征的具体实现
,

因此
,

形式化方法仅需考虑特征

需求及其规约
.
形式化方法应用于特征交互问题的途径包

括图
:
属性方法

,

按照一定的逻辑定义出抽象属性和基本服

务
,

冲突问题通常情况下表示为不一致或不可满足性问题;行

为方法
,

定义出特征的行为描述和基本服务
,

使用状态机来表

达操作的语义
,

冲突问题通常表现为死锁和不确定性等;属性

和行为模型方法则结合了前两种方法
.

(3) 在线检测技术
:
在线检测技术主要是针对运行时刻的

服务而言
,

是避免特征交互不良影响的最后防线
.
在线检测技

术往往包括检测和消除两部分
,

其最大优势在于无需对现有

系统进行任何改变
,

能够处理运行时刻网络中的附加功能
,

并

且允许系统的开放和扩展
.

4 软件中的特征交互问题

200 1年7 月召开的 H Cs会议首次明确提 出研究 电信领

域以外的其它软件系统中存在的特征交互问题
.
会议在传统

的可组装软件系统的特征定义
、

特征交互分类以及实例研究

方面取得了一定的成果
,

主要包括
:
特征是软件中可观测

、

相

对独立的行为或特性;软件需求仅适用于问题域
,

而特征既存

在于问题域也存在于解决域
,

一个软件需求可能产生一个或

多个特征
,

而问题域特征与解决域特征不尽相同
,

也不存在严

格的一一对应关系;软件构件实现一个或多个特征
,

一个特征

也可能由多个构件共同实现;特征既可能是一个功能单元也

可能是某种非功能的属性〔
‘5 」
.

作者在基于软件体系结构的特征交互问题研究中也取得

了一定的成果与经验
.
软件体系结构(Sd h

, a r e

Arc
恤ec姗

,

sA )

往往包含构件和连接子(或连接
、

交互)这两种系统中最主要

的实体
,

其中构件是系统中的计算元素
,

连接子是计算元素之

间的交互[
‘3」
.

由于 sA 描述了系统运行时的部分情况
,

因此
,
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系统运行过程中发生的特征交互问题自然可能反映在该系统

的 SA 中
.
体系风格是对 sA 的一种分类

,

每种体系风格表示

了一组具有相似特性的软件体系结构
.
体系风格往往表示为

一组特定的构件类型
、

表示构件之间运行时刻联系的拓扑结

构
、

一组语义约束
、

以及一组特定的连接子类型的集合
.
文献

【13 」归纳总结了五类十几种体系结构风格
.
对于开发者而言

,

采用某种体系风格意味着遵循一组假设和约束
,

如管道
一

过滤

器风格假设构件之间没有依赖关系
,

构件必须依次执行等
,

而

分层体系风格规定任一层只能调用紧邻的下层服务实现自身

功能
,

并为紧邻的上层提供服务
.
如果实际系统不符合体系风

格的假设和约束
,

就可能导致特征交互问题
.
作者研究了如下

体系风格隐含的特征交互问题
:

(l) 管道
一

过滤器体系风格
:
在基于 COBB A 截取器(in te

r-

cel)1。r
)的分布服务系统中

,

O 〕R B刀(讯B 会按照安装顺序依次

激活各个截取器并输人调用请求
.
截取器可中断请求的处理

,

位于该截取器之后的其它截取器将无法处理该请求
.
当供应

商提供的描述信息不充分或安装人员对截取器语义不甚了解

时
,

这种顺序执行模式会导致特征交互问题的出现
.
如

,

认证

截取器检验到达请求携带证书的有效性
,

证书有效则允许请

求继续被处理
,

否则中断请求的执行
,

返回一个安全例外给客

户
.
而 日志截取器记录所有到达请求和返回的应答或例外

,

不

会中断请求的处理
.
如果认证截取器先于日志截取器安装/执

行
,

前者将中断那些证书无效的请求的处理流程
,

导致后者无

法记录该请求
,

即
,

日志截取器没有正确履行
“

记录所有到达

请求
”

的职责
.
文献仁17」对管道

一

过滤器体系风格进行了形式

化建模
,

即
,

建立以过滤器为顶点
、

管道为弧的有向图
,

如果该

有向图存在环则意味着存在特征交互问题
.
同时

,

通过 A oV

网(ac tivi ty on ve rtex
ne tw ork)的拓扑排序可得出没有特征交互

问题的过滤器安装/执行顺序
.

(2)基于规则的系统风格
:
基于规则的系统根据预先设

置的规则确定运行时的行为
,

路由器的P 过滤系统就是一种

典型的基于规则的系统
.
在该系统中

,

管理员设置各种规则以

指导路由器对接收到的 护 包的处理
,

如 目标端 口为 21 的包

一律丢弃(规则 1)
,

目标端口小于 255 的包执行规则 35( 规则

2)
,

源地址在 202
.
n 2
.
58
.
o 到 2()2

.112
.
58
.
24 的包一律通过

(规则 3) 等等
.
当一个包来 自 20 2

.
11 2
.
58
.1, 目标端 口 为 21

时
,

路由器根据规则 1将其丢弃
,

但这种行为破坏了规则 3希

望该包通过的意图
,

即
,

发生特征交互问题
.
如果在制定规则

时能够自动扫描可能发生冲突的规则
,

并要求管理员设定正

确的优先关系
,

就能够避免或缓解特征交互间题带来的不 良

后果
.
文献【16 」通过去除路由器规则表中的

“

els

e ”

和
“

got

。”

子

句
,

将规则冲突的检测转换成一个可满足性问题(sati
s6ah lity

Prol〕l
em )

,

即
,

如果两条规则的行为冲突〔路由器的 IP 过滤行

为只有通过和拒绝两种)
,

则检查这两条规则的触发条件是否

存在重叠
,

如果有重叠
,

则意味着发生特征交互问题
.

(3) 面向服务的体系风格
:
We b Se rv

ices 体现了一种适合

加比m d 的新型体系风格一一 面向服务的体系风格
,

由于这种

风格与电信系统有许多类似之处
,

因而其特征交互间题也十

分明显
.
如

,

某用户向太平洋保险公司申请了 们卫服务
,

使之

购买太平洋保险可享受高达 50 % 的优惠
,

因此
,

该用户希望

今后所有的保险均从太平洋保险公司购买
.
该用户某次向中

青旅购买云南 自助游服务
,

中青旅负责办理所有相关事宜
,

如

购机票
、

订饭店
、

买保险
,

在此过程中
,

中青旅可能向其长期合

作客户平安保险公司购买旅游人身保险
,

而机票公司可能提

供太平洋保险公司的飞行人身保险
.
因此

,

该用户的旅游人身

保险没有得到预期的优惠
,

即
,

用户定购的 v作保险服务与自

助游服务发生特征交互问题
.
文献[19」在 w eb sel 劝

Ce、
客户端

实现了一个服务注册表
,

记录客户定购 w el
〕
Se

rv i ce
、
的)万史信

息(包括服务提供者信息
、

服务的细节
、

服务是否有效等等)
,

当客户定购新的服务时
,

驻留在客户端的 w
eb Sel \ic

e。
代理会

搜索服务注册表
,

如果发现某个有效服务与正在中请的服务

发生冲突(如
,

具有相同的服务细节但服务提供商不同)
,

则提

出可能发生特征交互问题的警告
.

5 结束语

特征交互问题是电信系统增加新型服务
、

提高服务质量

最严重的障碍之一
,

支配着电信软件开发的整个过程
.
Ill te l二e t

的发展和软件即服务的新型产业模式
,

促使 W 山软件出现出

类似电信系统的特点
,

进而导致跳b软件同样面临特征交互

问题的困扰
.
如果不尽早开展相关研究与实践

,

软件中的特征

交互问题带来的不良后果以及解决难度极可能远甚于电信领

域的今天
.
本文着重介绍了电信领域中的特征交互问题及其

研究现状与趋势
,

然后介绍了作者基于软件体系结构的特征

交互问题研究 根据 We b软件系统面向服务和持续演化的特

性
,

研究针对其生命周期的特征交互问题解决框架
,

从需求
、

设计
、

实现等阶段全方位地解决 We b软件特征交互问题是一

条可行的途径
.
由于特征交互问题在电信领域研究超过 10 年

而在软件领域刚刚起步
,

本文仅作初步介绍
,

也不够全面
,

只

希望能对从事软件领域中特征交互问题的研究起到促进和推

广作用
.
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