
第 ��  期
�以卫 年 �� 月

电 子 学 报
 !∀公、#∀卫价

、

∃%&∋ ∀! (∀∋ ∀! 

)
〔&
�

∗

+,

−见.

∋ /
∗

��  

�%洲〕�

可移动系统安全模型统一框架
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摘 要
1

本文的主要工作是利用可移动进程的形式化模型
二

演算为工具
,

考虑系统的移动性%2/3 4−4 56 &
,

将系统

安全属性的刻画归结为特定系统进程等价的验证
,

提出一种新的安全模型框架
∗

在此框架下
,

可以方便表示不同的不

干涉安全属性
,

并对其进行强弱对比 7针对不同安全需求
,

可定义新的安全属性
。

并且
,

该框架建立一个新的安全属性

研究的平台
,

可广泛地适用于具有移动进程的分布式系统的安全分析
。
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Γ? 56 Β .心Δ−7 ?/ ?4 −−5Δ Α≅论ΑΔ
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Δ ϑΔ. Γ? 567 冷 ΔΧ− . Γ −Γϑ

� 引言

多级安全系统 %2己54−
Δ ΣΔ � (Δ! Γ −456 勿

ϑ 5Δ −?

&实现中
,

不干涉

%∋/?4 ?5 Δ −巍ΑΔ ?.
Δ

&模型针对访问控制模型中的隐信道问题川
,

希望能在系统设计之初就把隐信道排除在系统之外
,

使隐信

道分析开销尽可能小
∗

不干涉模型不描述实现安全的特定方

法
,

而是规范系统输人 Ω输出关系的限制
,

由系统开发者决定

满足该安全规范的实现方法
∗

所谓
“

不干涉
” ,

直观上就是限制

高层用户的输人不能干涉低层用户的输出
∗

最早的不干涉模

型是 由 Λ/ ΘΓΔ
?
和 2Δ ϑΔ

ΘΓΔΑ 在文献〔+ 」中提出
,

该模型使用

(5Χ 5七 2Χ% 三瓦?Δ 为形式化工具
,

建立于确定性系统之上
∗

之后
,

不

干涉模型得到广泛的研究
,

并且被推广到不确定性系统中
,

主

要 的模型有 ∋/?4 ?≅Δ ΑΔ ?.
。

模型圈
,

∋/
? Η Δ Η5 −. 4Ι4 −4 56 模型 Ξ‘�」和

ΛΔ
−−Δ Α乏山ΟΔΗ ∋/ ?4 ?5Δ Α≅Δ

−℃
?.

Δ

模型囚等
∗

然而
,

不干涉模型在不确

定性系统中变得非常微妙
,

甚至安全的定义都无普遍认同的

答案
∗

这些被提出来的安全属性定义
,

不是太强
、

就是太弱
,

或

者就是表达形式复杂
,

不方便使用
∗

值得注意的是
,

在文〔�
,

Τ〕

中
,

作者分别使用进程代数建立模型
,

将不干涉安全的刻画归

结为判断特定系统进程的弱互模拟等价
,

有重要的启发性意

义
,

然而他们的模型试图重构以往提出的安全属性
,

没有提出

新的安全属性定义
,

没有提供一个平台去研究发掘新的安全

特性
∗

而且他们使用的形式化工具也限制了模型的表达能力
∗

本文工作针以上问题
,

考虑系统的移动性
,

使用可移动进

程的形式化模型 二演算为工具
,

将系统的安全属性归结为验

证进程的等价 %∃
习! Δϑ ϑ #卿

Σ Χ− Δ? .Δ &
,

提出一种新的安全模型框

架
∗

在此框架下
,

可以方便表示现有的主要安全属性并进行强

弱对比 7针对不同安全需求
,

可定义新的安全属性 7 并且
,

建立

一个新的安全属性研究的平台
,

可以分析移动计算的安全
,

可

适用于元计算%2
Δ

5Χ.
/ ?甲��54?Θ &

、

全球计算 %Λ�
,

3Χ− ./ Β ςΓ 54?Θ &等

具有移动进程的分布式系统的安全分析
∗

使用 二 演算
,

也试图

利用其良好的理论基础和在程序语言设计上的理论新进展
,

使得模型最终可在程序语言级别上实现
,

达成基于语言的安

全 %腼ΘΓ ΧΘΔ
一

ΙΧϑ ΔΗ ϑΔ
.

朋56 &Ξ,
‘〕

� 北 演算及相关定义

本文使用的形式化模型是 24 −?Δ
Α

的 二 演算川
∗

二 演算中

最基本的实体是名 %Π
ϑ

&
,

进程通过名进行交互
,

并且在交

互中传递名
,

进程接收到的名又可在进一步交互中使用
∗

假定
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可移动系统安全模型统一框架 � � , Τ

存在名的可数无限集合 ∋
,

名可用小字母表示
∗

进程通过执行

操作而演化
,

操作的能力表达为四类前缀
1

二 1 1 Ζ

砂 [ ,

%
1

& [
1 [ Ξ

0 Ζ

刘二

第一个前缀操作表示通过名
∴

输出名 6
,

第二个前缀的操作

是通过
0

接受一个名
,

第三个前缀表示一个不可观测的内部

操作
,

第四个前缀表示条件的判断
,

如果
0

与少是相同名则可

操作 9Α
∗

兀演算的进程可以定义如下
1

定义 � %95 演算语法 & 二 演算进程表达式集合用 尸
“

表

示
,

进程表达式通过以下语法定义
1

尸 11 Ζ
2 [尸 [尸

‘

[, 花尸−]尸

2 1 1 Ζ , [9Α
∗

尸 [2 ⊥ 2
,

直观地
,

, 是空进程
,

不作任何操作 7进程 9Α
∗

尸 能作操作
二 ,

之后继续进程 ς7 尸 十 尸
,

能选择执行 尸 或尸
, 7 ς− 尸 是 Υ 和

尸
‘

的并行复合
,

进程交叉进行或发生同步
,

产生一个内部操作

川 拢尸表示
1

是进程 尸 中的受限名
,

进程 尸 能通过
1

进行交

互
,

而其它他的进程不行 7最后
,

]尸表示进程尸的无限并行复

合
,

即 ]尸 Ζ

ς− ]尸
∗

本文使用 二 演算的标准定义和标准语义
,

没有任何的扩

充
,

在此不加说明地使用在文〔9
,

�,_ 中定义的所有换名规则

%二!/ ?Σ ΔΑϑ 4/? &
、

结构同余规则 %(加
−￡5

ΓΑΧ−
. , −−

Θ?
−Δ ? . Δ

&
、

规约规则

%∃
Δ〔3又Δ 54 /? 耐Δϑ &

,

系统转移规则 %肠粗
−ϑ454/? 耐Δϑ &及互模拟等价

关系%⎯4 ϑ4 Β 己Χ5 4/? ∃ Δ− Χ54 /? &
∗

记函数斌尸&返回进程 尸 的所有前

缀
,

对
Χ 任斌Υ &

,

Ρ“ΙαΔ 汇 5%Χ& 返回前缀
Χ

的操作子
∗

为适用于安

全分析
,

为系统中的每外名赋予安全标识
,

方便起见
,

安全级

别分为高%β &
、

低%Μ& 两层
,

有如下定义
1

定义 <  . 场 和 . 5 1 为名的集合
,

分别代表高层操作与低

层操作
,

并有  . 切自 . 51 二 。
∗

且 )
。 Δ  . 幼 % .5 1 &

,

则 1 〔  . 幼

% .5
1

&
∗

定义 + 定义 尸去为高层进程的集合
,

有 尸孙. 尸
兀 ,

) 尸任

尸肠)
Χ 任试尸&

,

有 翻妙
汇 5 %Χ& 任 % . 幼 >

1

&
∗

同理可定义 段
∗

称

特定的进程子集 刀口肥 . Υ
“

为域%χΠ
4?&

∗

为
1 ,

直观上
,

就是删除所有高层操作
∗

之所以限定  加袱尸&

一 Ιϑ 斌尸
,

&
,

是要求函数 肋ϑβ 可以删除每一次规约可能引人

的高层操作
,

使得任何高层操作不能发生交互
,

直到无限次规

约
∗

定义 Ψ %安全模型统一框架 &对任一进程等价关系 (
,

任

意域 �友刀了Θ 尸
“ ,

称进程 尸在域口口材 下是 ϑ行为安全
,

记为 尸

任脚巧尹
材 ,

当且仅当
,

) 1 任χ
/2

,

有 %�力
汉认自据 %ς−

。
&

,

舫
、

爪尸 −

。
&&任 Ρ

∗

把进程 尸放到特定的域中进行考察
,

域代表了潜在的威

胁%恶意进程 &
,

如果进程 Υ 与域中任意进程进行交互
,

而低

层用户对进程 尸观察到的行为与进程 尸 在没有高层操作时

的行为是弱互模拟等价的
,

即没有任何的恶意进程能影低层

操作的行为
,

则认为进程 尸 是安全的
∗

命题 � ) χ口肥 . 尸
“ ,

有 刀�Ρ月卿
宁 . ∋� Ρ婴

. 加4ϑ 望邓
注 ,

和

瓜Ρ��夕甘互
δ

呱望些蒯 互 八”逊Κ
∗

其中侣
“

是弱全互模拟等价
,

七是

弱互模拟等价
,

二 是弱 ⎯ΧΑΙ ΔΗ 互模拟等价
,

二是弱 ⎯ΧΑΙ ΔΗ 等

价
,

而二
“

是弱 ⎯
ΧΑΙΔ

Η 同余Ξ_, 〕
∗

证明 易得
,

注意到 二
“

蕴涵 二
,

二蕴涵 ε 和 二
“

蕴涵 二
、

二蕴涵 ε
∗

命题 � 耐
二
∋∀ϑ乒

二
∋∀ϑ 冬

∗

其中
,

、取 φ一
,

二

二
,

ε [其中之一
,

不严格地使用 , 表示 φ川
,

即只有 = 进程的

集合 7 而 尸犷 表示集合璐 > 尸
,

集合 尸〔 尸
” ∗

证明 易得
,

注意到 。〔 尸务〔 尸犷
∗

命题 +

% − &ς Δ

%44 &尸任

%ς &&任 Ρ
∗

证明

仅当%五
,Ο娜众于�璐 %Υ &

,

注Ψϑβ %Υ &&分 ϑ 1了Κ ϑ马当且仅

斌鸿且仅当 ) 1
任尸务

,

%肠

Π
&%尸 [。&

,

 Ιϑ 。

% ] &由定义 Ψ
,

并应用结构同余规则 ς∀ =二 尸可得 7

%? &由定义 Ψ
,

并注意到 )
。 Δ 尸孙

,

有 肋
ϑ

爪尸&ϑ 乙
ϑ

β% 尸 [

+ 安全模型统一框架

使用 9Α 演算建立安全模型统一框架的直观想法是
1

把系

统低层操作不依赖高层操作归结为系统行为的等价
,

即进程

是行为安全的当且仅当低层用户对整个系统%有高层用户参

与&所观测到的行为与没有高层操作时的行为是等价的
∗

进二

步
,

在考察特定的进程是否行为安全时
,

不仅是将该进程独立

出来考察
,

而是要把该进程放到某个特定的系统域下考察
,

根

据域的不同
,

可以得出该过程的不同安全属性
∗

定义 γ 进程的函数 �力Ε 之

Π
1 尸

兀

Π 尸
“ ,

使得 ) 尸任 尸
“ ,

石刀才彬汾“巧%尸&二
�
召尸

,

其中 β 为 .5 β 中所有元素的向量
∗

直观上
,

对进程 尸
,

函数 石取 花
嗽仍 %尸&得到进程 尸在低层

用户的行为观测
∗

定义 Ρ 函数  Ιϑ β 1 尸
乌严

,

使得 ) 尸任尸
“ ,

 Ιϑ抓 Υ &对进

程 Υ 作如下操作
,

)
Χ 任 二%Υ &

,

如果 (“Ια≅烈 %
Χ

&Δ  Δ勿 则
Χ

替

换为
1 ,

得到进程 尸
, ,

并且如果 尸
,

Π 尸
,

则  Ιϑ斌 Υ &一  Ιϑ?
%尸

‘

&
∗

对进程 尸函数 加爪 Υ &把进程 尸 中的全部高层操作替换

取 、为 一
,

则 ∋∀ϑ 性
,

耐
分别对应文献 Ξ � _中定义的

刀(脚∋ <和 召从〕! 安全属性%分别对应着相同的直观含义
,

但不
等价 &

∗

必须注意的是
,

碱
Ζ
。

,

即没

“

干扰
”

下依然是行为安全 的
∗

表述

能在任意进程的

义在于
,

其一
,

尸去不代表唯一的干扰源%在文仁� �中
,

召八刀! 只考虑高层进程

的威胁 &
,

低层操作也会带来安全威胁 7其次
,

进程的安全只能

放在特定的域下进行考查
,

考查进程在任意
“

干扰
”

下的安全

是没有意义的
,

即只对稳定域 刀山了Δ 尸
兀 ,

考查 尸 是否属于

八父蜡洲
∗

使用定义 Ψ 的模型并结合以上命题
,

可以方便地定义

不同强度的安全属性
∗

以下
,

考查在此模型下
,

是否有 良好的

性质支持安全分析
∗

命题 γ

川
) ”

,

η任∋∀( 头以
” ’

,&∗ ‘∋∀( 节
% �� & ) 尸

,

口任 入�Ρ』以ς− 明 电  9Ρ 止

证明

% [ &只需给出反例
,

取 Υ 二 Ι乙%
。

&
·

己气
,

η Ζ 沪 %力
·

乙勺
⊥

‘份
,

明显 尸
,

η任 入巧位
,

但 %ς≅ η& 巨 左巧色
,

因为 五,溯Π %州

η&一、气
,

而 石
 瓦。%ς∀ η&却没有与之对应的操作 7
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%。&注意到 ,
,

妊耐
,

且 。。 , 、
∗

命题 γ 告诉我们刀毋Ρ色和 汉巧
∗

』不满足属性的复合Μ‘”」,

即

不能从任意两个安全的进程复合出另一个安全的进程
,

这不

利于安全系统的模块化分析
、

构造
∗

能否加强条件
,

得到满足

复合性的安全属性呢 ι

命题 Ρ 如果进程 尸任八试(雀
,

则 ) 口Δ 尸生
,

有 %尸 φ口&任
δ

叨囚�
∗

证明 由条件 尸〔用罐及命题 +
,

得 肠
泛砚勿

Π %ς& 二  Ιϑ 。

%ς&
,

由二的性质 Ξ‘。〕可知
,

对Σ ∃ 任严
,

得 %五
&欲血“巧%尸& [∃& ε

% 丛万%Υ & −左& 7 ) 口Δ Υ贾
,

取 ∃ Ζ 五,糊夕俪“ %η &
,

得 %五
刀凌心该“

%尸&∀Μ沉
之胭如

&ϑ

%η&&、 %连厉β %尸妇助叹尽如心
%口&& 7注意到 ) ηΔ

代
,
乙创洲比侧ϑ %η&二  玩, %η&

,

可得  玩万%尸& φ 石叭浏蜘
巧

%η& 二

肋ϑβ %尸& ]  阮以η&7 再由 五儿进习话此 %尸&− Μ叭仍夕众翔店%口&三乙叭伏翩
凌书

%Υ −口&
,

和 月阮衬%Υ &4 Ιϑ β%口&三通Ιϑ β %尸 Αη&
,

可得 肠
砚花应月嫂沼%尸

[η& ε 八Ιϑ抓ς∀ η&
,

由命题 + 可得证
∗

引理 Ψ 尸‘川窝芬当且仅当Σ 。 . 尸氛有 %五艰碗白招 %尸 [

。

&
,

五翔丽叙‘

%ς &&! Ρ
∗

则有证明 由命题 +% α4 &得
,

尸‘
δ

、�Ρ公当且仅

%肠娜妇“ %尸一。&
,

 加二%尸&&任 ( 7 由命题 �
,

如果

有 尸呀八, 夕上
,

即%五瓜
侧翻姗 %尸&

,

 加抓尸&&任(
,

得证
∗

命题 9 如果进程 尸‘儿 ,蓦
,

则 Σ η任尸
二 ,

有 %尸 ] 口&〔

刃巧眷
∗

证明 由引理 Ψ 和初始条件
,

可知 )
。任 尸孙

,

五取形众似‘%尸&

二 五艰娜必切+ %Υ ]。 &
,

由二 性质
,

得 肠
翻尼衍“心%尸&以阴胡旋

“巧

%η& ε

乙吮浏蜘
店

%Υ [。 &‘翔勿翻仍 %口& 1 由 五艰花心卫仍 %尸& 一五川
左应测居 %口&二

肠训决蜘
心

%Υ −口&
,

和%尸φ
。

& ∀口二 %尸∀η&−。可得 五,况心纪“店%尸 ∀η&

ε 肠
赵初油比 %%尸[η&比 &

,

得证

由以上命题可知
,

属于
“

强
”

安全属性的进程与特定的进

程复合能得到相对
“

弱
”

的安全属性
∗

γ 结束语

本文使用
9Α 演算定义了一个可适用于可移动系统安全分

析的安全模型统一框架
,

并证明相关模型特性
,

支持该模型下

安全的定义和分析
∗

试图建立安全模型统一框架的研究工作

还出现在文献【�
,

Ψ〕中
,

本文提出的模型与之相 比较表达能力

更强 7定义安全属性更灵活
,

不仅可以表述已有定义
,

还可发

掘新的定义
7 并且 二演算乐观的应用前景

,

使得本安全模型有

望通过程序设计语言来实现
∗

然而为完善本模型
,

还有许多迫

切的工作需要进一步研究
∗

首先我们需要更多的研究和分析

实例来决定何种安全属性的强弱程度是合适的 7其次
,

本模型

中没有加人定时
、

概率的操作语义
,

没有分析稳定时信道和概

率信道的能力 7还有
,

能否将类型安全与行为安全更有机的结

合起来将是更大的挑战
∗
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