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　　摘　要 :　近年来 ,在通信领域隐蔽通信技术正越来越受到重视.本文提出了一种新的实时隐蔽通信算法 ,该算法

利用了混沌序列具有容易生成、对初始条件敏感 ,以及具有白噪声的统计特性等特点 ,有效地解决了隐蔽通信技术的

两个问题 :同步以及突发信息的接收.实验结果表明这种算法是非常有效的.
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Abstract :　In recent years ,covert communication techniques have become important gradually in communication fields. In this

paper ,a novel real2time covert communication scheme has been proposed. This method makes use of good properties of chaotic se2
quences ,such as ease of generation , sensitive dependence on their initial condition and noise2like statistic characteristics. Two key

problems ,synchronization and receiving burst messages ,have been solved effectively. Experimental results indicate that these tech2
niques are very effective.
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1　引言

　　随着科学技术的发展 ,人们的隐私以及一些重要的商业

及军事信息比以前更容易受到侵犯.因此怎样在传播中保护

这些秘密信息已经成为当今通信技术领域的一个重要课题.

如果用传统的加密技术 ,经过加密的信息大多会变得混乱不

堪 ,这样一来容易引起一些别有用心的人的注意.随着数字化

技术的发展 ,信息隐藏技术被深入研究并广泛应用于军事及

商业的信息通信中 ,信息隐藏是一门古老的技术 ,它通常以音

频 ,视频或图像中的一种作为载体 ,将秘密信息嵌入到其中 ,

以一种只有接收者才知道信息存在的秘密途径传送信息.和

加密技术相比 ,信息隐藏的目的在于保证隐藏的信息不引起

人们的注意 ,从而减少被侵犯的可能 ,而加密技术着重于隐藏

秘密信息的内容.

典型的信息隐藏算法包括 LSB[1 ] ,Patchwork[2 ]算法 ,类似

于通信中扩频技术的扩频算法 [3 ]等 ,在这些算法中 ,信息隐藏

的载体大多是音频、视频或图像中的一种 ,也就是说将秘密信

息嵌入到这些载体中进行传输.本文提出了一种实时的隐蔽

通信算法 ,该算法以语音信号作为载体 ,将一些秘密信息嵌入

到其中 ,从而将这些秘密信息不引人注意地安全传送到接收

者.在实际的通信过程中 ,秘密信息是以突发的形式发送的 ,

也即在接收者收到的音频信号中有可能含有秘密信息 ,也可

能没有.所以实时隐蔽通信算法的一个关键问题就是如何同

步 ,以便信息的正确接收.本文利用混沌序列具有容易生成、

对初始条件敏感 ,以及具有白噪声的统计特性等特点 ,有效地

解决了这个问题.

本文第二部分简单论述了实时隐蔽通信系统模型及其特

点.第三部分提出了混沌序列的产生方法.第四部分讨论了为

了实现实时通信所采用的快速整数 Haar小波变换算法.第五

部分提出了秘密信息的嵌入和检测算法.最后给出了实验结

果及结论.

2　隐蔽通信系统模型

　　本文提出的隐蔽通信系统模型可以用图 1来描述 .在图

1中第一个虚线框中是信息发送部分 ,语音信号 Speech经 A/

D采样 (采样频率为 16KHz ,16比特量化) ,后由高速数字信号

处理器 (DSP)将秘密信息 M用文献 [4 ]中提出的抖动量化算

法嵌入 ,语音信号以每帧包含 64个样本点的形式通过无线或

有线信道传送到信息接收方 ,信息接收方在收到语音信号后

由 DSP用检测算法从中提取出秘密信息 M ,同时还将语音信

号经 D/ A变换后输出.该隐蔽通信系统应具有以下特点 :

(1)秘密信息是以突发的形式进行发送的 ,也就是说信道
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图 1　隐蔽通信系统模型框图

的占用并不是长期或永久性的.

(2)秘密信息发送方在发送的语音信息中 ,并不一定要嵌

入秘密信息 M ,也即秘密信息的嵌入也是随机的或者说是突

发的.信息接收方必须能够对接收到的语音信息作出正确判

断 ,从而从中正确抽取出秘密信息.

(3)应该具有一定的安全性 ,最好即使算法被公开也不会

对系统造成威胁.

(4)应该满足实时通信的要求.

3　混沌序列的产生

　　混沌现象是在非线性动力系统中出现的确定性的、类似

随机的过程 ,这种过程既非周期又不收敛 ,并且对初始值有极

其敏感的依赖性.一个一维离散时间非线性动力系统定义如

下 :

Xk + 1 = f ( Xk) (1)

其中 , Xk ∈V , k = 0 ,1 ,2 , ⋯⋯,称其为状态 ;而 f :V ϖ V是一个

映射 ,将当前状态 Xk 映射到下一个状态 Xk + 1 ,如果从初始值

X0开始 ,反复应用 f ,就得到一个序列 { Xk ∈V , k = 0 , 1 , 2 ,

⋯⋯} ,这一序列称为该离散时间动力系统的一条轨迹.

一类非常简单却被广泛研究的动力系统是 Logistic映射 ,

其定义如下 :

Xk + 1 = 1 -λX2
k 　　λ∈[0 ,2 ] (2)

文献[5 ]中指出在上式中如果取λ= 2 ,则理论上无论取

何初值 ,产生的序列都将是混沌的.但实际上该公式在某些初

值点上经过很短的几次迭代后 ,它们或者迅速收敛到一稳定

点 ,或者进入周期循环.为此我们采用文献 [5 ]中提出的用 m

序列 (即最大长度线性反馈移位寄存器序列)加扰的方法加以

改进 ,具体的计算公式为 :

xn + 1 = 1 - 2 x2
n

xn + 1 = 1 - 2 ( xn + D) 2
　　

if m - sequen = 1

if m - sequen = 0
(3)

上式中 m - sequen代表 m序列值 , Xn 是加扰后产生的混沌序

列 ,扰动幅度 D = 0. 01.在加扰的过程中应注意限制加扰后的

值在 ( - 1 ,1)之间.

这样利用上面改进的算法设定迭代的初始值 X0 ,就可以

得到一个半无限长的实数值序列 ,从该实数值序列的第 P个

位置开始抽取 L 个元素组成一个长度为 L 的混沌序列 ,然后

将该序列以以下公式映射为由 - 1 ,1组成的序列 ,同时将三

个参数 X0 , P , L 作为信息检测时的密码保存.

Wi =
1　　if　xi Ε 0

0　　if　xi〈0
(4)

在实际应用中 ,为了防止混沌序列由于计算机有限精度

的问题而出现收敛或周期循环 ,对选取的混沌序列最后要进

行周期性和是否收敛进行检查 ,如果出现收敛或周期循环程

序会提醒用户该初值 X0不可用 ,请求重新设定.

4　整数小波的快速算法

　　小波变换理论是近年来兴起的一种时 (空)频域分析理

论 ,在图像和音频信号的压缩编码中得到了大量的应用.本文

利用文献[6 ]中提出的快速整数可逆 Haar小波变换对音频信

号进行分解 ,在计算过程中不产生任何浮点运算 ,既可以精确

重构又可以快速实现 ,从而能够利用 DSP进行实时隐蔽通信

的实现.文献 [6 ]中提出的快速整数可逆 Haar小波分解可以

用图 2所示的二叉树结构图来表示 :其中 Cij表示一个低频系

数 , i表示分解层号 , j表示该分解层号内的第 i 个低频系数.

第 0层表示最精细层 (相当于原始信号) ,层号越大 ,分辨率越

低 ,此时的系数反映的是原始信号的低频特征.

图 2　快速整数可逆 Haar小波分解的二叉树结构

　　从图 2可以看出 ,第一层的低频系数 C11可以由第 0层的

两个低频系数 C01和 C02来计算得到 ,该计算过程包括一次加

法 ,一次减法 ,一次除 2 ,一次舍入变成整数共四次操作.其中

除 2和舍入可以简化成一次移位操作 .也就是说在小波分解

的过程中 ,一个低频系数可以通过对上一层两个低频系数的

三次操作得到 ,而这三种操作是 DSP中最简单的三种基本操

作.如果要求第三层的一个低频系数 ,只要选取相应的 8个第

0层的系数经过 21次基本操作就可得到 .所以其计算速度是

非常快的 ,完全能够满足实时计算的要求.

5　秘密信息嵌入和检测算法

　　在秘密信息的嵌入算法中 ,语音信号被分割成长度为

1024个样本的段 ,嵌入是按段进行的.由于每段的嵌入和检

测算法都相同 ,所以在本文算法的描述中 ,为简单起见 ,我们

认为都是对语音段操作.在此定义数字语音信号段用 S 表

示 ,秘密信息用 M表示 ,由式 (3) 和 (4)产生的混沌序列用 W

表示 ,长度为 128个比特.在本文的隐蔽通信系统中 ,将 ASCII

码 0到 255用 256组采用不同的密码 K(包含三个参数 X0 , P ,

L) 产生的混沌序列表示 ,这 256组混沌序列就相当于通信编

码中所说的码书 .这 256个密码 K通信双方可以事先约定或

通过其他安全的途径得到. Wu表示从不知是否嵌有秘密信息

的语音信号段中抽取的比特序列.

511　秘密信息嵌入算法

Step1 :设立一个数据缓冲区 ,每次通信时 ,当经 A/ D采样

得到的样本点达到 1024时 ,对该段语音信号作 4层整数 Haar

小波变换.
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Step2 :将要发送的秘密信息 M 拆成一个个的字节 ,根据

每个字节的值从码书中选取对应的混沌序列 ,然后利用文献

[4 ]中提出的抖动量化数字水印嵌入算法 ,将这个长度为 128

比特的混沌序列嵌入到 Haar小波变换的 128个中频系数中.

抖动量化强度取为 1024或 2048 ,它们均为 2的整数次幂 ,这

主要是为了能够利用移位操作来代替除法操作 ,从而减少计

算量 ,以便满足实时通信的需要.为增强秘密信息的安全性 ,

在抖动量化后可加一个小的随机噪声来起到随机化的作用 ,

但由此也会相应地造成系统的鲁棒性下降.

Step3 :将上面处理后的小波系数进行整数 Haar小波反变

换 ,从而得到嵌有秘密信息的语音信号段 ,如果在这段语音信

号段 S 中不嵌入秘密信息 ,则不做任何操作 ,直接将其发送

出去即可.

512　秘密信息检测算法

Step1 :利用 256个密码 K产生抽取秘密信息所需要的码

书.

Step2 :当接收到的语音信号样本点达到 1024个时 ,对该

语音信号段进行四层快速整数 Haar小波变换 ,并从中提取出

128个中频系数 ,利用文献[4 ]中提出的抖动量化数字水印检

测算法抽取出长度为 128个比特的序列 ,将这个比特序列分

别与码书中的 256个混沌序列做相关运算 .

Coff ( k) = ∑
L

i =1

Wu ( i) Wk ( i) (5)

在上式中 , Coff ( K)表示从接收到的语音信号段中抽取出

的可疑比特序列与码书中第 K( K = 1. . . 256)个混沌序列的相

关值 ,这样每次能够得到 256个相关值 .如果接收到的语音信

号段中没有嵌入秘密信息 ,则抽取出的可疑比特序列具有白

噪声信号的特点 ,所以 256个相关值都应该是一个较小的值

(理论上为 0) .如果该段语音信号中嵌有秘密信息 ,则 256个

相关值中理论上讲应该有一个峰值 .由此我们的解码规则为 :

首先从 256个相关值中找出一个最大的相关值 Coff (max) ,然

后求剩下的 255个相关值的标准差 ,将该标准差的三倍作为

判决门限 T的值.然后将 Coff (max)与 T比较来判决某段语

音信号是否带有秘密信息.如果它大于 T ,则该段语音信号中

含有秘密信息 ,并且根据判决得到的混沌序列可以从码书中

查出对应的 ASCII字符值.如果它小于 T ,则表示该语音信号

段不带有秘密信息.由概率论中的中心极限定理知道当分段

长度 L 足够大时 , Coff (max)近似符合高斯分布 ,则由概率论

的知识可知对某段语音信号来说 ,将不含秘密信息而误报为

有秘密信息的概率为 0. 0026.在实际的系统中我们将标准差

的五倍作为 T的值.

513　系统同步问题

在本文的第二部分提到系统进行信息的传送是突发的 ,

因此系统的同步是必要的.在系统开始通信以前 ,将一个特定

的 8字节长的字符串作为同步码经编码成混沌序列发送出

去 ,接收方在收到该同步码后表示同步成功 ,可以进行接收和

解码.另外如果发送方在较长的一段时间内只发送语音载体 ,

而没有秘密信息嵌入其中发送 ,我们规定发送方在发送秘密

信息以前必须先发送同步码 ,以便接收方重新进行同步.

514　秘密信息的隐蔽性问题

秘密信息嵌入到语音载体中 ,应保证该语音信号不会产

生较大的失真 ,也即秘密信息有较好的不可觉察性.本系统主

要通过两方面来达到此要求 ,一是将秘密信息嵌入到语音载

体的中频部分 ,从而在秘密信息的鲁棒性和不可觉察性之间

找到一种妥协.另外 ,采取在语音能量的快速上升点开始嵌入

秘密信息 ,从该点开始认为此后的 1024 个样本点是语音信

号 ,有较大的能量可以嵌入秘密信息.如果不是快速上升点 ,

则可认为此时相当于语音之间的间歇期 ,此时能量很小 ,不适

合于嵌入秘密信息.快速上升点的判断是通过该语音信号第

四层 Haar小波变换系数的第一和第二个低频系数之间的差

来确定 ,当两者差值大于某一门限时就认为是快速上升点从

而允许该语音段进行秘密信息嵌入.

6　具体实验结果

　　由于系统的实时性可以通过降低嵌入容量来达到 ,所以

以下的实验主要集中于系统的安全性 ,秘密信息的嵌入容量

及抗压缩的能力.首先选取了一段采样率为 22. 05kHz ,16比

特量化 ,长度为 10秒的语音信号 (其中既有男声也有女声)作

为秘密信息的载体.

(1)安全性实验.将一个由密码 ( X0 = 0. 3 , P = 10000 , L =

128)产生的混沌序列嵌入到一段长度为 1024的语音载体中.

图 3是利用 800个不同序列进行检测的结果 ,图中 x轴为 800

个不同序列 ,它们的长度都为 128 比特 ,初始值 X0 从 0. 001

到 0. 8 ,每次增加 0. 001 , y轴为 800个不同序列所对应的检测

结果 ,图中进行了归一化处理.从图中可以看出 ,其中第 300

次对应初始值 X0 = 0. 3的序列得到了显著的检测结果 ,由此

可知 ,在不知道系统密码的前提下 ,要想检测出载体中是否嵌

有秘密信息是相当困难的.

图 3　嵌有一个混沌序列的检测结果

(2)嵌入容量实验.由前述可知 ,系统嵌入容量并不固定 ,

它是随不同的语音信号以及语音信号载体快速上升点检测门

限的不同而随时变化的 ,比如在实时的语音通信中 ,如果双方

均不讲话或讲话声很小 ,此时由于系统无法检测到快速上升

点 ,从而无法嵌入秘密信息 ,此时系统的嵌入容量可以说几乎

为 0.而最大可嵌入容量 ,对于采样率为 22. 05kHz , 16比特量

化的 1秒语音信号载体理论上讲为 21个字节 (168个比特) ,

我们选取的 10秒语音段实际嵌入容量为 171个字节 (嵌入时

的抖动量化值取 1024 ,快速上升点门限为 100 ,语音分段长度

为 1024) ,这是由于该语音段是两个人的对话 ,其中只有很少

的语音停顿 ,所以嵌入容量较大.
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(3)抗噪声实验.我们将上面嵌有 171个字节秘密信息的

10秒语音信号段加不同强度的白高斯噪声 ,从而得到不同信

噪比下能够正确恢复的秘密信息的百分比 (见表 1) .从表中

可以看出 ,在信噪比 17dB以上有较高的正确解码百分比 ,而

当小于 15dB时 ,则性能急剧下降.

表 1　不同信噪比下秘密信息正确解码百分比率

信噪比 (dB) 40 35 30 25 20 17 15

正确解码比率 ( %) 100 100 96 94 94 89 55

　　(4)抗压缩实验.对该段嵌有秘密信息的语音信号分别用

IMA2ADPCM ,GSM6. 10 ,MP3三种压缩算法进行压缩 ,然后再解

压后进行秘密信息的提取.表 2为正确解码百分比数据 .从表

2看出 ,当抖动量化值取 1024时该算法在高压缩比 (1 :10)的

情况下性能较差.当抖动量化值取 2048时 ,性能有很大的提

升 ,但此时语音的质量也相应降低 ,能听出有噪音存在.

　　　　表 2不同压缩算法下秘密信息正确解码百分比率

(抖动量化值取 1024或 2048)

压缩方法

压缩比

MP3

(1 :10)

GSM6. 10

(1 :10)

IMA2ADPCM

(1 :4)

正确解码比率

(抖动量化值取 1024)
73 % 62 % 93 %

正确解码比率

(抖动量化值取 2048)
92 % 83 % 100 %

7　结论

　　本文提出了一种实时隐蔽通信系统模型 ,并利用混沌序

列具有容易生成、对初始条件敏感 ,以及具有白噪声的统计特

性等特点 ,有效地解决了同步和秘密信息突发接收的问题.但

是在具体的通信系统中 ,为了进行低码率的信息传送 ,都要对

传送的信息进行压缩 ,并且压缩方法各式各样 ,而本文的算法

在高压缩比的情况下误码率较高 ,因此研究一种能够在极低

码率的信息载体中高可靠地传送秘密信息的隐蔽通信技术将

是我们今后所要解决的一个重要问题.
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