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　　摘　要 :　已有的数字水印方法为了嵌入水印信息都对原图像数据采用各种方法或多或少地进行了修改 ,这样做

使其鲁棒性和安全性受到限制.零水印是不对原图像数据进行修改的一种新的数字水印技术.本文利用了高阶累积量

提取图像的特征来构造零水印 ,实验证明这种方法构造的零水印具有很好的性能.
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Abstract :　In the existing method of digital watermark ,for embedding watermark information ,authors modify more or less origi2
nal image data through various methods to limit its robustness and security. Zero2watermark is a new digital watermarking technology

without modifying the data of original image. In this paper ,we construct zero2watermark using high2order cumulants. The result of ex2
periment shows that this zero2watermark constructed by this method has good performance.

Key words :　digital watermark ;zero2watermark ;third2order cumulants ;fourth2order cumulants ;discrete cosine transform

1　引言
　　随着互联网络的发展 ,数字多媒体产品越来越盛行 ,但是

由于数字产品易于复制和修改的原因 ,使得盗版问题非常严

重 ,如何保护作者、所有者以及合法用户的权利 ,成为世界各

国的学者和工程技术人员关注的热点问题.近十年内发展的

数字水印技术就是在这个背景下产生的.这种技术被誉为数

字多媒体保护的最后一道防御线 ,被广泛认为是解决知识产

权问题的关键技术之一.

目前已经提出了许多数字水印方法 ,这些方法一般可以

分为两类 :频域水印法[1～5 ]和空域水印法[6 ,7 ] .这些嵌入数字

水印的方法都对图像的空域信息或其频域信息做了一定的修

改来嵌入水印信息 ,为了不让人眼发觉人为修改的痕迹 ,很多

方法采用了基于 HVS[8 ] (人类视觉系统)的视觉掩膜.如文献

[9 ]介绍的方法就提出了一种采用 HVS视觉掩膜的自适应水

印方法.用加视觉掩膜的方法在一定程度上解决了水印可感

知性和鲁棒性之间的矛盾.但是加视觉掩膜使得水印的嵌入

过程复杂化 ,消耗计算时间太长 ,不利于实际应用 ,而且如果

黑客了解加视觉掩膜的方法 ,不能排除有能力的黑客用聪明

的方法编写专业的软件来检测图像中人眼难以发觉的细小的

改动 ,从而发现水印的存在并设法移除.这就使得数字水印的

安全性受到了限制.

基于上面提出的问题 ,我们思考 :可不可以不修改原图像

来构造水印 ? 答案是肯定的.如 :可以利用图像的重要特征来

构造水印信息 ,而不是修改图像的这些特征.我们把这种不修

改原图任何数据的水印称为“零水印”.这里所定义的零水印

方法是一种新的数字水印方法 ,零水印技术很好地解决了不

可见数字水印的可感知性和鲁棒性之间的矛盾.

利用图像特征来构造零水印的方法有多种.本文提出了

三种构造零水印的方法 : (1) DCT域中构造 ; (2)利用三阶累积

量构造 ; (3)利用四阶累积量构造.第一种方法在本文作者发

表的文献[10 ]中提出 ,本文主要研究第二种和第三种方法 ,并

将这三种方法进行了比较.

2　高阶累积量
　　累积量是随机变量的第二特征函数的泰勒级数展开式的

系数 ,高阶指的是三阶及三阶以上的累积量.高阶累积量作为

分析随机信号的数学工具 ,具有相关函数和功率谱等传统的

二阶统计分析工具无可替代的地位 ,它能为人们提供随机信

号中更多的信息.高阶累积量的一个重要性质是 :高斯过程的

三阶及三阶以上的累积量为零.这使得它成为提取噪声中信

号的有效数学手段.

在实际中求的是高阶累积量的估计值 ,下面给出三阶累

积量和四阶累积量的估计方法 :

假定{ x ( n) }为平稳随机信号 , n = 0 ,1 , ⋯, N - 1 ,并且针

对图像信号而言 x ( n)是实数值 ,其三阶累积量估计为 :

C3 x (τ1 ,τ2) =
1
N ∑

N2

n = N1

x ( n) x ( n +τ1) x ( n +τ2) (1)

四阶累积量估计为 :

C4 x (τ1 ,τ2 ,τ3) =
1
N ∑

N2

n = N
1

x ( n) x ( n +τ1) x ( n +τ2) x ( n +τ3)

(2)

其中 , N1、N2的选取要求使 x ( n)的 N 个观察值都在累加的

范围内.为了减少计算量 ,取其切片进行研究 ,即利用 C3 x

(τ1 ,0)和 C4 x (τ1 ,0 ,0) .

3　零水印的构造和检测算法
311　构造零水印算法
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图像是二维信号 ,为了计算方便将二维的图像信号转化为一

维的信号来求其高阶累积量.同时 ,为了减少计算时间 ,本文

只取图像正中的部分计算其高阶累积量来构造零水印 ,因为

根据人眼的习惯 ,看一幅图时首先都集中在图像的正中部分 ,

所以图像的正中部分应该是图像特征集中的地方.当然也可

以选取图像中纹理复杂、边缘多的图像块来构造零水印.设

{ x ( n) } , n = 0 ,1 , ⋯, N - 1为图像中最具代表性的 N 个像素

的灰度值.利用公式 (1)或 (2)来计算这 N 个像素数据点的三

阶累积量或四阶累积量 ,并取其切片 ,计算后得到 2 N + 1个

值 ,在这 2 N + 1个值中选取 M个绝对值最大的数构成一维序

列 D ,这时生成一个同样有 M个数的根据种子可再现的随机

序列 S ,其取值范围在[1 , M ] ,随机数发生器的种子可以作为

密钥.

D = { d ( i) ,1≤i≤M} (3)

S = { s ( i) ,1≤i≤M} (4)

其中 , s ( i) ∈[1 , M ].

用 S 序列中的随机数做 D的索引产生新的序列 D′.

D′= { d′( i) ,1≤i≤M} = { d ( s ( i) ) ,1≤i≤M} (5)

如果 D′中的第 i个数为正 ,则相应的水印 W中的第 i 个数为

1 ,否则为 - 1 ,这样就产生了的二值零水印序列 W.

W = { w ( i) ,1≤i≤M} (6)

其中 w ( i) ∈{ - 1 ,1} .

产生以后的零水印需在 IPR信息数据库注册 ,它负责维

护一个水印数据库来验证数字产品的所有权.零水印一旦注

册后 ,就可以认为原图像已在水印技术的保护下.

这里也可以对图像进行 DCT变换 ,然后取其中 M个绝对

值最大的 DCT系数按照上面的方法来构造零水印 ,提取水印

的时候也要先对图像进行 DCT变换.但是 ,在 DCT域中做的

水印不能抵抗旋转攻击 ,这在后面的仿真实验中可以看到.

312　检测零水印算法

受水印保护后的原图像 I在网络传输的过程中会受到无

意或恶意的处理 ,则最后待检测图像 I′是原图像经过一定扭

曲和损伤后的图像 ,如果怀疑这是受零水印保护的原图 ,可以

用零水印算法来提取水印信息并和在 IPR水印数据库中注册

过的水印进行验证.提取时同样利用嵌入过程中采用的那些

像素值 ,这些像素值在原像素值上有所变化 ,设为{ x′( n) } , n

= 0 ,1 , ⋯, N - 1 ,利用公式 (1)或 (2)计算其三阶或四阶累积量

并取其切片得到 2 N + 1个值 ,找到嵌入过程所利用的 M个绝

对值最大的数所在的坐标位置 ,将处于这些位置的数按顺序

从 1到 M排成一维的向量 E ,再输入密钥得到式 (4)的随机数

序列 S ,根据 S 得到一维向量 E′.

E = { e ( i) ,1≤i≤M} (7)

E′= { e′( i) ,1≤i≤M} = { e ( s ( i) ) ,1≤i≤M} (8)

根据 E′,如果第 i 个数为正 ,则对应的提取出的水印的第 i

个数为 1 ,否则为 - 1 ,

W′= { w′( i) ,1≤i≤M} (9)

其中 , w′( i) ∈{ - 1 ,1} .水印相关检测公式如下 :

ρ= sim ( W , W′) = W·W′/ W′·W′ (10)

其中 , W为原水印 , W′为提取出来的水印.

用上式检测提取出来的水印和原水印的客观相似性 ,考

虑到使虚警概率和误判概率都达到最小 ,给定阈值为 5 ,检测

值大于 5就认为有水印的存在[1 ] .

4　仿真实验
　　采用的仿真软件是Matlab ,实验中用到的参数 ,如没特别

说明都是Matlab里用的参数.

实验用图为 256×256大小的 lenna图 ,水印序列长度设

为 1000 ,实验中产生 1000个 1和 - 1的二值随机序列 ,令第

500个为原水印 ,然后把提取的水印和这 1000个序列做相似

度检测依此来检测该方法的鲁棒性 .检测器输出的横坐标代

表的是 1000个取值{ 1 , - 1}的随机序列 ,第 500个为原水印 ,

纵坐标是相关检测值 ,如果在横坐标 500处有明显高于其它

检测值的峰值 ,则可以判断有水印的存在.

图 1是对 lenna原图分别做旋转、比例缩放、剪切的几何

失真实验 ,其中图 ( a)是对图像旋转 5度并进行剪切以保持

原图像的尺寸 ,图 ( b)的缩放比例是 8倍.在这三种实验情况

下 ,文献[1 ]介绍的方法都已经失效 ,而且在图像旋转的情况

下 ,采用 DCT变换的零水印方法也失效了.

图 1　图像的几何失真实验

( a)旋转后图 ; ( b)比例缩放图 ; ( c)剪切后图

( a)～ ( c)的 PSNR值分别为 :131554 ,181165 ,815809

图 2　采用三阶累积量抗几何失真的实验结果.

( a)～ ( c)的相关检测值分别为 :151558 ,201555 ,516921

图 2是在利用三阶累积量的条件下 ,分别对这三种几何

失真实验做水印检测的结果 .

图 3是在利用四阶累积量的条件下 ,分别对这三种几何

失真实验做水印检测的结果.

图 3　采用四阶累积量抗几何失真的实验结果

( a)～ ( c)的相关检测值分别为 :22. 515 ,20. 934 ,10. 056

表 1列出了在滤波 ,直方图均衡 ,抖动 ,对比度增强的处

理下分别采用三阶累积量和四阶累积量以及 DCT变换的比

较实验结果.其中采用的维纳滤波窗口大小为[ 10×10 ] ,文献

[1 ]中的方法在这种情况下已经失效.
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表 1　实验结果比较

直方图

均衡
滤波 抖动

对比度

增强

三阶累

积量
31156 301801 911074 201681

四阶累

积量
311496 311623 161128 812219

DCT域 311623 311623 311623 261816

表 2　水印抗高斯噪声

污染性能测试表

噪声

方差
0101 0102 0103 0104

三阶累

积量
30199 281208 221136 211124

四阶累

积量
31118 281777 26131 221389

DCT域 311623 311623 31156 311117

表 2列出了图像在不同能量高斯噪声污染后分别采用三阶累

积量和四阶累积量以及 DCT变换的检测结果比较.

表 3列出了图像在不同能量乘性噪声污染后分别采用三

阶累积量和四阶累积量以及 DCT变换的检测结果比较.

表 3　水印抗乘性噪声

污染性能测试表　　

噪声

方差
011 012 013 014

三阶累

积量
291915 261184 231591 211314

四阶累

积量
211251 171329 14142 11189

DCT域 311623 311433 301864 301168

表 4　水印抗 JPEG压

缩性能测试表

压缩

参数
30 15 7 4

三阶累

积量
311623 311623 311433 291852

四阶累

积量
311623 311623 311496 301105

DCT域 311623 311623 311623 311496

　　表 4列出了图像在不同压缩参数下压缩后分别采用三阶

累积量和四阶累积量以及 DCT变换的检测结果比较.

从以上实验结果可以看出 : (1) DCT域零水印算法和基于

高阶累积量的零水印算法都具有很好的鲁棒性.在压缩参数

为 4的压缩实验、加高斯噪声方差为 011的噪声污染实验、以

及滤波器窗口为[10×10 ]的滤波实验中 ,采用两种零水印算

法都得到了不错的检测效果.在同样的实验条件下 , Cox的水

印算法[1 ]已经失效. (2)除了不能抵抗图像旋转处理的不足

外 ,DCT域零水印算法在其它实验中都得到不错的检测效果.

该算法的特点是简单、计算量小、易于硬件实现等.基于高阶

累积量的零水印算法弥补了 DCT域零水印算法的不足 ,基于

高阶累积量的零水印不仅可以抵抗图像的旋转处理实验 ,而

且在其它实验中也表现出很好的性能.可见 ,虽然基于高阶累

积量的零水印算法计算量较大 ,但它仍具有潜在的商业价值.

5　总结和讨论
　　本文将三阶累积量和四阶累积量应用于零水印的数字水

印技术中 ,其实验结果说明采用高阶累积量的算法具有很好

的鲁棒性 ,对于在 DCT变换域中做的水印能抵抗的图像处理

操作 ,该算法都能抵抗 ,而且 ,该算法能抵抗旋转等几何攻击 ,

这是在 DCT变换域中做的水印不具有的性能.下面我们从理

论上解释一下该算法具有如此好的鲁棒性的原因.

对于平稳随机过程{ x ( t) }其三 ,四阶累积量可以定义为 :

Ckx (τ1 ,τ2 , ⋯,τk - 1) = E[ x ( t) x ( t +τ1) ⋯x ( t +τk - 1) ]

- E[ g ( t) g ( t +τ1) ⋯g ( t +τk - 1) ] (11)

其中 , [ g ( t) ]是与 [ x ( t) ]具有相同二阶统计特性的高斯过

程 ,这说明了信号的三 ,四阶累积量表示了信号偏离高斯的程

度 ,不同的信号其偏离高斯的程度是不一样的 ,所以可以把这

种偏态看作信号的一种本质特征 ,对图像信号而言也是如此 ,

图像信号的这种本质特征受一般的图像处理操作如 :旋转 ,压

缩等的影响较小 ,那么利用图像的偏态特征构造的零水印同

样也受这些常见的图像处理影响不大.这就是采用三 ,四阶累

积量构造零水印算法具有很好鲁棒性的原因之所在.

对于本文提出的算法 ,可以采用两个不同的随机数发生

器种子密码来产生两个不同的水印 ,一个做私有水印 ,对应的

密码作为作者拥有的私钥 ,一个做公有水印 ,对应的密码做公

钥 ,每个人都可以用公钥来检测图像是否被水印技术保护了 ,

这样就大大提高了在网络上发现盗版图片的机会.本文提出

的算法具有一定的适用范围 ,因为采用高阶累积量的算法缺

点是计算时间较长了些 ,而且由于注册所需的水印数据库的

容量有限 ,所以本文提出的算法只适用于保护一定数量的有

保护价值的重要资料图片.
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