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  摘  要:  本文构造了复合离散混沌动力系统, 并研究了它不变分布和迭代轨迹的若干性质. 利用两个特殊的离

散混沌系统,提出了基于复合离散混沌动力系统的序列密码体系.由于复合离散混沌系统对初始条件的敏感性和迭代

过程的伪随机性,本文提出的序列密码算法将明文和密钥序列完全融合在密文序列中,使它们与密文之间形成了复杂

而敏感的非线性关系,这就防止了密文对有关信息的泄露,从而使系统具有很高的安全性. 该算法还拥有很大的密钥

空间和均匀分布的密文.
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Abstract:  Although discrete chaotic systems is sensitive to initial conditions and its behavior seems to be random, it is not real2

ly stochastic process but determinate. It results in that chaos based encryption schemes are not good as we expect. In order to enhance

the performance of the encryption algorithms based on discrete chaotic dynamical system, we present composite discrete chaotic dynam2

ical systems and gives some results about its invariant distribution density and iteration sequence. We present a new approach to stream

cipher utilizing a peculiar composite discrete chaotic dynamical system. Because of its sensitivity to initial conditions and randomness of

the iteration sequence, the approach mingles secret keys with plaintext by iterating the chaotic system to produce ciphertext. Therefor

they hold very complex and sensitive nonlinear relations. It prevents ciphertext to leak the information of plaintext and secret key and

makes the security of the algorithm independent of the complexity of the ciphertext. The algorithm is provided with larger secret space

and uniform distributing ciphertext.
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1  引言

  传统的密码体制都基于所谓的困难问题, 随着信息时代

的到来和人类计算能力的提高, 人们开始探索不基于某类困

难问题的物理编码体制,混沌加密体制就是其中的一种 .非线

性混沌系统由于对初始条件敏感而使其迭代轨迹与初始条件

有着复杂的非线性关系,表现出了很好的伪随机性. 从 Habut2

su[ 4]于 1991 年最早将离散混沌动力系统用于构造加密算法

后,这方面的研究已经引起了人们的注意, 目前提出的一些基

于混沌系统加密算法[ 3~ 7, 9~ 13] ,由于加密算法本身的缺陷或

离散混沌系统的固有特性安全性一般都不够高[ 2, 14, 15, 16] . 密

码体系实际上是一个由密钥决定的从明文空间到密文空间的

可逆变换, 理想的序列密码体系应满足以下几个条件: ( 1)有

 

很大的密钥空间; ( 2)具有复杂的非线性密码变换, 而且不同

密钥对应的完全不同的密码变换; ( 3)明文与变换信息很好地

融合在一起形成密文,以减少密文对变换信息的泄露; ( 4)密

文的分布是均匀的, 以得到大的密文空间. 本文提出的复合离

散混沌系统, 其迭代轨迹不仅对初始条件敏感性, 而且还具有

更好的伪随机性, 从而为构造具有上述性质的密码体系提供

了一个途径. 文中提出的基于复合离散混沌系统的同步序列

密码体系, 一方面利用复合离散混沌动力系混沌系统的特性,

建立了一个具有均匀分布的密文的复杂非线性密码变换, 另

一方面还通过对复合混沌系统迭代轨迹的选择将变换信息与

明文完全融合在一起, 从而减少了密文对信息的泄露, 得到安

全的密码系统.
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2  离散混沌系统

211  两个特殊的离散混沌系统

我们首先在[0, 1]上构造两个特殊的非线性离散混沌动

力系统,并对其性质进行分析. 在[0, 1]定义函数

f 0( x) = | 2x - 1| (1)

f 1 ( x) = 1- | 2x- 1| (2)

由此可以得到两个非线性迭代系统 xn+ 1= f r ( xn ) , r= 0, 1, 它

们具有如下性质:

  引理 1 (1) xn+ 1= fr ( xn) , r= 0, 1 是混沌迭代系统.

(2)对应的不变分布密度函数( invariant distribution density,

简称不变分布)分别是 Q0( x)= 2x 和Q1( x)= 2- 2x.

  证明  (1)由于在( 0, 1)上, f rc ( x) > 1, 则由动力系统的

Lyapunov指数的定义[ 19]可知 xn+ 1= f r ( xn ) , r = 0, 1 都是离散

混沌动力系统.

(2)同样,由于在( 0, 1)上, f rc ( x) > 1,存在唯一的分布密

度函数 Qr ( x)满足[ 8]

Ó Qr ( x) \ 0.

ÓQ[ 0,1]
Qr ( x) dx= 1.

Ó Qr ( x) = PQr ( x) .其中 P 是著名 Perron2Frobenius算子.

由 Qr ( x) = PQr ( x) =
d

dxQf - 1
r

( [ 0, x] )
Qr ( t ) dt 可得,

   Q0( x)=
d

dx
- Q

1
2 ( 1- x2)

1
2

Q0( t) dt+ Q
1
2 ( 1+ x2)

1
2

Q0( t) dt

= Q0
1- x2

2
x+ Q0

1+ x2

2
x

不难验证 Q0 ( x ) = 2x 正是满足条件的唯一解. 同理可得

Q1( x)= 2- 2x.

为进一步研究系统的属性,我们考察迭代序列的相关性.

依文献[8] ,迭代序列{xn= f ( xn- 1}的自相关函数定义为:

Cf ( n) =
1
R

2 lim
N y ]

1
N E

N- 1

i= 0
( xi - �x) ( xi+ n - �x ) (3)

其中�x 与R2 分别是它的均值和方差. 由 Birkhoff 遍历定理,

式(3)又可以写为:

Cf ( n) =
1
R2 Q[ 0, 1]

( x - �x) ( f ( n) ( x) - �x ) dx (4)

它反映所有迭代轨迹的自相关函数的一种平均. 一般希望得

到具有 Cf ( n) = D( n)性质的迭代系统或序列, 但对式 ( 1)、

( 2) ,�x= 2/ 3, 利用 f ( n )
r (1- x) = f ( n)

r ( x) , 经适当的变换得:

   Cfr ( n) =
1
R2 Q

1
2

0
x -

2
3

f ( n)
r ( x ) -

2
3

dx

 +Q
1

1
2

x-
2
3 f

( n )
r ( x) -

2
3 dx

=
2
3

Cfr ( n- 1) =
2
3

n

Cfr (0)

尽管它们的相关函数不满足 Cf ( n) = D( n) ,但衰减很快.
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  定义 1  设 x i = f q( x i- 1) , q= 0, 1, , , k 是定义在[0, 1]

上的一组离散混沌动力系统, 对任意序列为 R= ( r 1, r 2, , )

I {0, 1, , , k} ] ,称   x i = f r
i
( x i- 1) , i = 1, 2, , (5)

为迭代系统组在序列 R 下的复合系统, R 为复合序列. xi = f q

( xi - 1 ) , q= 0, 1, , , k 称为子系统.

复合迭代系统的动力行为与复合序列 R 有关, 若当 i 充

分大时, r i为常数 ,则复合系统退化为单一混沌系统. 一般地,

复合迭代系统保持了所有子迭系统的混沌特性, 比其单个子

系统的行为要复杂得多 .

  定理 1 若| f qc ( x ) | > 1, q= 0, , , k, 那么对任意的复合

序列 R, 复合系统式(5)是离散混沌系统.

  证明  设 R= {r i}是任意复合序列, {xi }是由初始点 x0

得到的迭代序列, 由 Lyapunov 指数的定义[ 19] 易知式 (5) 的

Lyapunov指数 K> 0, 所以是离散混沌系统.

  定理 2  设 N( q)表示复合序列 R= {ri}前 N 个元素中q

的个数, 若 lim
n y ]

[N( q) / N] = A( q) ,则式(5)不变分布密度函数

是 Q( x) = A(0)Q0( x) + , + A( k) Qk ( x) (6)

其中 Q0( x) , , ,Qk( x)分别是子系统的不变分布密度函数.

  证明  设复合混沌系统的不变分布密度函数为 Q( x ) . 根

据假设, 我们可以认为 P ( ri = q) = A( q) .为方便, 迭代过程统

一表示为 xi = F (x i- 1) ,那么对任意的 x I [ 0, 1] , P ( F ( t ) I

[0, x ] ) = E
k

r= 0P( f q( t) I [ 0, x] , q= r ) . 而 P ( fr ( t ) I [ 0, x] )

=Qf
r
( t) I [ 0, x]

Qr ( t) dt , 于是 Q( x ) =
d

dx
P ( F ( t) I [ 0, x ] ) =

E
k

r = 0
A( r )

d
dxQf

r
( t) I [ 0, x]

Qr ( t ) dt. 由此便知结论正确.

3  基于复合离散混沌动力系统的序列密码

  本节采用由混沌动力系统( 1)与( 2)在任意二进制序列 R

= {r i}下的复合离散混沌动力系统,有如下的结论.

  定理 3  设 f 0( x) , f 1 ( x)分别由式( 1)与( 2)所定义, 那么

由式(5)所定义的复合离散混沌动力系统具有如下性质:

Ó 若 lim
N y ]

[N( 0) / N] = 1/ 2, 则复合混沌系统具有均匀不变

分布.

Ó 对任意给定序列{r i},迭代序列{x i}的自相关函数满足

C( n) = D( n) .

  证明  第一个性质由定理 1 及引理 3 可得. 对第二个性

质, 记 fD( m, n) ( x) = fD( m+ 1). , . fD( m+ n ) ( x) ,则由式(4)得

C( n)=
1
R2Q[ 0,1]

x-
1
2

fD( m, n) ( x) -
1
2

dx

若 n> 0,令 y= 1- x,代入上式,利用 fi (1- x)= f i ( x) , i = 0, 1,得

C( n) = -
1
R2Q[ 0,1]

y-
1
2 fD( m, m) ( y) -

1
2

dy

由此可得结论.

为建立基于它的序列密码体系, 定义算子组 Tj : [ 0, 1] y

{0, 1}为 Tj( x) = õ2jx8mod 2, 于是可以将由复合离散混沌动力

系统式 (5)得到的混沌序列{x i }转化为二进制数字序列组

{sji }.对具有不变分布 Q( x ) , 我们定义[0, 1]上的子集 E 的概

率测度 L( E) =QE
Q( x ) dx, 其中的积分为 Lebesgue积分.于是

有如下的定理:
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  定理 4 对任意的 j > 0,有

(1)若二进制复合序列{ri }满足 P( ri = 1) = 1/ 2, 则{ sji}各

bit位独立同分布,即P ( a 1 , , , a n) I F n
2 ,有

p( si = ai , i= 1, 2, , , n) = 2- n

(2)序列{sji}的自相关函数满足 Cs( n)= D( n) .

  证明  我们只对 j = 1 给出证明, j 等于其它值类似. 为叙

述方便, n 次复合迭代简记为xn= F ( n) ( x0) .

(1)由于 P ( ri = 1) = 1/ 2,故复合混沌系统既有均匀的不

变分布 Q( x)= 1.若 n= 1, P ( sj1= a 1) = P( sj1= a1 , r 1= 0) + P

( sj1= a 1, r 1= 1) = 1/ 2.现假设 n= k 时成立,当 n= k+ 1时,

P ( si= ai , 1 [ i [ k+ 1) = P( si= ai , 1 [ i [ k+ 1, ri + 1= 0)

+ P( si= ai , 1 [ i [ k+ 1, ri + 1= 1)

记 E( n, Rk ) = {x: si = a i, i = 1, 2, , , k}, 其中 Rk= ( r1 , , ,

rk ) , E( 0) = {x : Tj ( F ( k+ 1) ( x) )= 0},则

P( si= ai , 1 [ i [ k+ 1) = 1
2
L( E( n, Rk ) H E(0) )

+
1
2
L( E( n, Rk ) H ( [0, 1] - E(0) ) )

=
1
2
L( E( n, Rk ) )

=
1
2

P ( si = ai , i= 1, 2, , , k)

由此得结论.

(2)对任意的 Rk 及正整数n, 由式(4)得

 Cs( n)=
1
R2 Q[ 0, 1]

T jx-
1
2

TjF
( n) ( x) -

1
2

dx

=
1
R2 Q

1
2

0
Tjx-

1
2

TjF
( n) ( x) -

1
2

dx

 +
1
R2 Q

1

1
2

Tj( 1- x) -
1
2

TjF
( n ) ( x) -

1
2

dx

由于 Tj (1- x) + T j ( x) = 1 除有限个点外成立, 从而可得 Cs

( n)= D( n) .

假设明文是一个二进制的序列,即 M= m1m2, , , mL. 首

先确定一个移位寄存器 G,其输出序列为 R= {ri }, 要求输出

序列的 0与 1 大体均衡.以{U( ri , mi ) }作为系统的复合序列,

其中 U为布尔函数. 为简单取 U( ri , mi) = r i © mi . 下面为了

叙述方便,称 G为复合序列生成器, R 为复合序列.序列密码

体系的加密过程为图 1. 具体算法描述如下:

  (1)选定一个迭代初值 x0 ,生成器 G 的初值 g0及变换 T j

的参数j .

(2) i 从 1到 L, 完成下列步骤:

Ó 由 G 得到 ri , 确定迭代所采用的函数的下标: q( i ) = r i

© mi

Ó 迭代计算: x i = f q( i ) ( xi- 1) ,若 Tj( x i) = Tj ( 1- x i ) , 则令

xi = f q( i) ( 0. 99x i- 1)

Ó 离散化混沌轨迹,得到密文 bit位: ci = Tj ( x i)

  (3)获得密文 C= c1 , , , cL

以迭代的初值 x0 和序列生成器 G的初始向量g0 作为密

钥,密文是 C= c1, , , cL. 加密算法中当 Tj ( xi ) = Tj (1- x i )

时,令 xi = f q( i) ( 0. 99xi - 1 )是为了用简单的方法使 Tj ( x i) X

Tj (1- xi ) ,从而保证在解密时能获得加密过程中所选取的迭

代函数的下标. 加密过程是复合混沌系统的迭代过程, 以 mi

© ri 作为迭代是所选取的函数的下标, 而迭代轨迹点位置作

为密文 ci, 经过混沌迭代的这种调制后,明文和密钥序列已完

全被融合在复合密文(混沌系统的轨迹)中, 明文的任一位 mi

将影响密文的从 ci 到 cL的所有 Bit位.

解密算法也简单. 由密钥 x0 和 g0 ,可以得到加密时所得

到的轨迹序列{x i}和复合序列{ri }, 并利用 f 1 ( x) = 1- f 0 ( x)

和 Tj( x i) X Tj( 1- x i) ,就可以得到加密迭代过程中所采用的

函数下标序列 q( i) ,再由 q( i ) = mi © ri 便可恢复明文. 解密

过程如图 2,具体的算法可详细描述如下:

  (1)获得密钥 x0及 g0

  (2) i 从1 到 L, 完成下列步骤:

Ó 迭代计算并离散化混沌轨迹: xc i = f 1 ( xc i- 1) , 若 Tj

( xci ) = Tj( 1- xc i) ,则令 xci = f 1( 0. 99xi- 1) , si = Tj ( xci )

Ó 确定迭代采用函数下标: q( i)= 1- si © ci
Ó 由 G 得到 ri ,获得到明文 bit 位: mi = ri © q( i)

  (3)获得明文 M= m1 , , , mL

图 1 加密算法

图 2 解密算法

与传统的序列密码体系不同,加密过程通过复合混沌系

统的调制使明文很自然地嵌入到了密文 (迭代序列)中, 这一

方面使得密文不再具有明文的统计特性, 另一方面使他们之

间具有敏感而复杂的关系, 防止了密文对明文及密钥信息的

泄露. 因此, 密码体系的安全性不依赖于复合序列生成器 G

的特性, 从而可以不要或放宽对密钥序列 ri 的周期性和复杂

性等方面要求. 为了得到均匀分布的密文序列, 只要由 G 生

成的密钥序列的具有均匀分布的 0 和 1 即可, 因此可以很方

便地构造简单快速的序列生成器 G,比如简单的移位寄存器.

复合混沌系统的特性完全可以保证算法的密码强度, 可以使

用简单的生成器 G, 甚至使用固定的 ri ,而只以 x0为密钥.

4  实验与分析

  由于密文 C的每一 bit位 ci 与密钥及明文的若干 bit 位

m1, , , mi 有关,复合离散混沌动力系统的迭代过程使它们已

成一个整体, 相互之间具有复杂的非线性关系. 由于对任意的

c= 0或 c= 1, L{x: Tj( f 0( x) ) = c}+ L{x: Tj( f 1( x) ) = c}= 1,

密码分析者在获得密文的情况下, 试图进行反向的迭代以得

1211第  8 期 李红达:复合离散混沌动力系统与序列密码体系



到密钥或明文的信息是完全不可能的.由算法可以看出 :在无

限精度意义下, 对确定的复合序列生成器 G和两个任意等长

的二进制序列M, C及g0, 可以找到初始点(密钥) x0 ,使 M, C

是其对应的明文和密文.当运算为有限精度时, 在一定尺度上

保持了这个性质,在很广泛的条件下, 我们可以得到均匀分布

的密文, 因此可以有效地抵抗统计分析. 以迭代的初始点 x0

作为密钥,算法也拥有很大的密钥空间, 足以抵御强力攻击.

基于复合混沌系统的序列密码算法,使明文、密钥与密文

之间的关系敏感而复杂.同一明文, 不同的密钥所产生的密文

是完全不同的;而同样的密钥, 对相似明文可以得到差别很大

的密文.若取二进制序列生成器 G 为 ri = 1 © r i- 1, r 0= 1, 离散

化算子 Tj 的参数分别取为 j= 1, 4, 6,用两个不同的密钥 x0=

0. 3164857 与 x1= 0. 3164858 对大量随机序列进行了加密和解

密测试,结果表明: ( 1)当 j = 1 时, 它们对同一明文加密后的

密文(或同一密文解密后的明文)分别大约有 30. 5% ) 42. 7%

的 bit位不同;当 j = 4, 6时 ,大约有 45. 8% ) 50. 7%的 bit位为

不同.这说明 j 的值影响系统对密钥的依赖程度, j 的增大提

高密文对密钥的敏感性; (2)由于 L{x : Tj ( f r ( x) ) = r }= E {x:

Tj( f r ( x) ) = 1- r }= 1/ 2( r = 0, 1) ,而迭代轨迹均匀分布, 所以

密文 C 序列与{r i © mi }的相关度
[18] A( n)也很小,这说明密文

对明文的泄露很少.图 3 为随机选取的三个不同的密钥 x0 对

一个随机的明文序列的相关度 A( n)与长度 n 的关系( j = 4) .

图 3  相关度 A( n)

5  结论

  基于复合混沌系统的序列密码系统, 利用了复合混沌系

统对初始条件的敏感性和迭代过程的伪随机性, 使明文和密

钥与密文间的关系敏感而复杂, 明文和密钥完全融合在密文

中,这有利于减少了密文对明文和密钥信息的泄露, 因此具有

很高的安全性.文中提出的序列密码算法有如下特点: ( 1)有

较大的密钥空间; (2)系统有良好的安全性; (3)具有均匀分布

的密文且对密钥很敏感; (4)明文每一 bit与密文的若干 bit有

关,反之亦然.
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