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  摘  要:  访问控制模型是信息安全领域研究的重点之一. 现有文献中可以见到许多访问控制模型,但其只能依

据已有的事实由授权系统单方面对授权请求进行判定处理, 不适合电子商务环境下根据用户对未来可满足条件的承

诺进行交互式访问授权的需要.提出了新的基于承诺2担保的访问控制模型( PABAC)以满足上述访问控制需要. 讨论

了模型体系结构,承诺担保机制, 授权职责分离以及访问控制. 模拟实验结果表明了模型的有效性.
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Abstract:  The research of access control model is a topic of information security area. There are many access control models in

existing literatures, but they process the access requests only depending on existing conditions by themselves. Therefore they are not

able to meet the need that authorization process must interact with users and that user. s promises of the future actions are author ization

conditions under electronic commerce environment. A promise2assurance2based access control model (PABAC) is presented to achieve

the above access control need. Its architecture, promise & assurance mechanism, separation of duties of authorization and access con2

trol are discussed. The experimental results express its validity.
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1  引言

  访问控制模型研究是信息安全领域研究的重要内容. 传

统的访问控制模型 (如 DAC, RBAC 等)均建立在授权系统必

须对用户的访问授权请求/ 以当前事实为条件作出授权与否

处理0的假设基础上, 是静态的[ 1, 2] . 但是越来越多的现代信

息系统(如电子商务, 电子政务)要求访问控制模型支持更加

复杂的动态访问控制策略, 授权的前提条件不仅仅是已有的

事实,还可能要求用户或系统在授权系统进行授权与否的抉

择过程中动态地创造一些必要的授权条件, 使授权过程由传

统的授权系统单方面行为变为授权系统与用户之间的交互行

为,从而增强授权系统的灵活性. 对同一权限不同的用户创造

的授权条件可能不同,相应的权限管理措施也可能因人而异,

以便在某种程度上实现个性化授权管理. 用户动态创造的授

权条件往往是对授权系统未来可满足条件的承诺, 其真正成

为事实是未来的事件.如果用户成功地作出了承诺, 则权限被

授予, 否则给予否决处理.基于用户承诺的访问授权是近年来

受电子商务应用驱动提出的一种新型访问控制模型, 是新一

代访问控制研究的重要方向, 具有广阔的应用前景[ 2, 3] . 但

是, 现有的基于承诺的访问控制模型还相当简单, 并且存在两

个严重的不足: ¹ 授权安全性完全建立在承诺人信用基础上.

如果承诺人不按期履行其承诺,则授权系统唯一能够采取的

补救措施是降低承诺人信用度( reliability) ,而信用度仅仅在用

户申请新的权限时才对用户起作用.例如, 系统限制信用度高

于某数值的用户才有资格申请某权限;信用度越高的用户, 系

统优先受理其授权请求. º 一旦承诺人未履行其承诺, 并且不

再申请新的授权或不再发出访问请求 ,可能造成的系统损失

无法挽回. 问题产生的根本原因是用户的承诺履行缺少第三

方监督与责任担保. 为了克服上述基于承诺的授权系统缺陷,

本文引入承诺担保新概念,提出基于承诺2担保的访问控制新

模型 ( Promise2Assurance2Based Access Control, PABAC) . 用户向

授权系统作出承诺时必须向系统提供担保人为其承诺履行承
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担担保责任.一旦承诺人未按期履行其承诺时, 系统责令相应

的担保人承担担保责任, 从而挽回可能造成的系统损失以保

证承诺授权的安全性. 其次, 承诺2担保机制使原来单一的授

权系统与承诺人信用安全风险关系分解为授权系统与承诺

人、授权系统与担保人和承诺人与担保人三元风险关系 ,在承

诺人,授权人和担保人之间形成一定的责任监督机制, 能够有

效降低授权安全风险, 增强授权系统灵活性 .本文主要讨论

PABAC模型的构成要素, 承诺担保机制, 授权职责分离和访

问控制,并通过模拟实验验证它的有效性.

2  PABAC模型

211  体系结构

PABAC模型的基本构成要素是授权人(授权服务器) , 承

诺人,担保人, 权限,承诺担保授权约束, 认证服务器,承诺2担

保监控器和访问控制算法.承诺担保授权约束对承诺2担保关

系,承诺2授权关系和授权2担保关系的有效性进行约束. 认证

服务器对用户登录系统和承诺担保协议的有效性进行验证.

承诺2担保监控器用于监控承诺和担保责任履行进展情况.当

监控器发现某承诺得不到履行时, 系统立即执行相应的担保

函数,责令担保人履行担保责任, 从而在一定程度上挽回造成

的系统损失.访问控制算法对承诺人的访问请求进行控制.假

设系统有多个授权人(如分布式环境下) ,承诺人, 担保人和权

限,其两两之间可以是多对多关系, 用实体2关系( E2R)图表

示如图 1.

图 1 PABAC构成要素之间的关系

其中 AU, AC, AS 和 PE 分别是所有授权人集合, 承诺人

集合,担保人集合和权限集合, 其中权限是被访问对象和对象

上实施的操作的序偶( obj, op) . PR , GR, GU 和H 分别表示承

诺关系,授权关系, 担保关系和拥有权限关系, n : m表示多对

多关系. PABAC模型的体系结构如图 2.

图 2  模型 PABAC体系结构

在 PABAC模型中,每个权限需要何种承诺, 需要几个担

保人,采用何种担保结构, 以及需要担保的责任等均在权限定

义中予以说明. 设映射 8 : PE y l 是权限担保责任函数, 其中

l 为非负整数集合. 对每一个权限 pe I PE, 8 ( pe)表示 pe 所

需要的全部担保责任.

PABAC模型的授权过程描述如下:

Step1  认证服务器对权限请求人进行身份验证. 若权限

请求人是系统合法用户 ,则转 2, 否则给予否决处理.

Step2  认证服务器把权限请求人的访问请求转移给授

权服务器以便进行访问控制.

Step3  授权服务器执行授权管理程序, 计算当前被请求

权限所需要的最小承诺集合和候选担保人集合, 所求候选担

保人必须满足担保人责任约束和职责分离约束(见第 2. 2 和

2. 3节) .

Step4  权限请求人与授权系统交互以动态创造某些授

权必要条件, 授权系统给权限请求人返回最小承诺集合和候

选担保人集合中的信息 .

Step5  权限请求人按照所请求的权限担保要求与一个

或多个候选担保人协商 ,以便达成担保协议.

Step6  达成担保协议的权限请求人和担保人向授权服

务器发送担保协议书.

Step7  授权服务器请求认证服务器对协议真伪进行验

证.

Step8  若担保协议合法, 授权服务器批准承诺担保关

系, 授予请求人权限并创建相应的担保人责任函数.

Step9  监控器(程序)对承诺担保责任履行事件进行监

控.

212 承诺担保机制

根据不同的授权安全需要, PABAC模型提供下列不同的

担保机制. 为简单起见,假设对于一个承诺授权一个担保人最

多担保一次.

(1)无担保机制. 在这种情况下, PABAC模型与现有的基

于承诺的访问控制模型完全类似[1~ 3] ;

(2)简单担保机制( PABAC0) . 一个授权仅需一个担保人

为其担保. 模型简单,但如果承诺得不到履行, 唯一的担保人

也无法履行担保责任时, 授权安全性得不到保证 .因此,适合

安全性要求不高的领域 ;

(3)多方担保机制( PABAC1) . 一个授权由多个担保人为

其担保, 每一个担保人独立承担各自的担保责任, 但总的担保

责任不小于权限定义中要求的担保责任. 当承诺得不到履行

时, 系统责令每个担保人承担各自的担保责任. 它是一种扁平

型担保结构. 如果承诺得不到履行,而且某些担保人也无法履

行担保责任时, 系统将无法挽回相应担保部分的损失. 它的优

点是使担保风险分散化 .显然,它比PABAC0 安全;

(4)多级担保机制( PABAC2) . 一个授权由一个担保人作

首席担保, 由另外一个担保人为首席担保人的担保进行二级

担保, 依此类推, 使多个担保人之间形成担保链 ( chain)式关

系. 当承诺得不到履行时,系统责令首席担保人承担全部担保

责任. 如果首席担保人无法履行担保责任, 则由第二担保人承

担全部担保责任, 依此类推,它是一种线性多级担保结构, 担

保责任沿担保链式关系传递. 因此, 它比 PABAC0 具有更高的
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安全性.但它使担保风险集中化了;

(5)混合担保机制 (PABAC3 ) . 一个授权由多个担保人共

同作首席担保,称这些担保人为首席担保人. 每一个首席担保

人只承担权限的一部分担保责任. 一个或多个担保人可以为

 图 3  担保机制安全级关系

某一个担保人再承担担保责任,

从而形成网络型担保关系. 它是

PABAC1和 PABAC2 型担保的有机

结合, 是最复杂也是最安全的一

种担保机制.

上述担保结构的安全级别关

系构成了一个格 ( lattice) , 如图 3

所示, 沿有向边自底向上安全程

度增加.而 PABAC1和 PABAC2型担保的安全级别是不可比较

的.

图 4给出了承诺2担保机制的图形表示, 其中 ac, pe, au

和 as分别表示承诺人,权限, 授权人和担保人.设 AURAAC@

PE@AU是承诺授权关系, 三元组( ac, pe, au)表示授权人 au

授予承诺人 ac 权限pe.设 G( V, E)是承诺授权与担保关系标

识有向图, V= AUR G AS 是顶点集合, E = {( x, [ ( ac, pe,

au) ] , asi ) | x, asi I V, ( ac, pe, au ) I AUR, asi 为x (授权或担

保人)关于授权( ac, pe, au)的担保人}是标识有向边集合, 其

中[ ( ac, pe, au) ]是有向边( x, asi )的标识. 映射 K: E y l 是担

保人责任函数,K( ( x , [ z ] , as) )表示担保人 as 为x I AUR G

AS 关于授权 z I AUR 所承担的担保责任. 对任意 x I AUR G

AS, x 关于授权 z的直接担保人集合为( x, [ z] ) * = {as i| x, as i

I V, ( x, [ z] , asi ) I E }, 被担保人 as 关于授权 z 直接担保的

授权和担保人集合为* ( [ z ] , as) = { asi| as, asi I V, ( asi, [ z] ,

as) I E}. 授权( ac, pe, au)的所有担保人集合记作 ( ac, pe,

au) * * . 在不同担保模式下,承诺担保责任分别满足下列约束

关系:

图 4  承诺2担保机制图形表示

在担保模式 PABAC0 下, 授权( ac, pe, au) I AUR 有唯一

的担保人 as I AS, 下列公式成立:

K( ( ac, pe, au) , [ ( ac, pe, au) ] , as)= 8 ( pe) (1)

设| ( ac , pe , au) * * | = n. 在担保模式 PABAC1 下, 下列公

式成立:

E
n

i= 1

K( ( ac, pe, au) , [ ( ac, pe, au) ] , asi )= 8 ( pe) (2)

在担保模式 PABAC2 下,下列公式成立, 其中 1 [ i [ n-

1,并且 1[ j [ n.

K( ( ( ac, pe, au) , [ ( ac , pe , au) ] , as1) ) = 8 ( pe)

K( asi , [ ( ac, pe, au) ] , asi+ 1) = 8 ( pe)

( asj, [ ( ac, pe, au) ] )
*

= 1

(3)

在担保模式 PABAC3 下,对P ( ac, pe, au) I AUR, P as. I

( ac , pe , au) * * ,下列公式成立 :

E
as I (( a c, pe, au), [ ( ac, pe, au) ])

*
K( ( ac , pe , au) , [ ( ac, pe, au) ] , as)= 8 ( pe)

E
as I ( asc , [( a c, pe, au)] )

*

K( asc , [ ( ac , pe , au) ] , as)=

 E
as I

*
( [( a c, pe , au) ], a sc )

K( as, [ ( ac, pe, au) ] , asc )

(4)

对P as I AS, as 的担保能力用函数D( as, val, t ) I l 定

义, 其中 val 是 as的信用度(值) , t 是时间, 它表示在时刻 t 担

保人 as的最大担保能力. 在任意时间 t, as能够承担的全部

担保责任必须小于或等于D( as, val, t ) . 即

 E
xI

*
( [ ( ac, pe , au) ], a s)

( a c, pe, au) I AUR    

K( x, [ ( ac, pe, au) ] , as) [ D( as, val, t ) (5)

213 承诺担保授权职责分离

设 APAAAAC@PE @AS@AUT 是承诺担保授权关系, 承

诺担保授权模式 (简称授权模式)定义为 m= ( xac, xpe, xas,

xau) ,其中 xac, xpe, xas , xau分别是承诺人, 权限,担保人和授权

人变量, 也称为模式的属性, 其取值范围是 dom( xac ) I AC G

{* }, dom( xpe) I PE G {* }, dom( xas) I AS G {* }, dom( xau ) I

AUG {* },符号/ * 0的语义为任意承诺人, 权限, 担保人或授

权人. 四元组( ac, pe, as, au ) I APAA 表示授权人 au 在担保人

as的担保之下授予承诺人 ac 权限pe; ( * , pe, as, au)表示授

权人 au 在担保人 as的担保之下授予任意承诺人权限 pe. 符

号/ * 0在四元组其他位置上的语义与此相似. 所有承诺担保

授权模式的实例构成承诺担保授权关系.

承诺担保授权职责分离约束是指禁止承诺人, 担保人和

授权人利用其固有的某些特殊关系(如亲戚关系等)获取某些

授权, 从而可能制造访问欺诈行为的机制, 把这种特殊关系称

作授权模式属性值互斥关系. 例如,通常情况下不允许妻子给

其丈夫担保, 父亲不可给自己的儿子授予某权限 ,等等.除存

在授权模式属性值互斥关系之外, 不同的授权模式实例之间

也可能存在互斥关系. 例如, 假设已经存在授权关系实例

( acq, pej , ask , au l) ,表示 au l 在 ask 担保下授予 acq/ 会计0权限

pej, 如果再创建关系( acq, peo, ask , au l) ,表示 aul 在 ask 担保下

授予 acq/ 出纳0权限 peo,则违反财务安全准则(同一人不允许

同时拥有会计和出纳权限) .把这种互斥关系称为授权模式实

例互斥关系. 显然,授权模式属性值互斥关系和实例互斥关系

都具有自反性, 对称性和传递性. 互斥关系使模型 PABAC具

有表达授权、承诺和担保职责分离约束的能力. 所有存在互斥

关系的授权模式实例和实例偶对的集合记作 EX.设 ac I AC,

as I AS, pe I PE , au I AU, 同一授权模式的实例属性值之间

的互斥约束规则定义如下:

 v acv pev as v au: ( ac , pe, as, au) I EX ] ( ac, pe, as, au) | APAA (6)

 v acv pev as v au: ( ac , pe, as, au) I APAA ] ( a c, pe, as, au) | EX (7)

 P au v acv pev as: ( ac , pe, as, * ) I EX ] ( ac, pe, as, au) | APAA (8)
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 P as v ac v pe v au: ( ac, pe, * , au) I EX ] ( a c, pe, as, au) | APAA (9)

 P pev acv as v au: ( ac, * , as, au) I EX ] ( a c, pe, as, au) | APAA (10)

 P acv pev as v au: ( * , pe, a s, au) I EX ] ( ac, pe, as, au) | APAA (11)

 P acP pev as v au: ( * , * , a s, au) I EX ] ( ac, pe, as, au) | APAA (12)

 P acP as v pe v au: ( * , pe, * , au) I EX ] ( ac , pe, as, au) | APAA (13)

 P acP au v pe v as: ( * , pe, a s, * ) I EX ] ( ac, pe, as, au) | APAA (14)

 P peP as v ac v au: ( ac, * , * , au) I EX ] ( a c, pe, as, au) | APAA (15)

 P peP au v ac v as: ( ac, * , as, * ) I EX ] ( a c, pe, as, au) | APAA (16)

 P as P au v pev ac : ( ac, pe, * , * ) I EX ] ( ac, pe, as, au) | APAA (17)

对于同一个授权模式实例中出现三个/ * 0符号的情况,

被认为该授权实例是毫无意义的,因此不予讨论. 例如, ( ac,

* , * , * )解释为承诺人 ac 永远不能获得任何授权 ,因此应

该将其从 AC集合中删除.

不同的授权模式实例之间的互斥约束规则定义为:

( acq , pej, ask, au l) I APAAC ( acn , peo , asr , aus) I APAA]

 ( ( acq, pej , ask , aul ) , ( acn, peo, asr , aus) ) | EX (18)

( ( acq, pej , ask , aul ) , ( acn, peo, asr , aus) ) I EX ]

 å ( ( acq , pej, ask, au l) I APAAC ( acn , peo , asr , aus) ) I APAA)

(19)

使用符号/ * 0很容易从规则(18)和(19)演变出大量实例

互斥的* 规则,限于篇幅, 本文不再一一列举.

如果存在实例 ( acq, pej , ask , aul ) , 必须存在实例 ( acn ,

peo, asr , aus) , 才能完整表达授权策略的语义, 则这两个授权

实例协同[5] .协同关系使 PABAC模型具有表达授权、承诺和

担保职责协同的良好机制.例如,在会计审计系统中,会计权

限和审计权限(角色)必须授予两个不同的权限请求人, 并且

必须先授予审计权限之后才允许授予会计权限(撤消权限顺

序相反) , 在这种情况下,才能保证会计审计的安全性[ 5] .所有

协同的授权实例对偶构成的集合记作 COOP . 协同授权实例

约束规则定义如下:

( ( acq, pej , ask , aul ) , ( acq, peo, asr , aus) ) I COOP ]

 ( acq , pej, ask, aul) I APAAC ( acn , peo , asr , aus) I APAA (20)

如果两个协同的承诺担保授权之间存在序约束, 则

( ( acq, pej , ask , aul ) , ( acn, peo, asr , aus) ) I COOP ]

 ( acq , pej, ask, aul) I APAAy ( acn , peo , asr , aus) I APAA (21)

根据系统需要,还可以定义授权实例协同的* 规则 .在任

意时刻, 集合 EX 和 COOP 的交集是空集, 以保证承诺担保授

权的一致性.即

COOP H EX= 5 (22)

214  承诺担保监控与访问控制

承诺2担保监控实现可以采用主动数据库触发器技术[6] ,

其中承诺人访问请求为事件,承诺是否履行为条件, 授权系统

执行担保函数是行为, 即事件2条件2行为规则, 简称 ECA 规

则.限于篇幅,有关 ECA 规则形式定义请参阅主动数据库有

关文献[6] .设承诺人 (权限请求人)访问请求为 ( ac, pe, au) ,

PABAC模型的访问控制过程描述如下:

Step1 在授权日志中查找当前被请求权限 pe 是否已授

予请求人 ac, 若未授予, 则系统执行授权过程, 转 4. 否则, 转

2.

Step2  在承诺日志中检查截止当前时刻请求访问的承

诺人应该履行的承诺是否已全部履行.若否, 则否决当前访问

请求, 降低承诺人信用度, 撤消承诺人 ac的权限 pe, 转 3. 否

则, 允许承诺人执行访问,转 4.

Step3  授权系统按 ac未履行承诺的权限担保类型执行

担保人责任函数, 责令相应的担保人承担担保责任.

Step4 结束.

设 z I AUR 是任意授权, x I AURGAS, x 关于z 的直接担

保人集合为( x, [ z ] ) * , K( ( x, [ z ] , as) )表示担保人 as为x 关

于授权 z 所承担的担保责任. 担保人 as 的担保能力用函数 D

( as, val , t) I l 定义,其中 val 是 as的信用度(值) , t 是时间,

它表示在时刻 t 担保人 as的最大担保能力, F ( as, t)表示担

保人 as的当前系统权益(如银行帐户存款额等 ) , W( ac, pe,

au, t) I No 表示系统当前应有的权益. 为描述简短,担保人责

任函数使用类 Pascal语言递归定义如下:
Funct ion assure( x , z) : integer;

 Var y: integer

 Begin

  If ( x , [ z] ) * = 5 then return( 0) / * 若无担保人,则返回* /

   else for any as I ( x , [ z]) *

/ * 使 x 关于z 的每个直接担保人 as履行担保责任.若 as能够承担其

担保责任,则履行担保责任, 并给其信用度一个增加值 B,作为激励.

否则使其信用度值减少 A,作为惩罚,并责令 as 关于 z 的直接担保人

履行担保责任* /

 if F ( as , t ) \ ( ( x , [ z] , as) ) / * as能够承担担保责任* /

 then begin

    as . val z as. val+ B / * as 的信用度增加B * /

    F ( as , t ) z F ( as , t ) - K( ( x , [ z] , as) )

    W( ac, pe, au, t ) z W( ac, pe, au, t ) + K( ( x , [ z] , as) )

   end

  else begin

   IfD( as, val , t ) < A thenD( as , val , t ) z 0

    elseD( as , val , t ) z D( as, val , t ) - A;

    y= assure( as, z)

  end;

 End.

3  模拟实验结果

  抽象的信贷消费贷款过程是一种典型的基于承诺的访问

控制案例, 正得到访问控制领域深入地研究[ 3] . 以某银行信贷

消费贷款业务为背景设计的 PABAC模型原形进行实验. 假设

用户已通过身份认证并成功提交了一个贷款申请, 则系统根

据申请内容给用户提出一个或多个未来分期归还贷款的计划

供其选择. 如果用户向系统承诺未来按某一计划归还贷款, 并

且提供合法的承诺履行责任担保人,则系统批准其贷款申请,

用户身份变为承诺人并获得贷款使用权限. 其中担保人是银

行储蓄客户, 担保规则是当承诺人未按期履行其承诺时, 系统

自动按担保协议从担保人帐户划拨担保资金入银行帐户以补

偿银行损失. 随机选取一组使用贷款的承诺人, 假设每个承诺

人或担保人按期履行承诺或担保责任的概率是 0. 5. 随不履

行承诺人数增加, 在不同担保模式下银行损失变化情况如图
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图 5  银行损失上升

5. 可以看出, 无担保模

式下损失上升最快, 多

方多级担保模式下损失

上升最慢, 简单担保模

式下损失上升慢于无担

保模式下的损失上升而

远快于其他三种担保模

式下的损失上升. 实验

结果与本文的理论结果

图 6  银行损失下降

是一致的. 随机选择某

承诺人使用特定贷款的

权限进行实验, 随担保

人数(包括担保层次数)

增加, 在不同担保模式

下银行损失下降情况如

图 6. 可以看出, 在模式

PABAC3 下银行损失下

降最快, 在模式 PABAC1
或 PABAC2 下银行损失下降慢于模式 PABAC3 下的损失下降,

而模式 PABAC0 下损失下降不变. 实验结果与本文的理论结

果也是一致的.

4  结论

  本文提出的基于承诺2担保的访问控制模型( PABAC)克

服了传统访问控制系统封闭式处理访问请求和无法处理未来

可满足授权条件的缺陷.授权系统与授权请求人交互, 授权请

求人对作为授权必要条件的未来行为作出承诺, 担保人为授

权请求人履行承诺承担担保责任.模型 PABAC具有良好的授

权灵活性和安全性,它能够满足电子商务, 电子政务等新型应

用对基于承诺的访问授权安全需要.原型实验结果表明 ,模型

PABAC能够有效降低基于承诺的访问控制安全风险. PABAC

模型与传统的访问控制模型集成方法和高效的承诺担保授权

约束实施算法将另文介绍.
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