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　　摘　要 :　本文从身份认证、通信的机密性、完整性和不可否认性方面对 IEEE无线局域网协议 802. 11的安全机

制进行分析 ,证明了该协议的安全机存在着严重的安全漏洞 ,实际上该协议的安全机制无法保障无线局域网的安全通

信.本文还指出了实际中可能存在的攻击 ,针对文中提到的漏洞和可能受到的攻击 ,提出了相应的解决方案.
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Abstract : 　This article focuses on analyzing the security mechanism of IEEE Standard 802. 11. Itis proved in this article that

there are many security holes existing in the security mechanism ,which is not immunized from the malicious attack. And in view of au2
thentication ,privacy ,integrity and nonrepudiation ,the security mechanism is unable to ensure the security of the WLAN telecommuni2
cation. Proper solutions are proposed to overcoming the weakness of the security mechanism.
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1　引言

　　随着笔记本电脑、掌上电脑等移动终端的普及 ,无线局域

网的应用以其接入的灵活性 ,架构及扩展的方便性得到了迅

速增长.但是由于基站 STA(Station)之间传送的信息都暴露在

空气中 ,这使得机密信息的窃取变得更加容易 ,信息的泄漏也

更加容易.无线网络的信息安全是一个不容忽视的重要环节.

根据无线局域网协议 802. 11[1 ] ,无线局域网的安全是通

过WEP(Wired Equivalent Privacy) [1 ]来实现的. 802. 11的安全机

制由认证、加密和数据的完整性三方面构成. 802. 11的服务群

体分为两类 :一类是 IBSS( Independent Basic Service Set) ,另一

类是 BSS.在 IBSS中 ,每个基站都是对等的 ,可以直接进行通

信 ,基站与 IBSS的外部进行通信时则需经过网关 ;在 BSS中 ,

基站之间的通信或者基站与外界用户进行通信都必须经过

BSS中的访问点 AP(Access Point) ,先与 AP进行认证 ,建立联

接 ,然后才能继续进行通信.由于 BSS的认证机制更加完善 ,

而且 IBSS和 BSS的加密机制是相同的 ,所以 ,下面的论述就

以 BSS为基础. 802. 11的认证过程和保密通信都应用了 WEP

算法 ,在WEP基础上进行了访问控制 (认证)和数据加密 ,目

的是提供具有与有线网络的安全级别等同的安全机制 ,有效

地防止信息泄漏.下面通过对WEP实施过程的各个环节进行

安全性分析 ,指出其中的安全漏洞 ,描述了实际中可能存在的

安全攻击 ,提出了解决上述问题的一些设想及方案.

2　认证的安全问题

　　在 802. 11协议中 ,基站之间的认证是通过判断对方是否

拥有共享的密钥 K来进行的.在认证的过程中用到了 WEP

算法.分析证明 ,该认证方式很容易受到已知明文攻击 [2 ] .

211　认证的过程

(1)被认证方 STA向 AP发送认证请求.

(2) AP向 STA发送挑战信息 P ,该挑战信息是由 WEP的

伪随机序列发生器 PRGN采用 RC4[2 ]算法生成的随机序列

(长度固定为 128字节) .

(3) STA使用 WEP算法加密挑战信息 ,也就是说首先计

算 P的校验值 ICV ( P) ,然后用初始向量 IV与共享密钥 K相

连接作为 PRGN的种子密钥 ,经过 RC4得到加密用的长度与

P‖ICV ( P)相同的加密密钥流 S ( S = RC4 ( IV ‖K) ) ,然后与

( P‖ICV ( P) )按 bit 进行 XOR运算 ,得到密文 C ,最后将 ( IV

‖C)发送给 AP.此处以及下文中的符号“‖”表示连接.

(4) AP用共享密钥 K及接收到的 IV生成密钥流 ,解密 C

得 ( P′‖ICV′) .首先 ,AP判断 ICV′= ICV ( P′)是否成立 ,如果

不成立则认证失败 ,如果等式成立 ,则继续判断 P′= P是否

成立 ,如果成立 ,则认证成功 ,否则认证失败.

212　安全性分析

由于认证者向被认证者发送的挑战信息是以明文形式传

送的 ,非法用户在第二步可以监听到这部分信息 P ,在第三步

可以得到加密后的密文 C ,只需计算出 P的校验值 ICV ( P) ,

就可以得到 P‖ICV ( P) ,然后把这个结果与监听到的密文 C

进行简单的异或运算就可以得到加密用得密钥流 S : ( P‖ICV

( P) ) © C = ( P‖ICV) © ( ( P‖ICV) © S) = S .由于 BSS中的

各个 STA以及 AP是共享密钥 K的 ,而且 K在一定的时间内

是不变的 ,因此 ,攻击者一旦得到某个 IV对应的密钥流 S ,那

么他就可以监听数据包的 IV值 ,当相同的 IV出现时 ,他就能

够解密得到对应的明文.以此类推 ,攻击者可以用这个漏洞建

立起每一个 IV (共有 224个 , IV在 WEP帧中占 3个字节)与其
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对应的密钥流 S 的码表 ,这样他就能够伪装成合法用户 ,用

相应的密钥流正确加密 AP送出的任意的挑战信息 ,从而得

到AP的认证 ;或者能够解密用相同的共享密钥加密的长度

为 128字节所有的消息 .

3　数据加密的安全问题

　　802. 11中数据的机密性是通过 WEP算法进行加密来实

现的.由于WEP的加密机制采用的是流密码 ,数据的机密性

取决于密钥流的安全性.如果能够使得加密每个数据包的密

钥流都互不相关 ,那么这种加密方式将是安全的.

311　IV冲突

在WEP中 , IV与共享密钥 K联在一起构成 PRNG(RC4)

的 8字节种子密钥 ,经过 RC4产生用于加、解密的密钥流.其

中 ,种子密钥的前 3字节是 IV ,后面的 5字节是共享密钥 K.

K在一定的时间内是不变的 ,因此密钥流的变化依赖于 IV的

变化 ,换句话说 ,如果 IV不变 ,经过 RC4后得到的密钥流也不

会变.当两个WEP帧的 IV相同时 ,由于加密运算是密钥流与

明文的简单的异或 ,这很容易受到已知明文攻击 :

C1 = P1 ©RC4 ( IV ‖K)

C2 = P2 ©RC4 ( IV ‖K)

则　C1 © C2 = P1 ©RC4 ( IV ‖K) © P2 ©RC4 ( IV ‖K)

= P1 © P2

如果攻击者已知其中之一比如 P1 ,那么他很容易获得另

外的一个明文 P2的全部 (当 P1的长度大于等于 P2的长度)

或部分 (当 P1的长度小于 P2的长度) .即使攻击者不知道有

关明文任何信息 ,由于一般情况下传送的信息都是有冗余的 ,

他可以根据字符出现的频度等等信息猜测出明文的内容 ;还

有通过模式识别 ,攻击者也能够分辨出两个明文 [3 ] .况且 ,攻

击者可以计算明文的 ICV值 ,与恢复的 ICV值相比较 ,如果结

果一致 ,就证明他恢复的明文是正确的.另外 ,如果攻击者知

道对应某个密文的明文 ,那么他很容易获得相应的密钥流 ,通

过监听 IV ,他可以获得所有用该密钥流加密的明文 (假设这

期间密钥 K没有变化) .

802. 11建议每一个 WEP帧的 IV都不同.从 IV的长度可

以看出 , IV实际上只有 224种可能值 ,也就是说 ,在 K不变的

情况下 PRGN最多能够产生 224个不同的密钥流.我们知道 ,

利用生日攻击[2 ] ,两个数据包具有相同的 IV的概率为 p2 =

2 - 24 ,第 n ( n≥3)个数据包的 IV与前面产生的 n - 1个数据

包的 IV有重合的概率为 pn = pn - 1 + 2 - 24 ( n - 1) (1 - pn - 1) .

这样 ,如果按照无线局域网的理想流量 11Mbps计算 ,那么仅

仅在 1、2秒之后 IV的重复概率就会达到 99 %[4 ] .另外 ,在实

际系统当中 ,许多厂家在 IV的产生办法上没有过多地投入力

量 ,大多数都采用 IV经过固定的时间段变化或者是通过计数

的方法给每个数据包赋值.对于前一种方案 ,很有可能会造成

连续发送的几个数据包的 IV值是相同的 ;而后者则往往采取

初始化时 IV的初值赋 0 ,这样 ,如果系统经常进行初始化 ,那

么 ,小数的重复概率会大大高于大数的重复概率.这两点都显

然会被攻击者利用的. 24bit的 IV空间对于安全来说显然太微

不足道了. 实际上 ,通过以上的分析 ,即使 IV的空间加大 ,

WEP对于已知明文攻击和选择密文攻击仍然是无能为力的.

312　WEP的帧结构

WEP的帧结构形式影响到了 RC4的安全.在 802. 11中 ,

RC4的密钥是由 24bit的 IV和 40bit的共享密钥连接而成的.

并且 IV是不经过任何加工传送给接收方的 ,也就是说 RC4的

部分密钥是暴露给攻击者的.当共享密钥不变 ,通过收集大量

的 IV值 ,及相应的 RC4产生的密钥流的前面几个字节 ,攻击

者就能够导出这部分的共享密钥 [5 ] .在实际的系统中 ,大多采

用计数器来产生 IV值 ,这样使得不同数据包的 IV具有很强

的相关性 ,因此也为攻击者提供了方便.

4　数据完整性校验的问题

　　802. 11 规定 ,接收数据的完整性校验是通过校验函数

CRC232来实现的.要加密的明文 P经过 CRC232算法得出一

个校验和 ICV ,然后 P与 ICV ( P)联在一起经过加密传送给接

收者.在接收端 ,接收者解密密文得到明文 P′和 ICV′.然后 ,

接收者计算 P′的校验和 ICV ( P′) ,如果 ICV ( P′) = ICV′,就认

为恢复的明文 P′就是没有经过篡改的原始的明文 P;反之 ,

认为该数据包遭到破坏 ,于是抛弃该数据包.通过下面的论述

可以看到 , CRC232虽然能够检测出在传输过程中随机发生的

差错 ,但是它不能检测出恶意篡改.

411　更改密文

由于 CRC232是线性函数 ,对于 x © y 有 : ICV ( x © y) =

ICV ( x) © ICV ( y) . 在不知道明文的情况下 ,攻击者就可以任

意地更改密文 ,而不被发现.比如 ,攻击者想更改密文 C的某

些位 ,他可以通过 C © ( x‖ICV ( x) )来实现 (其中 , x对应着 C

的改变位的位置取 1 ,其余位取 0) .

攻击者篡改密文 :

　C′= C © ( x‖ICV ( x) )

= (RC4 ( IV ‖K) © ( P‖ICV ( P) ) ) © ( x‖ICV ( x) )

= RC4 ( IV ‖K) © ( P © x) ‖( ICV ( P) © ICV ( x) )

= RC4 ( IV ‖K) © ( P © x) ‖ICV ( P © x)

接收端解密 :

RC4 ( IV ‖K) © C′

= RC4 ( IV ‖K) © RC4 ( IV‖K) © ( P © x) ‖ICV ( P © x)

= ( P © x) ‖ICV ( P © x)

= P′‖ICV ( P′)

因此 ,通过以上的处理 ,攻击者可以任意地篡改密文的某

些位 ,从而达到改变明文的某些位的目的 ,但是接收者却不能

通过取整校验来检测到这一动作.

412　借助 AP得到明文

攻击者通过前述方法 ,可以通过更改加密的数据包的 IP

目的地址 ,把原来的 IP目的地址改变为自己的 IP地址 ,而不

被 AP检测出来.这样 ,数据包在 AP被解密后 ,由 AP将解密

后的数据包送到攻击者处 ,攻击者就会轻而易举地得到明文.

5　建议改进措施

　　通过以上的分析可以看出 ,802. 11的安全漏洞主要反映

在认证的不安全性 ,数据校验的非机密性以及采用流密码时

产生的密钥流的相关性上.下面主要从这三个方面讨论一下
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如何有效地改进 802. 11的安全机制 .

511　身份认证

身份认证首先应该是双向的 ,建立联合时既要有 AP对

STA的认证又要有 STA对AP的认证 ,前者保证了用户 STA的

合法性 ,后者保证了 AP的真实性.其次 ,身份认证应该基于

被认证方的多个特征 ,如 :MAC地址、SSID、共享密钥、用户的

口令等等 ,这样不仅能够增加非法用户攻击的难度而且能够

进一步保护被认证用户.另外 ,STA与 AP的认证密钥与会话

密钥相同而且在相当长的时间周期内稳定不变 ,这严重影响

了系统的安全性 ,如果会话密钥能从认证的交互信息中导出

或在认证成功时由可信赖的第三方配给 ,就能解决这个缺陷.

按照上述的思想 ,基于现有的协议和标准 ,可以借助于网

络端口访问控制标准 IEEE802. 1X[6 ]实现 WLAN的认证和密

钥分配. IEEE802. 1X是一种安全标准 ,为 IEEE802局域网提供

认证和授权机制.

512　数据加密

IV的重复使用导致相同的密钥流重复使用是 802. 11的

WEP加密方案的主要问题之一.针对这一问题 ,WEP2加大了

IV的长度 ,为 128比特.这虽然大大降低了 IV的重复概率 ,但

是通过前面的分析可以看出这不能从根本上解决问题.

设想把共享密钥与会话对应起来 ,也就是说在每次会话

时 STA向 AP申请认证 ,得到一个新的共享密钥 (会话密钥) ,

将会话数据分成固定长度 (比如 16个字节)的 n段 MPDU ,并

依次分配 0到 n - 1的序号.这个序号就是 IV的值 ,IV与共享

密钥联在一起作为 RC4的密钥种子 ,得到的随机序列丢弃前

两个字节 (以增加攻击 RC4的难度) ,然后按照 802. 11的WEP

算法进行加密.这样由于不同会话对应不同的共享密钥 ,而每

个会话分割成的MPDU的 IV与 0到 n - 1的数字一一对应 ,

这样就保证了不会有重复的密钥流的产生 ,能有效地抵御字

典攻击和密钥重放攻击.

即使解决了 IV冲突以及密钥流的重复出现的问题 ,也不

能改变WEP算法的缺陷———过于简单 ,不能抵御已知明文攻

击.解决这个问题就是采用新的更加安全的算法来代替

WEP ,比如说 3DES、AES2OCB等等. 3DES是比较成熟的算法 ,

易于硬件实现 ,AES2OCB是一个比较新的算法 ,倾向于软件实

现 ,而且其安全性有待考验.负责 802. 11 安全策略的 IEEE

802. 11 TGi工作组在今年三月提交的草案中把 AES2OCB作为

802. 11的新的加密算法.

513　数据完整性检验

由于 CRC232只能检测传输中出现的差错 ,对于恶意篡

改无能为力 ,这里除了用 CRC232对接收到的数据进行校验

外 ,用 HMAC2SHA1[7 ]对会话数据进行散列运算 ,所用的密钥

可以同加密密钥一起在认证的过程中分配.具体过程如下 :

(1)发送方用 HMAC2SHA1对会话数据进行散列计算 ,得

到的散列值与会话数据联在一起 ;

(2)然后将这部分数据按照 5. 2节所述进行分段成 MP2
DU ,并由 CRC232计算出响应的 ICV值 ,将 ICV值与 MPDU联

在一起进行相应的加密后发出 ;

(3)接收方将收到的数据包解密 ,首先根据每个数据包的

ICV判断是数据是否被破坏 ,如果 ICV值不一致 ,则丢弃该数

据包 ,并通知发送方 ;

(4)如果每个数据包的 ICV校验都通过 ,接收方根据 MP2
DU的序号将MPDU重新组合在一起 ,将除散列值之外的数据

进行 HMAC2SHA1计算 ,如果得到的散列值与接收到的散列值

相等 ,则可以认为数据是由发送方发过来的没有被篡改的数

据 ,否则丢弃该数据.

由于 HMAC2SHA1算法必须在密钥的参与下进行计算 ,攻

击者即使通过前述攻击手段更改数据内容而不被 CRC232算

法检测出 ,但是由于不知道 HMAC2SHA1的密钥 ,就无法计算

出改动后的内容的散列值来替换原文的散列值 ,就达不到欺

诈的目的.

6　结束语

　　以上论述了无线局域网协议 802. 11所存在的一些安全

问题 ,并且有针对性地提出了解决方案. WLAN的安全不仅仅

靠 802. 11 (只提供MAC和 PHY的安全)来实现 ,还需要高层安

全协议和安全技术的配合.比如说在第二层利用 802. 1X进行

认证和密钥分配 ,在第三层应用 VPN/ IPsec技术等等.但是这

些协议的有效应用不是简单的堆砌 ,如何使这些高层的安全

策略和 802. 11的安全机制有效地的结合 ,是目前亟待解决的

问题.
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