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  摘  要:  基于 RFC2002的移动因特网协议 (Mobile Internet Protocol, MIP) , 解决了因特网协议 ( Internet Protocol, IP)

不支持节点跨子网漫游的问题,但要求移动节点必须具备动态修改路由表的功能;而在实际中广泛应用的操作系统,

特别是Windows9x/ Me 等系统不支持对路由表的动态改变,这严重制约了移动 IP 的应用与推广.本文提出了主动 ARP

(Active ARP, AARP)协议,并在此基础上设计了一种新的移动 IP算法. 实验和分析表明, 该算法在不引起性能下降的同

时,克服了以往移动 IP算法难以在Windows等系统上实现的缺点, 极大扩展了移动 IP的应用范围,并且易于实现、兼

容性强、便于用户使用. 同时,虽然该协议主要是针对Windows系统设计的,但也适用于其他许多操作系统.
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Abstract:  The mobile IP protocol based on RFC2002 can solve the problem that TCP/ IP can. t support a node roaming among

subnets, only if the mobile node has the ability to modify its route table dynamically. While in practice, many typical operating systems

such as Windows9x/Me etc. can. t satisfy the above conditions, which restricts the utilization and the generalization of nobile IPserious2

ly. So a new protocal ) ) ) named active ARP(AARP) protocol, and the mobile IPalgorithm based on it have been proposed in this pa2

per. Experiments and the analysis show that the protocol can be implemented on WIN platform easily and can be used by users more

expediently with the performance not being deteriorated,which overcomes the disadvantage of the classical mobile IP algorithm that is

hard to implement on Windows and extends the application field of mobile IPgreatly. Further more, the protocol can apply not only to

windows but also to other operating systems.
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1  引言

  移动 IP协议[ 1~ 4]解决了传统 TCP/ IP协议不支持节点跨

子网漫游的问题. 由于该技术巨大的市场潜力和社会效益,人

们对其进行了广泛研究[5, 6] . 许多公司、大学已编写了移动 IP

软件[ 8~ 13] ,但绝大多数都是基于 Linux 等操作系统, 而基于

Windows系统的实现极少且至今未完全测试成功[ 13] . 这主要是

因为Windows系统不支持对路由表的动态修改.鉴于Windows

的绝对市场份额, 这严重制约了移动 IP技术的应用和推广.

2  现有协议简介及在Windows平台上实现的难点

  移动 IP 协议要求移动节点通过接收家代理或外地代理

的代理公告来判断自己目前的位置和状态,动态修改路由表,

实现跨 IP 子网的漫游.而在Windows95/ 98/Me等操作系统中

对路由表的修改要在系统重新启动之后才起作用, 这必会导

致移动节点在不同 IP子网间移动过程中各种网络应用中断,

无法实现对 IP移动性的支持.

为使Windows系统支持动态修改路由, Politehnica大学和

赫尔辛基大学分别开发了支持移动的 TCP/ IP 协议中间层驱

动器(mobility driver) [ 12]和利用WinPcap 软件包所提供的 API

直接对底层网络接口进行操作, 以实现Windows版的移动 IP,

但目前还未完全通过检测[ 13] . 上述做法涉及对Windows内核

的开发或需要外挂大量第三方软件,不仅实现难度大、可移植

性差, 而且对普通用户来说其安装和使用非常繁琐.

3  基于 AARP 协议的移动 IP 算法

311 AARP 协议原理

每个网络节点中都维持一张路由表和 ARPcache绑定表,
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以表驱动的方式实现数据报的发送[ 7] .基于此, 本文提出了一

种新的ARP 协议 ) ) ) AARP.

图 1  移动 IP 协议网络拓扑结构图

  图 1 中, IP 子网 1 和子网 2

分别是移动节点的家网和所访问

的外地网, 移动节点的默认网关

为路由器 1, 设路由器 1、外地代

理和节点 A的 IP 地址和MAC地

址如表 1.

表 1  各节点 IP的地址

和MAC地址

节点 IP地址 MAC地址

路由器 1 IP- gw MAC- gw

外地代理 IP- fa MAC- fa

节点 A IP- a MAC- a

  下面分情况讨论如何用主动 ARP协议实现移动 IP.
u移动节点在家网

这是指移动节点初始通信时就在家网和移动节点从外地

网回到家网且已完成切换的情况. 这时移动节点按 IPv4 协议

进行数据报收发. 假设它正在和节点 A 和 C 通信, 通过 ARP

操作,其 ARP cache表应包含路由器 1 和节点 A 的 IP 地址和

MAC地址的绑定,如表2( a ) .
u移动节点移动到外地网

移动节点通过接收外地代理的代理公告判断出它本身移

动到了外地网时, 则执行 AARP 协议:将默认网关的 IP 地址

和外地代理的MAC地址在 ARP cache中进行主动地绑定, 并

且利用家网 IP 地址的网络掩码推算出家网中其他节点的 IP

地址的范围 ,将各个 IP地址和外地代理的MAC地址进行绑

定,这时它的 ARP cache表如表 2( b) .

表 2( a)  移动节点在家网

时 ARP cache表

IP 地址 MAC地址 属性

IP - gw MAC- gw Dynamic

IP- a MAC- a Dynamic

 

,

 

,

 

,

表 2( b)  移动节点在外地网

时 ARP cache表

IP地址 MAC地址 属性

IP- gw MAC- fa Static

IP - a MAC- fa Static

,

,

MAC- fa

,

Static

,

  移动节点和节点 C 通信时,数据报应由默认网关转发,

通过查询 ARP cache 表,移动节点将利用外地代理的MAC地

址发送数据报,故该数据报会直接发往外地代理, 外地代理具

有路由功能,它会根据数据报中的目的 IP 地址进行相应的转

发.当移动节点与节点 A 通信时, 由于节点 A 的 IP地址所对

应的MAC地址也已被改为外地代理的MAC地址, 故发往节

点A 的数据报也会直接发往外地代理, 再由外地代理转发.

这样在不改变路由的情况下,移动节点在跨 IP子网的漫游时

发往家网和外地网节点的数据报都可通过外地代理的转发实

现.上述对 ARP cache表的操作不同于标准的 ARP 操作要根

据ARP 应答报文来被动改变[ 7] ,而是移动节点主动进行 IP地

址和MAC地址绑定, 故称该协议为主动 ARP协议.
u移动节点回到家网

移动节点可从家代理的代理公告和当前状态判断出自己

已在家网, 这时, 它清除 ARP cache 表, 随后它就可以通过正

常的 ARP操作, 重建 ARP cache表并发送数据报.

  考虑到在许多操作系统中会定时或不定时地自动清除

ARP cache,移动节点在外地网改变 ARP cache的绑定时应将

其属性设为静态,保证其不会被系统更新;而在家网时, ARP

cache 的属性则应恢复为动态,以响应本子网的网络变化.

AARP协议其实质是改变MAC地址与 IP地址的映射关

系,使漫游对 IP 层透明. 在 TCP/ IP 协议分层结构中, ARP 介

于 IP层和MAC层的之间, 通过对它的操作实现漫游在理论

上和实际上是完全可行的.

312 基于主动 ARP协议的移动 IP算法描述

根据 311 所述, 基于主动ARP 协议实现移动 IP的移动节

点的具体算法如下:

int location= 0; / / location表示移动节点当前位置, 0) 家网, 1 ) 外地

网.初始设置为家网 , ,

主动ARP协议(代理公告)

{

  if(代理公告为外地代理发出) {   / /移动节点在外地网

     if (外地代理改变| | locaion= = 0) {  / /移动节点移动到

新的外地网

        从代理公告中提取外地代理的MAC地址;

        在 ARP cache中将默认网关的 IP 地址与该MAC

地址进行绑定;

        将家网中各节点的 IP 地址与外地代理的MAC

地址进行绑定;

        将上述 ARP cache绑定的属性设为静态;    

     location= 1;

     }

  }

  else if( locat ion= 1) {   / /移动节点回到家网;

     清除 ARP cache;

     location= 0;

  }

}

图 2  主动 ARP协议算法流程

  图 2 中,家网中各节点的 IP地址范围可利用本机的 IP地

址和网络掩码得出, 由于现在普遍将 IP网络进一步划分为 IP

子网,一个 IP子网中的节点数一般只有几十个(最大通常不

超过 254 个) , 实际中一个循环语句就可完成 ARP cache绑定,

且在现有计算机上实现用时极短 .另外,因为移动节点在外地

网时不能发送 ARP请求获取外地代理的MAC地址, 而在Wi2

neows系统中截获报文的MAC头也相当困难,为进一步简化

算法, 可在代理公告中加入代理的MAC地址, 避免了移动节

点对代理MAC地址的处理.考虑到代理公告的发送周期较长

和原代理公告的字节数较大( \ 54) , 增加的 6个字节MAC地

址并没有增加多少网络开销, 而方便了算法实现, 节省处理时

间. 移动 IP 协议中涉及的其他算法如:家代理、外地代理广播

公告, 移动节点的注册,家代理截获发往移动节点的数据报并

建立到外地代理的隧道[ 1, 4]等算法与经典移动 IP 中相似.
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Windows系统中,在用户态调用MSDN的应用程序接口可直接

对处于系统核心态的 ARP cache操作就可实现 AARP, 具有良

好的兼容性.

基于主动ARP的移动 IP算法无需外挂第三方软件也不

改写系统的TCP/ IP协议栈, 这大大降低了开发难度.

4  实验结果与性能分析

  根据本文提出的主动 ARP协议, 我们在 Windows98 系统

上实现了上述移动 IP 算法,并利用西安电子科技大学校园网

的一部分,构建了实验平台如图 3,并考察分析其性能.
u应用透明性

实验表明移动所造成的影响在应用层以下被完全吸收,

支持WWW, ftp 等主要 Internet 业务. 由于主动 ARP 协议对 IP

层是透明的, 故它兼容所有的上层 IP 应用;另外, 对于Win2

dows系统来说由于漫游过程中不需动态改变路由表, 不会要

求系统重启而导致上层应用中断.
u操作透明性

操作透明性指移动节点的移动不会引起用户进行特殊的

操作, 如对网络参数的重新配置, 移动主机的重启等. 除了移

动节点在开机时要启动基于主动ARP 协议的移动 IP 软件外,

移动节点的整个漫游过程都不需用户干预.

图 3  实验平台

  u性能透明性

性能透明性指移动节点的性能如通信能力、应用软件的

性能并不因主机的移动而有明显的下降. 在相同的实验平台

上还运行了赫尔辛基于 RFC2002[ 1]的 Linux 版移动 IP 协议软

件[13] , 鉴于网络上绝大部分应用都基于 TCP协议,可用 ftp 协

议从远端( ftp. netscape. com)下载大文件来测试和对比两种协

议对TCP性能的影响.这时, 对收发速率的影响主要取决于网

络时延和协议设计,故所得的测试结果是可比的. 分三种情况

测试 TCP的性能: ¹ 移动节点在家网; º 移动节点在外地网;

» 移动节点在家网和外地网之间漫游, 每 30 秒切换一次. 为

消除网络时变的影响,采取交叉测试, 各做 10 组,取平均值作

为结果如图 4所示.

图 4  ftp性能比较

可以看出,两种协议的性能几乎没有差别, 且都满足一般

应用的需要. 理论上, 本文的算法同 RFC2002 相比, 用 AARP

协议代替了对路由表的修改,移动节点对二者的处理时间几

乎是相同的,再考虑到移动节点的处理时间同注册时延相比

基本上可忽略不计,由于没有引入新的开销, 故其性能相同.
u安全性

RFC2002禁止移动节点在外地网发送 ARP[ 1] . 主动 ARP

协议直接操作 ARP cache表, 避免了这个问题,没有因为移动

对 TCP/TP 协议增加不安全因素.

5  结论

  本文提出了 AARP 协议, 设计了新的移动 IP 算法, 并在

Windows系统上实现. 实验结果和性能分析表明它完全满足应

用、性能、操作的透明性以及安全性等各方面的要求. 由于本

协议用Windows系统本身提供的通用MSDN 应用程序接口在

用户态开发, 与以往的方案相比,不仅降低了开发难度和成本

而且具有良好的兼容性, 基于Windows98 开发的实现可直接

应用于Window Me/ NT2000 等系统, 并易于使用. 该算法极大

扩展了移动 IP的应用范围, 使移动 IP 实用化成为可能. 另外

还需强调的是, 本文的算法是一个完整的移动 IP 算法 ,同样

适用于 Linux、FreeBSD等其它系统.
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