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移动计算中基于椭圆曲线的匿名签名算法
熊　焰 ,王冬华 ,苗付友 ,杨寿保
(中国科学技术大学计算机系 ,安徽合肥 230026)

　　摘　要 :　移动代码 (例如移动代理)在异地执行签名时往往不希望暴露其所有者的私有密钥 ,本文提出了一种基

于椭圆曲线的移动代码匿名签名算法 ,依据该算法 ,移动代码所有者可以利用椭圆曲线根据自己的身份信息为移动代

码生成一个认证矢量和一个临时性密钥对 ,并通过它们实现了移动代码匿名签名以及签名后的不可否认性.该算法除

具有匿名性和不可否认性以外 ,还具有高效性、保密性和不可伪造性等特点 ,可广泛应用于各种具有代码移动特性的

移动计算.
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An Algorithm on Mobile Code Anonymity Signature Ba sed on
Elliptic Curve in Mobile Computation
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Abstract :　It is not desired that private key of mobile code owner will be revealed when it signs in other site. An algorithm on

mobile code anonymity signature based on elliptic curve is given. Based on the algorithm ,mobile code owner can use elliptic curve to

create an authentication vector and a temporary key pair for mobile code according to its identification information ,and implement

anonymity signature and unrepudiation through them. In addition ,the algorithm has features of high efficiency ,secrecy and unforgery ,

and is able to be widely used to mobile computation.
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1　引言

　　移动计算从移动主体划分 ,大致可以分为代码移动和结

点移动.前者指代码可以透明地从网络中的一个结点移动到

另一个结点 ,并在新的结点上执行 ,典型的有移动代理 [1 ]以及

主动网络[2 ]等.后者则指移动结点可以方便地从网络的一点

移动到另一点 ,移动过程中仍然能够维持现有的网络连接 ,典

型的如移动 IP网络等.在移动计算中 ,当移动代码从源结点

移动到目的结点上执行时 ,目的结点往往需要对移动代码身

份的合法性进行确认 ,即需要移动代码提供相应的签名信息.

另一方面 ,移动代码提供签名往往意味着移动代码需要携带

并利用其所有者的私有密钥 ,从而有可能泄露该私有密钥 ,造

成严重的安全问题.

Sander和 Tschudin提出了使用函数复合的不可拆分签名

方案[3 ,4 ] .假设用户的签名函数为 s ,则使用 ( f (·) , sof (·) )作

为移动代理的签名函数 ,从而隐藏了用户的私有密钥.在文

[5 ]中 Panayiotis Kotzanikolaou , Mike Burmester 以及 Vassilios

Chrissikopoulos首先通过 RSA 实现了这种方案. 在此方案中

f (·) = h (·) mod n ,其中 h = Hash ( IDC , ReqC) , sof = k (·) mod n ,

其中 k = hd mod n (其中 d 为 RSA中的私钥) .但是文 [5 ]中

RSA实现的不可拆分签名方案破坏了用户的匿名性 ,而且

RSA的实现效率不高.

因此针对于代码移动的情况 ,本文提出了一种基于椭圆

曲线的匿名签名算法 ,依据该算法 ,移动代码所有者可以利用

椭圆曲线根据自身的认证矢量为移动代码生成一个认证矢量

和一个临时性密钥对 ,通过该密钥对实现移动代码签名而保

护移动代码所有者的匿名性 ,同时通过认证矢量保证签名后

移动代码所有者的不可否认性.

椭圆曲线[6 ] E ( a , b) : Y2 = X3 + aX + b , delt = 4 a3 + 27 b2

≠0. a , b∈GF( p) ,其中 GF( p)为有限集 , p为一个足够大的

素数 ;令 S 为点集{ ( x , y) : ( x , y) ∈E( a , b)或点 O} (点 O为

椭圆曲线的无穷远点也即沿 y坐标轴趋向无穷远) .定义 S 上

的’+’运算为 :设 P = ( x1 , y1) , Q = ( x2 , y2)皆为 S 中的点 , L

为 PQ的连线.若 P和 Q重合为一点 ,即 P = Q ,则 L 便退化

为过 P点的切线.设 L 和椭圆曲线相交与另一点 R , R点关于

x轴的对称点即为 P + Q.
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　　〈S ,’+’〉是一 Abel群 (交换群) ,简记
m个

P + P + ⋯+ P = mP
.

Cx ( A)表示取点 A的 x坐标. Hash是一个单向哈希函数 :

Hash : (0 ,1) 3 →(0 ,1) k , ( k = 256) ; (·‖·)用来表示两个串的

连接.

选择 x∈GF( p)为私有密钥 , G∈E ( a , b) , y = xG,当已

知 y和 G,求解 x是公认的椭圆曲线离散对数问题 ,很难在有

限时间内求解.因此 xG可以作为相应的公开密钥.

2　算法模型

　　本文的算法模型包含四个组成部分 :移动代码 (MC———

Mobile Code)、移动代码所有者 (MCO———Mobile Code Owner)、

被访问结点 (VN———Visited Node)和认证中心 (AC———Authen2
tication Centre) .移动代码 MC是指在系统运行过程中从一个

结点迁移到一个新的结点 ,并在其上运行的可执行代码及其

相关的数据 ;移动代码所访问的结点就是 VN ;为了实现特定

的功能 ,产生、发布移动代码并通过移动代码访问 VN的系统

称为MCO ;认证中心 AC为MCO和MC提供注册和认证服务.

对于移动代码 ,无论是移动代理还是主动网络中的主动

包 ,都可以依据特定信息从一个结点迁移到另一个结点 ,并在

这些结点上运行.每个 MCO在使用 MC执行特定的任务之

前 ,必须向 AC注册 ,并获得 AC的确认.之后 ,当一个 MCO需

要完成特定任务时 (如通过主动网络在多个被访问结点上部

署特定的功能 ,在基于移动代理的电子商务系统中 ,通过移动

代理在某些商务网站上代表其所有者实现电子交易) ,就产生

一个或几个移动代码 MC ,并将 MC发布到特定的 VN上.在

MC到达 VN ,开始访问 VN之前 ,VN必须验证其身份的合法

性 ,在MC的身份得到确认后 ,MC就可以对消息进行签名 ,在

VN上运行并访问其资源了.在MC的运行过程中 ,VN如果发

现MC企图对其实施攻击 ,则将MC在身份验证时提供的信息

提交给认证中心AC. AC依据该MC的MCO在AC上注册的信

息揭示MCO的身份 ,而使 MCO不能否认其行为.但是 VN并

不能根据MC提交的身份认证信息确定 MCO的身份 ,从而保

证了MCO的匿名性.

3　算法设计

　　本算法具体包含如下几个部分 :AC的建立、MCO注册、

MC的生成、MC访问 VN和必要时通过 AC揭示MCO.

MCO注册的过程是指 MCO通过椭圆曲线生成一对密钥

( xMCO , PMCO) ,并将其身份信息提交给 AC ,AC对这些信息进

行认证的过程 ;MC的生成是指在完成某一任务之前 ,MCO生

成特定的MC ,并根据其自身的密钥对 ( xMCO , PMCO)为 MC生

成一个认证矢量和一个临时性密钥对 (xMC ,PMC)的过程 ;MC

在访问 VN之前 ,必须将其签名的消息和认证矢量交由 VN验

证 ,只有在验证通过后 ,VN才允许 MC的访问.在 MC访问过

程中 ,VN如果发现受到MC的恶意攻击 ,则将MC的认证矢量

提交 AC ,AC通过查找注册信息 ,可以确认并揭示 MC的所有

者MCO的身份.

311　认证中心 AC的建立

认证中心是系统中各个部分都信赖的一个结点.它为各

个MCO提供注册和认证服务.当 AC建立时 ,它在有限域 GF

( p)内随机选择一个值 xAC ,即 xAC∈GF ( p) , p为一个 256比

特的素数 ,将 xAC作为 AC的私有密钥 ;同时在椭圆曲线 E( a ,

b)上选择一点 G,其中 a , b∈GF( p) ,令 PAC = xAC G,将 PA作

为 AC的公开密钥.从而 AC就产生了一个密钥对 ( xAC , PAC) .

然后 AC将矢量 ( p , G , a , b , PAC , Hash)向网络中的所有结点

公开.

312　MCO向 AC注册

每一个需要通过移动代码实现匿名签名功能的 MCO必

须首先向AC注册 ,将它的标识信息提交给AC ,以保证在必要

时 AC可以根据这些标识信息确定一个移动代码是否是某个

MCO产生的 ,从而实现MCO的不可否认性.

MCO首先获取 AC的公开矢量 ( p , G , a , b , PAC , Hash) ,然

后开始如下的注册过程 :

(1) MCO随机选择 xMCO ∈GF ( p)作为私有密钥 ,计算公

开密钥

PMCO = xMCO G (1)

将 PMCO 和 IDMCO 嵌入椭圆曲线 E ( a , b ) 的一点 PT

( PMCO ,IDMCO)中 ,选择另一个随机数 r∈GF ( p) ,将数对 ( rG,

PT(PMCO ,IDMCO) + rPAC)发送给 AC(此过程即对 PT(PMCO ,IDMCO)加

密) ;

(2)当 AC收到数对后 ,计算

PT(PMCO ,IDMCO) = PT(PMCO ,IDMCO) + rPAC - xAC rG (2)

(因为 PAC = xAC G,所以 rPAC = xAC rG ,故上式成立) ,从而获

得了明文 PT(PMCO ,IDMCO) ,进而可以得到MCO的公开密钥 PMCO

和标识 IDMCO ;

(3)针对特定的 MCO的公开密钥 PMCO和标识 IDMCO ,AC

随机选择一个数 dmco∈GF( p) ,计算

Amco = dmco G + PMCO (3)

bmco = dmco ( xAC + 1) mod p (4)

记录矢量 ( IDMCO , PMCO , Amco , dmco , bmco) ;

(4) AC随机地选择一个数 n∈GF( p) ,计算

N = nG, ( n必须保证 N的横坐标值 Cx ( N) ≠0 mod p) (5)

s = ( Cx ( Amco) ‖Cy ( Amco) ‖bmco) n mod p + Cx ( N) xAC mod p

(6)

这样{ N , s}就构成了 AC对数对 ( Amco , bmco)的签名 , AC将此

签名{ N , s}和加密后的数对 ( Amco , bmco ) 发送给 MCO ,数对

(Amco , bmco ) 的加密、解密过程分别类似于 ( 1) 中 MCO 对

( PMAC , IDMAC)的加密以及 (2)中 AC相应的解密过程 ;

(5)当MCO收到 AC的签名以后 ,解密数对 ( Amco , bmco) ,

验证

sG = ( Cx ( Amco) ‖Cy ( Amco) ‖bmco) N + Cx ( N) PAC (7)

是否成立 ,如果成立 ,则MCO可以确信数对 ( Amco , bmco)是 AC

对它的公开密钥 PMCO的签名 ,因而记录下数对 ( Amco , bmco)并

将其作为 AC对它的认证矢量.

经过上述过程 ,MCO生成了一对密钥 ( xMCO , PMCO)并获得

了 AC对它的认证矢量 ( Amco , bmco) ,因为是加密后由 AC返回
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给MCO的 ,所以这一认证矢量只有MCO和 AC知道.必要时 ,

AC可以通过验证等式

bmco G = dmco PAC + Amco - PMCO (8)

是否成立判断该MCO是否在本 AC上注册过 (通过式 (2)和式

(1)可得证该式) ,不难发现只有 AC才可以验证式 (8) ,因为只

有 AC知道 dmco .

值得注意的是 ,MCO的注册信息 ( PMAC , IDMAC)必须加密

后才可以传送给AC ,过程如 (1)和 (2)所示 ,而且AC在向MCO

返回认证矢量前也必须对认证矢量签名.这样可以防止恶意

结点在MCO和 AC之间发动中间人攻击.

313　MC的生成

当MCO想要完成某个任务时 ,即生成一个 MC ,MC除包

含有可执行代码、参数等普通信息外 ,还包含如下安全信息.

MCO为MC选择一个随机数 xMC作为 MC的私有密钥 :

xMC∈GF( p) ,计算公开密钥

PMC = xMC G (9)

( xMC , PMC)就构成了MC的一个密钥对.同时令

z = Hash ( m) xMC mod p (10)

m为移动代码信息 ,这样就生成了 MC的临时密钥对 ( xMC ,

PMC)和认证矢量 ( PMC , PMCO , Amco , bmco , z , t) , t为时间戳.

314　移动代码 MC访问目标结点 VN

在移动代码MC访问目标结点 VN之前 ,VN必须能够确

定MC的所有者是否在认证中心注册过 ,以及 MC的完整性

(保证MC没有被恶意修改过) .确认后 ,MC即可进一步访问

VN.具体过程如下 :

(1)移动代码MC从MCO迁移到目标结点 VN ;

(2) MC将{ PMC , z , E ( PMC , PMCO , Amco , bmco , t ) }发送给某

VN进程. E( PMC , PMCO , Amco , bmco , t)表示用 AC的公开密钥加

密后的矢量 ( PMC , PMCO , Amco , bmco , t) ,其中 t 表示时间戳.具

体地 ,MC将矢量 ( PMC , PMCO , Amco , bmco , t )的明文嵌入椭圆曲

线 E( a , b)上的一点 Pt ( P
MC

, P
MCO

, A
mco

, b
mco

, t) ,

E( PMC , PMCO , Amco , bmco , t) = ( rG, Pt ( P
MC

, P
MCO

, A
mco

, b
mco

, t) + rPAC)

(11)

r为MCO随机选择的一个数且 r∈GF( p) ;

(3) VN进程验证等式

zG = Hash ( m) PMC (12)

是否成立 ;

(4)若 (3) 中的等式成立 ,则 VN 进程将 E ( PMC , PMCO ,

Amco , bmco , t)发送给 AC;

(5) AC收到后 ,执行计算以解密 E( PMC , PMCO , Amco , bmco ,

t) :

Pt ( P
MC

, P
MCO

, A
mco

, b
mco

, t) = Pt ( P
MC

, P
MCO

, A
mco

, b
mco

, t) + axAC G - xAC ( aG)

(13)

从而获得矢量 ( PMC , PMCO , Amco , bmco , t)的明文 ,记录该矢量 ;

然后检验时间戳并验证等式

bmco G = dmco PAC + Amco - PMCO (14)

是否成立 ,若成立 ,则说明该 MCO在本 AC上注册过 ,反之则

否 (原因同式 (8)的解释) ;

(6) AC将验证结果签名后返回给 VN进程 ;

(7)如果验证通过 ,VN则允许MC访问 ;

(8)在访问过程中 ,如果MC需要向 VN进程传递消息 m ,

MC必须用其私有密钥 xMC对消息 m签名后才可以发送给 VN

进程 ,这样就保证了 MC不能否认它发送过的消息. MC的签

名过程如下 ,随机选取 k∈GF( p) ,

K = kG (15)

r = mk + Cx ( K) xMC mod p (16)

则对消息 m的签名 Sig( m) = ( K, r) . VN进程通过验证 :

rG = mK + Cx ( K) PMC (17)

可以确认该签名的真伪.

图 1　移动代码MC访问目的结点VN时的

消息交互过程 (参见描述部分)

　　在 (3)中 ,如果式 (12) zG = Hash ( m) PMC成立 ,则式 (10) z

= Hash ( m) xMC mod p成立.式 (12)的成立意味着这个 MC在

迁移过程中没有被篡改过 ,这由 Hash ( m)可以保证 ;式 (12)结

合 (4)到 (6)步保证了该移动代码MC由其真正的MCO产生而

不是伪造的 ,因为只有该 MC的 MCO才能提供 MCO的信息

( PMCO , Amco , bmco , t) .

(4)到 (6)中 ,VN通过AC确定来访MC的MCO是否在AC

上注册过 ,从而可以保证 VN不受 MC的恶意攻击 ;但是 VN

却无法获知 MCO本身的信息 ( PMCO , Amco , bmco , t) ,因为这些

信息是加密的 ,这保证了 MCO不致于因信息外泄而遭到攻

击.同时通过在信息中加入时间戳 t 不仅可以较好地防止重

放攻击 ,而且可以保证即使是同一个 MCO发出的移动代码 ,

每次提供的加密MCO信息也是不同的 ,这样就保证了 VN不

能通过比较不同移动代码提供的加密 MCO信息判断它们是

否由同一个MCO产生 ,即使 VN获得了 xMC ,这进一步保证了

MCO的匿名性.为了保证 VN和 AC之间消息传输的安全性 ,

在 (4)中采取了加密措施保证只有 AC才可以看到该消息 ,在

(6)利用采取签名确保验证的结果确实来自 AC ,进而保证了

验证结果的真实性 ,要成功地解密和伪造签名 ,都必须解椭圆

曲线离散对数难题.

(8)中 ,通过签名机制可以保证MC对其行为的不可否认

性 ,而 MC是由其 MCO生成并且代表其 MCO (由上述分析可

知) .因而在MC试图对 VN进行攻击时 ,VN可以向 AC提交

MCO的信息 E( PMC , PMCO ,Amco , bmco , t) ,通过 AC揭示MCO的

身份 ,而使MCO不能否认.另一方面 ,同一个 MCO生成的每

一个移动代码都具有不同的密钥对 ,因而 VN不可能通过比

较MCO的密钥确定不同的移动代码是否来自同一个MCO ,这
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也保证的MCO的匿名性.

假如 VN试图通过伪造MC的签名 Sig’( m) = ( K’, r’)攻

击MC , (设MC的真实签名为 Sig( m) = ( K, r) ) ,VN可以令 K’

= K,由式 (15)和式 (16)可知 ,VN必须根据已知的 K和 G计

算出 k ,进而根据 k和 xMC计算出 r’,才能使 r’= r成功伪造

出MC的签名.而要根据 K = kG和 PMC = xMC G计算出 k 和

xMC ,就必须解椭圆曲线离散对数难题.

通过上述分析 ,可以看出该算法能够比较好地保证 MCO

的匿名性 ,同时也保证了MCO的不可否认性.

4　算法特点

　　由以上算法描述可以看出 ,本算法具有以下特点 :

(1)匿名性 ,移动代码所有者MCO发出的移动代码MC在

访问目标结点 VN时 ,VN只能验证 MC的合法性 (MC是否被

篡改以及其MCO是否在 AC上注册) ,但是无法知道 MCO的

身份信息 ;

(2)保密性 ,MC在访问 VN时 ,通过其临时性密钥进行签

名 ;但不会泄露其MCO的密钥信息 ;

(3)不可否认性 ,当 VN发现 MC企图发动攻击 ,VN可以

将先前MC提供的信息{ PMC , z , E( PMC , PMCO ,Amco , bmco , t) }提

交给认证中心 AC ,由 AC揭示生成该MC的MCO的身份 ;

(4)不可伪造性 ,对于 VN而言 ,如果想成功地伪造MC的

签名 ,它必须求解椭圆曲线离散对数问题 ,而这一问题目前尚

无有效的解法 ;

(5)高效性 ,利用椭圆曲线实现匿名签名相对于其他类似

方法 ,如 RSA而言 ,由于其计算量较小 ,所以效率较高.

5　结论

　　为了解决具有代码移动特性的移动计算中签名的匿名性

问题 ,本文提出了一种基于椭圆曲线的匿名签名算法.依据该

算法 ,移动代码所有者可以利用椭圆曲线根据自己的身份信

息为移动代码生成一个认证矢量和一个临时性密钥对 ,并通

过它们可以实现移动代码匿名签名以及签名后的不可否认

性.该算法除具有匿名性和不可否认性以外 ,还具有高效性 ,

保密性 ,不可伪造性等特点 ,可广泛应用于各种具有代码移动

特性的移动计算.
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