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  摘  要:  本文针对传统的基于单优先级探测的准入控制存在的缺陷,提出了一种可扩展性好的基于多优先级探

测的准入控制方法.它可以根据流的不同服务质量需求,为单个流提供多种不同优先级别的端到端的服务质量保证.

本文详细论述了它的原理与实现.为了降低探测流冲突对准入控制的性能的影响,本文提出了在路由器中设定可变的

竞争探测流数目上限的方法来降低探测流冲突, 既提高了资源利用率又保证了较高的准入成功率. 最后, 本文通过 NS

模拟验证了多优先级准入控制的优越性.
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Abstract:  A scalable admission2control method based on multiple2prior probing, aiming at the limitation of the traditional one2

prior probing admission2control, is proposed to provide multiple2pr ior end2to2end QoS for individual flows according to their different

QoS requirements and principle. The implementation of this method is explained in detail. To diminish the influence of probing collision

on the performance of the proposed admission2control, a method of setting the alterable maximal number of the competing probing flows

in the router is put forward so as to increase the resource utilization and ensure a high access success ratio. At last, the simulation in

NS validates the advantage of the proposed admission2control method.
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1  引言

  现在的网络用户对视频会议、远程教学、IP 电话等多媒

体 Internet应用的需求越来越大,而这些应用需要一定服务质

量要求, 譬如带宽、时延、抖动等. 但是现在的 Internet是基于

最大努力传送的原则来提供网络服务的, 根本不提供任何

QoS质量保证. 针对此,现在出现了很多用于提供 QoS 保证的

技术,例如 DiffServ[ 1] , IntServ[2]等.

IntServ[ 2]虽然可以对单个流提供很好的服务质量保证,

但是它需要大量的 RSVP[3]信令传送网络资源消息. 网络中的

路由器需要处理每个流的资源预留请求, 根据当前的可用资

源对流进行准入控制,而且要保存每个流的状态, 给路由器带

来很大的负担, 从而使其可扩展性很差, 无法应用于大型网

络. DiffServ 不需要准入控制和信令机制, 路由器根据数据包

头中的 DS域区分数据流的级别,从而进行不同的处理, 不需

要保存每条流的信息,工作简单, 可扩展性强, 但它不能针对

单个流提供服务质量保证[ 1] . 为了能融合 DiffServ的可扩展性

的优点和 IntServ很好的 QoS保证的优点, 文章[ 4~ 7]提出了

基于端到端探测的准入控制方法, 通过发送与申请流具有相

同属性的探测流到接收端, 然后由接收端根据接收到的流的

速率、丢包率、延迟等判断网络是否有足够的资源, 然后发送

反馈信号通知发送端是否可以发送流 .端到端准入控制可以

象 IntServ一样提供单条流的QoS保障, 但与 IntServ不同的是,

它不需要中间路由器的支持, 路由器不需要保存流的状态信

息, 路由器只需要根据数据包头中的 DS域(类似于 DiffServ)

处理数据包, 因此这种方式具有很好的可扩展性. 该方法主要

适用于 soft real- time业务, 特别适用于那些具有突发特性的

VBR 流业务,在保证一定的服务质量的情况下, 可以获得很高

的网络利用率.

虽然端到端探测法准入控制可以为每个流提供较好的服
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务质量保证 ,可扩展性好,但它目前还存在一些问题,还无法

很好的工作.

首先,目前所提出的端到端探测法准入控制对已连接流

是按照FIFO的方式服务,即只有一种服务级别, 所有已连接

流获得相同的服务质量, 这对于现在出现的有不同的服务质

量要求的网络应用是不合适的. 而用一种级别的探测流无法

提供不同服务级别的准入控制,因此应有不同的探测流级别.

其次, 关于探测流方式的问题. 如果采用 in2band prob2

ing[ 4]的方式(即探测流的优先级与已连接数据流的优先级相

同) , 则在发送探测流的过程中, 可能会损害到已连接流的服

务质量, 而且会引起偷窃带宽 ( bandwidth stolen)的问题[ 4] , 即

高优先级探测流强占低优先级的带宽, 从而使高优先级流不

断准入造成低优先级流/饿死0 ;如果采用 out2of2band probing[ 4]

的方式(即探测流的优先级低于已连接数据流的优先级) , 虽

然不会影响已连接流,但探测流必须与其他低等级的数据流

竞争资源,造成得到的网络可用资源低于实际值, 使网络的吞

吐率与准入成功率偏低.

再次,准入控制存在探测流冲突的问题. 在某一时刻, 可

能会有很多待准入的发送流发送探测流使探测流的总量大于

网络的剩余带宽,从而即使网络的剩余带宽能满足其中任何

一个流的要求,所有的流都无法准入. 这种冲突随着网络规模

的增大会越来越严重,导致吞吐量和带宽利用率及准入请求

成功率的急剧下降.

本文将针对上述问题提出一种基于多优先级探测的端到

端准入控制,它具有多个服务优先级, 每个服务优先级有各自

独立的数据流队列和探测流队列, 采用 out2of2band 的探测机

制,保证已连接流的服务质量不受探测流的影响, 并且每个优

先级都分配一定的带宽, 而 BE 流则利用网络的剩余带宽传

送,从而既保证各级流之间互不影响(即不会出现带宽偷窃现

象) , 又保证较高的带宽利用率.

2  基于多优先级探测法的准入控制的原理及实现

  本文所提出的这种多优先级探测法准入控制, 是在 Diff2

Serv 的基础上修改完成的.它将 DSCP值的某一部分定义为探

测信息.当路由器检查 IP报头时, 发觉其 DSCP为本探测法所

定义的某一值,便将其作为探测流包处理.

网络中的路由器分为核心路由器和边缘路由器两种. 核

心路由器的主要功能同 DiffServ 网的核心路由器功能类似,主

要根据包头上的标记值(DSCP)区分包的优先级和类型(数据

包或探测包) , 然后将包放入相应的队列, 再者进行队列调度

来完成数据包的转发.为了降低探测流的冲突, 核心路由器还

有一个探测包处理器,主要用于限制竞争探测流的数目 ,其具

体功能将在第 3节做详细介绍.边缘路由器除了要转发从用

户来的数据包外,还要负责与用户进行服务协商, 设定服务优

先级, 完成准入控制, 以及对数据包进行打标记转发等. 其中

准入控制功能主要就是根据服务协商利用适当等级的探测流

进行探测,并根据探测结果判断网络是否能满足用户数据流

的服务要求 ,并发送信息给用户终端. 同样, 边缘路由器也要

保存一个探测包处理器用于控制探测流的冲突.

211 端到端多优先级探测准入控制过程

准入控制过程如下 :

step 1  边缘路由器收到用户终端发送流请求,根据请求

选择适当的服务优先级 .

step 2  边缘路由器启动探测流进程, 设定超时计时器,

在规定的时间内连续不断的按发送流特性产生探测流包, 并

根据优先级在报头上作标记, 将发送流要求放入探测包内, 发

向目的端.

step 3  目的端边缘路由器在收到第一个探测包后, 启动

探测进程, 在探测时间收集探测包信息,并在探测时间过后进

行统计计算, 将结果与规定的服务质量要求相比较, 如不符

合, 则发送/失败0反馈信号, 并终止探测进程, 重新进入等待

状态;如果符合,则发送/ 成功0的反馈信号给发送端边缘路由

器, 并进入连接成功状态,开始接收数据包,并转发给用户端.

step 4  发送端路由器若在超时之前收到反馈信息, 则根

据反馈信息通知用户是否准许准入.如果超时, 则直接发送失

败信息给用户端, 并停止发送探测流;如果收到成功信息, 则

继续发送探测流, 并给用户端发送成功信号, 当用户端发送来

数据流后, 停止发送此探测流并转发数据流.

上述准入控制算法的主要特点是: ( 1)所有实现都在边缘

路由器完成, 对用户端透明,并且不需要核心路由器的支持,

不会给其带来额外负担 ; ( 2)可以根据用户的要求提供多个优

先级的服务.

212 数据包在路由器中的处理

数据包在路由器中的处理过程如图 1 所示, 当一个数据

包进入路由器首先经过包分类器模块 , 根据数据包头部的

DSCP值判断包的优先级与类型(探测包或数据包) ,如果是数

据包, 则放入相应的数据流队列;如果是探测包,则交由探测

包处理器来进行处理后送入相应的探测流队列. 路由器根据

WRR(weighted round robin)队列调度算法从队列中取出数据包

发送出去. 队列调度算法将在 2. 3 节中详述. 探测包处理器主

要用于控制探测流的冲突,其具体功能将在第 3 节中介绍.

图 1 数据包的处理示意图

213 队列调度算法

每个路由器内有 n 个优先级的队列 {PQ1, PQ2, , ,

PQN}和一个BE(best effort)队列. 除 BE队列外, 每个优先级内

部有两个队列:一个是数据流队列,一个是探测流队列.节点

采用WRR(weighted round robin)的队列调度机制, 先从高优先

级队列中取得数据包转发, 然后再到低优先级队列中取数据
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包转发.为防止高优先级队列无限占用资源, 每个优先级都有

固定的带宽比例,每一轮循环, 每个优先级队列最多只能转发

与其带宽比例对应数量的数据包.在优先级内部, 数据流的优

先级高于探测流的优先级,当一个优先级队列获得发送权时,

它首先发送数据流队列中的包, 只有当此队列中没有数据流

包,且还有剩余带宽资源时, 此队列中的探测流包才可被转

发.这样做的优点是:首先, 它保证了探测流不会影响已连接

的数据流的服务质量, 因为它的优先级低于数据流;其次, 各

级探测流互不影响,通过探测流可以正确地获得本优先级的

剩余资源, 并作为准入控制的判断依据;再次,高优先级的探

测流比低优先级探测流优先得到服务, 保证高优先级数据流

可以获得优先服务和优先准入探测的服务.

具体队列调度算法如下:

  for( ; ; ) {

  if( PQ 1还有足够剩余资源发送一个包) {

    if(数据流队列不为空) {

      发送一个数据包

      总剩余资源减去一个发送包的大小

     PQ 1的剩余资源减去一个发送包的大小

      }

    els e if(探测流队列不为空) {

      发送一个探测包

      总剩余资源减去一个发送包的大小

      PQ 1的剩余资源减去一个发送包的大小

    }

    continue;

   }

  if( PQ 2还有足够剩余资源发送一个包)

    , ,

  if( PQn 还有足够剩余资源发送一个包)

    , ,

  if(总剩余资源足够发送一个包) {

      发送 BE包

      总剩余资源减去一个发送包的大小

  }

  els e

      分配下一轮资源并进行下一轮循环

  }

网络中的剩余带宽由 BE 流占用, 而分配给优先级队列

而未用的那部分带宽也可以被 BE 使用, 这样可以有效地利

用网络带宽,提高网络带宽利用率. 由于探测流的优先级高于

BE 流, 从而可以保证即使在 BE 流占用了所有的剩余带宽时,

即网络没有剩余资源但探测流对应优先级的数据流还没有达

到其所可以获得的最大带宽资源时, 探测流就可以从 BE 流

中抢回被占用的资源,保证优先级数据流用户的准入.

3  对探测流冲突的解决方案

  探测流冲突问题对基于探测法的准入控制的性能影响很

大,冲突严重的情况下, 即使网络有很大的剩余资源,也无法

给用户提供准入服务,大大降低了网络的资源利用率和准入

成功率.探测流冲突发生的根本原因就是在同一时刻网络上

所有的探测流总量大于网络的剩余资源. 减少探测流冲突最

有效的办法就是减少同时竞争的探测流的数目, 但单纯地减

小竞争探测流的数目也不能完全保证准入控制的性能. 这是

因为减小同时竞争的探测流数目虽然降低了探测流冲突, 但

同时也限制了探测流的准入, 使网络的准入成功率降低, 特别

是当网络负荷较低, 可以容纳很多探测流同时探测, 而且准入

请求到达频繁时, 由于探测流数目的限制, 将会造成大量的准

入请求被拒绝.

针对此, 本文提出了一种设置可变的竞争探测流数目上

限的方法解决探测流冲突. 其基本思路是:探测流数目上限与

网络负荷有关. 当网络负荷较低时,探测流数目上限较高, 可

以允许数目较多的探测流同时工作;当网络负荷较高时, 探测

流数目适当降低, 减小探测流的冲突,提高网络利用率和准入

成功率. 由于本文所提出的是多优先级探测法, 不同优先级的

探测流是不会相互冲突的, 因此探测流冲突只限于同一级的

探测流之间. 因此,在路由器中每一个优先级队列对应一个探

测流数目上限, 网络负荷在此是指针对特定优先级的资源利

用率, 即已连接流占用的资源与分配给本优先级的总的资源

的比例. 本文以如下公式计算竞争探测流数目上限:

n= ( nmax- nmin) * (1- K)+ nmin (1)

其中, nmax , nmin为路由器为每个优先级设定的最大和最小竞

争探测流数目上限, K为特定优先级的网络负荷. 路由器定期

地检测资源网络负荷, 并根据式( 1)调整竞争探测流上限 n

的值.

图 2 探测流表项内容

探测流数目的

控制是由探测包处

理器来完成的, 在

探测包处理器中有

多个探测流表, 每个探测流表对应一个优先级, 表项数为

nmax, 表项的格式如图 2所示.

其中流标识能够唯一地标识一个连接, 它由 IP包头中的

各项组合而成. 定时器用来设置该流标识的在探测流表中的

有效时间.

探测包处理器具体操作如下:

(1)初始时探测流表为空;

(2)当收到一个探测包时,根据其优先级到相应优先级的

探测流表中搜索:

如果有表项与之相同,则将该探测包放入相应的探测队

列;

如果没有, 则比较探测流表中的探测流数目 np 与探测流

数目上限 n 的大小:

如果 np< n,则将该探测包的流标记加入到表中,设置定

时器, 并将探测包放入相应的探测队列中;

如果 np \ n,则直接将该探测包丢弃,并发送拒绝信息给

该探测包的源节点;

(3)当有探测流表项的定时器超时后, 释放定时器资源,

并将该表项删除.

定时器的时间设置为 a 倍的探测时间( a > 1) , 保证定时

器超时后, 探测过程已经结束. 对于有 K 个优先级的路由器,
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它维护的探测流表项数最大为 nmax* K, 与网络大小无关, 可

扩展性好.

4  性能模拟与分析

  为了验证本文所述的端到端多优先级探测准入控制的性

能.本文在 NS[ 8]模拟平台上建立一个网络模型做模拟, 从已

连接的数据流获得的服务质量、网络资源利用率及准入请求

成功率三方面来评测本文所提出的准入控制方法的性能.

图 3 网络模型的拓扑结构

本文所用的网络模型的拓扑结

构如图 3所示:

其中 E1, E2, E3, E4 为边缘路

由器, R1, R2 为核心路由器. R1, R2

之间链路带宽为 10Mb, 时延为

20ms,边缘路由器与核心路由器之

间的链路为带宽为 100Mb, 时延为

10ms.显而易见, R1, R2之间链路为网络的瓶颈所在. 网络中

的数据分为三个级别:优先级 P 1, 优先级 P2 及 BE 数据流.

链路对三种级别的数据流的带宽资源的分配比例为 P1BP2B

BE= 3B3B4. 两个优先级分别有各自级别的探测流. 假设网络

中的数据流都是从 E1、E2、E3 到 E4. BE 级的数据流不需要

进行准入控制,本文假定, 在从 E1、E2、E3 到 E4 之间各有 5

条FTP 数据流作为 BE 级的数据流. P1 级和 P 2 级的数据流

需要由 E1, E 2, E3执行准入控制, 获得准许后才能加入的网

络中.本文假定为 P1 级和 P2 级的数据流提供的服务质量保

证为:对于优先级 P1, 流的丢包率小于 1% ,平均端到端时延

小于 50ms, 对于优先级 P 2,流的丢包率小于 5% ,平均端到端

时延小于 80ms. 探测时间为 1s, 超时时间为 115s.

由于探测法准入控制比较适合于有突发特性的 VBR 流,

因此在模拟中, 本文采用两种 ON2OFF 式的通信流, 一种是

Expontial[8] ,另一种 Pareto[ 8] . 其特性参数设置如表 1:

表 1  通信流特性参数

流类型 突发速率

( kbps)

On Time

(ms)

Off Time

(ms)
B

Expont ial Random

( 100, 200)

Random

( 50, 100)

Random

(50, 100)
- -

Pareto
Random

( 100, 200)

Random

( 50, 100)

Random

(50, 100)

Random

( 1. 1, 1. 5)

注: Random( x , y )表示在 x , y 之间的随机值

  对于竞争探测流数目上限的设置, 在本文的模拟中 nmax

和 nmin分别取值为 50 和 5.

411  已连接流的服务质量

图 4、5 是网络利用率与流的平均丢包率和平均时延的关

系图.图中 P1, P2 分别代表优先级 P1 和优先级 P2 的流的

平均丢包率和平均时延.

从图 4, 5 中可以看出, 已连接流的服务质量虽然随着网

络负荷的增大而有所降低, 但是始终满足规定的服务质量要

求.这是因为本文采用 out - of- band 的探测方式, 探测流不

会占用已连接流的资源, 故而若是探测流探测到有足够的可

用资源, 则准入后的流必然能获得满足要求的服务质量. 从图

中还可以看出, P1 级流获得的服务质量要高于 P2 级流, 但

它能获得的网络资源利用率也较低.

图 4 已连接流的丢包率

图 5 已连接流的平均时延

412 网络资源利用率

图 6  竞争探测流数目对资源利用率的影响

对于本文所提出的准入控制,探测流冲突仅会发生在同

一级的探测流之间, 各优先级之间相互独立, 因此本文仅以

P1级流为例讨论其网络资源利用率.本文假设准入请求按泊

松分布到达, 流的特性如表 1 所述设置.为了验证本文所提出

的可变式竞争探测流数目上限的方法可以很好地降低探测流

冲突, 获得较高的网络资源利用率,本文将本准入控制方法与

文[4, 7]所提出的传统的探测法准入控制作比较, 在相同的服

务质量要求下, 模拟在不同的准入请求到达率的情况下, 各种

准入控制所能获得的最大网络资源利用率. 本文还模拟了最

优情况下, 即探测流数目上限固定为 1 时,网络能获得的最大

资源利用率. 在这种情况下探测流在任何时刻始终只有一个,

不会存在探测流冲突, 只要网络剩余资源能满足该探测流的

需求, 就可以准入,因此可以获得最大的网络资源利用率. 模

拟的比较结果如图 6 所示.
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图 6中横坐标 quest- rate代表准入请求到达的平均速率,

纵坐标为最大资源利用率; nolimit 曲线代表没有竞争探测流

数目限制下的网络资源利用率与准入请求速度的关系; n = 1

曲线代表竞争探测流数目上限固定为1的情况; proposed 曲线

代表 n 可变的情况.从图 6中, 可以看出当准入请求到达速率

较低时,探测流的冲突较小, 各种准入控制获得的最大网络利

用率相近;但是当准入请求到达速率变高时, 探测流的冲突增

高,传统的探测流准入控制方法的资源利用率迅速下降 ,而本

文所提出的准入控制方法则通过适当的限制探测流数目依然

可以保证获得较高的资源利用率,并且与最优情况相近.

413  准入请求成功率

对于准入请求成功率,同前所述, 各优先级之间是相互独

立的,本文亦只指针对某一个优先级讨论其准入请求成功率,

在此,本文针对 P1 优先级. 在本模拟中, 本文主要研究在一

定的准入请求速率的情况下,本文所提出的可变竞争探测流

上限,和固定竞争探测流上限以及传统的无探测流数目控制

的各种准入控制方法在不同网络负荷下的准入成功率. 图 7

是当准入请求速率为 20 个每秒, n = 1( n = 1 曲线) , n 可变

( proposed曲线)及 n 无限制( nolimit 曲线)时网络负荷与准入

成功率的关系. 可以看出 n = 1 时, 即使在网络负荷较低时,

网络的准入成功率也很低 , 不到 10% . 这是因为网络中只允

许一个探测流存在,从而使大多数准入请求都被拒绝, 造成准

入率过低.当 n 无限制时, 网络负荷低时, 准入成功率很高,

而随着网络负荷的增大,探测流冲突增大, 准入成功率迅速降

低.而本文所提出的可变探测流数目上限方法在网络负荷较

低时, n 较大;而在网络负荷变高时降低 n 值, 减小探测流冲

突,从而使准入成功率始终保持一个较高的值 .

图 7  竞争探测流数目对准入成功率的影响

5  结论

  本文针对传统的探测法准入控制存在的一些问题提出了

一种基于多优先级探测法的准入控制, 它可以为单个流提供

不同优先级的端到端服务质量保证.针对探测冲突问题, 本文

还提出了设定可变的竞争探测流数目上限的方法来降低探测

冲突率, 提高资源利用率和保证一定的准入成功率. 最后, 本

文通过 NS的模拟验证了以上方法的正确性和优化性.
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