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　　摘　要 :　现有的代理数字签名方案都是基于离散对数问题和大数因子分解问题的方案.本文我们将代理签名的

思想应用于椭圆曲线数字签名 ,提出了一种新的基于椭圆曲线离散对数问题的代理签名方案 ,并对方案的复杂性和安

全性进行了分析.在对方案的安全性分析中 ,我们还提出了两类椭圆曲线上的困难问题.新方案不仅推广和丰富了代

理签名的研究成果 ,而且也扩展了椭圆曲线密码的密码功能 ,为信息安全问题的解决提供了新的密码学方法.
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Abstract :　Up to now all the known proxy digital signature schemes are based on discrete logarithmic problems or big number

factorization problems. In this paper ,we showed how to apply the idea of proxy digital signature scheme to elliptic curve digital signa2
ture algorithms by presenting a new proxy digital signature scheme based on elliptic curve discrete algorithmic problems. Furthermore ,

we also analyzed the new scheme’s computation complexity and security problem. In the security analysis ,we presented two hard prob2
lems over elliptic curves as well. The new scheme ,which is an extension of elliptic curve cryptosystems ,is beneficial for the construc2
tion of cryptographic schemes for solving some security problems.
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1　引言

　　1996年 ,M Mambao等人在文献 [ 1 ]中研究了代理数字签

名问题 ,并提出了基于素数域的各种代理签名方案 ,为密码学

和数字签名的研究与应用开辟了一个新领域.利用代理签名

方案 ,一个被称为原始签名人的用户可以将他的数字签名权

委托给另外一个被称为代理签名人的用户.对任何消息 ,代理

签名人代表原始签名人可以生成对该消息的签名 ,任何知道

原始签名人公钥的验证人 ,都可以对该消息的签名做出验证.

椭圆曲线密码 [2 ]是一种基于椭圆曲线离散对数问题的公

钥密码 ,1985年由 N Koblitz和 V Miller分别提出 ,之后人们对

其进行了大量研究.作为一种公钥密码 ,椭圆曲线密码不仅有

比较好的安全性 ,而且利用椭圆曲线离散对数问题可以同时

构造三种基本形式的公钥体制 ,即公钥加密体制 ,密钥交换协

议和数字签名方案等.目前 ,椭圆曲线密码正在被应用于解决

信息安全问题的实践中 ,而对椭圆曲线密码各种理论问题和

实现技术的研究仍然是密码学和信息安全中的一个热点.

文献[2 ,3 ]讨论了与椭圆曲线有关的代理签名问题 ,但所

述内容都不是 M Mambao 等人思想在椭圆曲线密码上的应

用.将M Mambao等人代理签名的思想应用于椭圆曲线密码 ,

就能得到一种新的代理签名方案 ,即基于椭圆曲线的代理签

名方案.本文给出了这一方案 ,同时分析了这一方案的复杂性

和安全性.在分析其安全性的过程中还提出了两种椭圆曲线

上的难解问题 ,并对其作了初步分析.

2　代理签名及椭圆曲线数字签名

211　代理签名

签名代表了签名人的一种权力.在数字签名方案中 ,这种

权力体现为签名人对自己私钥的拥有及使用.在通常的手写

签名意义下 ,这种权力的实现需要签名人直接在被签文件上
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签下代有自己特有书写习惯和书法特征的名字.手写签名的

这种权力不能转让.但是 ,数字签名的权力可以转让.在数字

签名方案中 ,一个人只要拥有了签名人 (下面称为原始签名

人)的私钥 ,他就可以使用这一私钥象原始签名人一样能够完

成对任何消息的签名.在这个意义下他所具有的权力和原始

签名人完全相同. M Mambao 等人在文 [1 ]中构造了一种新的

签名方案 ,这种新方案能够使原数字签名方案中的私钥拥有

者 ,即原始签名人 ,将签名的权力委托给一个被称为代理签名

人的人 ,同时又不暴露自己的私钥.代理签名人利用原始签名

人给他的委托信息能够完成对任何消息的签名.对代理签名

人产生的签名 ,任何具有原始签名人公钥的人都可以验证这

种代理签名的真实性 ,并能同原始签名人的直接签名相区别.

一个代理签名方案至少需要三种不同类型人的参与 ,即

原始签名人、代理签名人和代理签名的验证人.为简单起见 ,

本文中用 A表示原始签名人 ,用 B 表示代理签名人和用 C表

示代理签名的验证人.一个代理签名方案又至少包括四个过

程 ,即初始化过程 ,数字签名权力的委托过程 ,代理签名的产

生过程和代理签名的验证过程.文献[4 ,5 ,6 ]等较详细地研究

了各种基于离散对数问题和基于大数分解问题的代理签名方

案.

212　椭圆曲线数字签名

为节省篇幅 ,有关椭圆曲线的基本概念请参阅文献 [ 7 ]

等 ,文中其它未经说明的符号也同文[7 ].下面设 E是定义在

有限域 F上的一条椭圆曲线 ,其中 F的特征可以是 2 ,也可以

是其它素数.用 # E表示 E中元素个数 ,并设 n是 # E的一

个大素因子 , P∈E是 E中一个阶为的 n点.设 Q =ωP ,其中

ω为一正整数 ,0 <ω< n , Q ∈E.则由 P和 Q 求ω的问题称

为椭圆曲线离散对数问题.将 E , n和 P作为某一系统的公开

参数 ,则以椭圆曲线 E及 E中点 P为基点的椭圆曲线数字签

名算法可叙述如下[5 ] .

(1)密钥对的产生.随机选取正整数 kA ,0 < kA < n ,做为

用户 A的私钥 ,然后计算 kA P ,记 PA = kA P.则与用户 A 的私

钥对应的公钥为 PA ;

(2)签名的产生.对任何消息 m (0 < m < n) ,用户 A 首先

选取随机数 k ,然后计算 kP.记 kP = ( x , y) ,其中 x , y ∈F.最

后 ,用户 A利用自己的私钥 kA 计算 : ①r≡xmod n , ②s ≡k - 1

( m + kAr) mod n.则用户 A 对消息 m 的签名是一组数 ( m , r ,

s) ;

(3)签名的验证.对系统中的任一用户 C ,当收到用户 A

的签名 ( m , r , s)后 , C首先获取 A的公钥 PA ,然后进行下面的

计算 :①c ≡s - 1mod n , ②u1 ≡mcmod n , ③u2 ≡rcmod n , ④u1 P

+ u2 PA = ( x , y) , ⑤r′≡xmod n.最后进行判断.如果 r′= r ,说

明 m , r , s确为 A的签名.

对以上椭圆曲线数字签名算法的安全性 ,其基础是椭圆

曲线离散对数问题的困难性.

3　基于椭圆曲线的代理签名方案

311　方案

按照组成一个代理签名方案的四个过程 ,我们提出基于

椭圆曲线的代理签名方案如下.

(1)初始化过程.同第 2节 ,假定 E是定义在有限域 F上

的一条椭圆曲线 , P∈E是 E中一个阶为 n的点 ,将 E , n和 P

公开.进一步假定 A 为原始签名人 , A 的私钥为 kA ,公钥为

PA ,私钥 kA 保密 ,公钥 PA 公开.公钥 PA 和私钥 kA 之间有关

系 PA = kA P;

(2)委托过程.原始签名人 A 为了将其签名的权力委托

给代理签名人 B ,同时又不暴露自己的私钥 kA , A首先选取随

机数 k0 ,并计算 k0 P.记 Q0 = k0 P = ( x0 , y0) ,其中 x0 , y0 ∈F.

然后 A计算 : r0≡x0mod n和

σ≡( kA + r0 k0) mod n. (1)

最后 A将σ秘密地发送给 B ,将 Q0 可以公开地发送给 B .以

下称 (σ, Q0)为 A将其签名权委托给 B 的委托信息.

代理签名人 B 收到一组委托信息 (σ, Q0)后 ,需验证以下

等式是否成立 :

σP = PA + r0 Q0 . (2)

其中 , P是 E的基点 ,为系统的公开参数 , PA 为原始签名人 A

的公钥.对 PA ,我们假定代理签名人 B 应该有机会得到它.对

r0 ,可由 Q0 计算得出.若记 Q0 = ( x0 , y0) ,则 r0 ≡x0mod n.如

果等式 (2)不成立 ,则代理签名人 B 必须拒绝接受委托信息

(σ, Q0) ,认为 (σ, Q0)不是来自合法的原始签名人 A.如果等

式 (2)成立 ,则说明 (σ, Q0)确实来自于原始签名人 A ;

(3)代理签名的产生过程.对任何消息 m (0 < m < n) , A

的代理签名人 B 可以按照下面的计算方法产生关于消息 m

的代理签名.

B 首先选取随机数 k , 0 < k < n ,然后计算 kP.记 kP =

( x , y) ,其中 x , y ∈F.接着 B 计算 : ①r≡xmod n ; ②s ≡k - 1

( m + rσ) mod n.则 ( m , r , s , Q0)一起构成了代理签名人 B 对

消息 m (代替 A产生)的代理签名.与普通签名比较 ,它多出了

一个量 Q0 .

(4)代理签名的验证过程.任何一个验证人 C收到代理

签名 ( m , r , s , Q0)后 ,利用原始签名人 A 的公钥 PA ,进行下列

计算 : ①c ≡s - 1 mod n ; ②u1 ≡mcmod n , u2 ≡rcmod n ; ③计算

u1 P + u2 ( PA + r0 Q0) ,设 u1 P + u2 ( PA + r0 Q0) = ( x′, y′) ; ④

计算 x′mod n.如果 x′mod n = r ,则代理签名 ( m , r , s , Q0)得到

验证.验证过程的正确性可证明如下 :

u1 P + u2 ( PA + r0 Q0) = mcP + rc ( rA P + r0 k0 P)

= c ( m + r( rA + r0 k0) ) P

= s - 1 ( m + rσ) P

= kP

= ( x , y)

可见 ,对验证人按照验证过程计算出的 x′,有 x′= x. 因此

x′mod n = xmod n = r.

为保证方案的安全性 ,在代理签名的验证过程中 ,验证人

D必须严格执行验证过程的计算步骤.本文中 ,称这些步骤为

代理签名的验证程序.

312　方案的复杂性

将以上方案和 2. 2节的椭圆曲线数字签名算法相比较 ,
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不难看出新方案在代理签名产生过程所需要的计算量和椭圆

曲线数字签名算法中签名的产生所需要的计算量完全相同.

将新方案在验证过程中所需要计算量与椭圆曲线数字签名算

法中验证过程所需计算量比较 ,新方案多出了一个椭圆曲线

中的多倍点运算 r0 Q0 和一次椭圆曲线上的点加运算 ( PA +

r0 Q0) .除此之外 ,新方案在委托过程中还多了一个椭圆曲线

中的多倍点运算 k0 P和椭圆曲线中的运算相比 ,大整数模运

算所需计算量可以忽略不计.

实际应用中 ,委托过程很少会与代理签名的产生过程及

验证过程连续发生.因此 ,只就代理签名的产生和验证而言 ,

可以暂时不考虑委托过程需要的计算量.这样实际应用中 ,新

方案和正常的椭圆曲线数字签名算法比较 ,只在验证过程多

了一个椭圆曲线多倍点运算 r0 Q0 .对委托过程 ,也只需一次

椭圆曲线多倍点运算 r0 P.

313　方案的安全性

文[1 ,4 ]中提出了一个代理签名方案所应满足的诸多条

件 ,例如方案的基本不可伪造性、代理签名的不可伪造性、代

理签名的可区分性、代理签名的不可抵赖性、身份的可证实

性、密钥的依赖性等.国内外学者都以此来衡量一个代理签名

方案的安全性.仍用 A 表示原始签名人 ,用 B 表示代理签名

人 ,用 C表示代理签名的验证人 ,本文将这些条件归结为以

下三个基本条件 :

(1)代理签名人 B 不能从委托信息中获取原始签名人的

私钥 ;

(2)代理签名人 B 也不能利用原始签名人 A 给的委托信

息产生新的委托信息 ,从而冒充 A 发出另一委托信息给另一

人 D ;

(3)代理签名的伪造者 E不能冒充 B 而产生消息 m 的代

理签名 ,从而欺骗验证人 C.

下面分别说明本文所给出的方案满足这些条件.

(1)原始签名人 A 给予代理签名人 B 的委托信息是 (σ,

Q0) ,其中 Q0 = k0 P ,σ≡( kA + r0 k0) mod n.由 Q0 ,代理签名人

B 首先能够得到 r0 .于是 ,假如代理签名人 B 还能从 Q0 = k0 P

中计算出 k0 ,则代理签名人 B 进一步就能够从σ≡( kA +

r0 k0) mod n中得到原始签名人A的私钥 kA .然而 ,从 Q0 = k0 P

中计算 k0是一个典型的椭圆曲线离散对数问题.已经假定椭

圆曲线离散对数问题是困难的 ,代理签名人 B 从 Q0 = k0 P中

计算出 k0 是不可能的.所以 ,代理签名人 B 不可能通过这种

方式获得原始签名人 A的私钥 kA .另外 ,因为 kA , r0 k0 都是随

机数 ,所以σ也是随机的.由 Shannon的信息理论可知 ,在未

知关于 r0 k0的任何信息的情况下 ,从等式σ≡( kA + r0 k0) mod

n中也不能得到任何关于 kA 的信息.所以 ,代理签名人 B 不

能从委托信息 (σ, Q0)中获取原始签名人 A的私钥 kA .

(2)在原始签名人 A 给代理签名人 B 的信息中 ,假如我

们计算σ的等式不是σ≡( kA + r0 k0) mod n ,而将其变为σ≡

( kA + k0) mod n ,相应地验证等式 (2)变为

σP = PA + Q0 (3)

则 B 能够随意产生新的委托信息 (σ′, Q′0) ,冒充原始签名人

A来欺骗另一被委托人 D.这里 , B 产生新委托信息 (σ′, Q′0)

的方法可以是 : B 随意选取一个整数 k1 后 ,再计算σ′= (σ+

k1) mod n , Q′0 = Q0 + k1 P.当 D收到信息 (σ′, Q′0)后 ,容易看

出 D能够验证 (σ′, Q′0)是满足等式 (3)的.从而 , D认为 (σ′,

Q′0)来自原始签名人 A而非其他人.代理签名人 B 冒充原始

签名人 A成功地欺骗了另一被委托人 D.

但是在本文所提出的方案中 ,计算σ的公式是σ≡( kA +

r0 k0) mod n ,而不是σ≡( kA + k0) mod n.下面说明 ,类似的欺

骗行为是不会发生的.为叙述方便 ,下面先约定一个符号.

设 Q = ( x′, y) ∈E为 E中任一点 , r≡x mod n.本文约定

用 f 表示由Q计算 r的函数 ,亦即 ,记 r = f ( Q) .这里 f 事实上

是一个泛函数 ,其定义域为集合 E ,值域是小于 n的一些非

负整数.这样约定后 ,式 (1)可写为

σ≡( kA + f ( Q0) k0) mod n (4)

式 (2)可写为

σP = PA + f ( Q0) Q0 (5)

代理签名人 B 为了利用原始签名人 A 所给委托信息 (σ,

Q0)产生新的假委托信息 ,按照前述方法 ,他随意选取一个整

数 k1后 ,再计算 Q1 = k1 P以及

Q′= Q0 + Q1 (6)

σ′= (σ+ f ( Q1) k1) mod n (7)

但是 ,容易看出这样得到的σ′和 Q′是不符合等式 (5)的.因为

这时等式 (5)的左边

σ′P = (σ+ f ( Q1) k1) P = PA + f ( Q0) Q0 + f ( Q1) Q1

等式 (5)的右边

PA + f ( Q′) Q′= PA + f ( Q0 + Q1) ( Q0 + Q1)

由于

P( Q0 + Q1) ( Q0 + Q1) ≠f ( Q0) Q0 + f ( Q1) Q1

所以对委托信息σ′和 Q′,它们不满足等式 (5) . B 对 D的欺骗

行为不能得逞.

在式 (4)中 ,原始签名人 A 利用随机数 k0 将他的私钥 kA

隐藏到σ中传送给 B ,同时他利用 Q0 = k0 P将 k0 也传给 B .

假如 B 在不知道 kA 的情况下要给另外的第三者一个包含有

kA信息的量σ′,那么他必须利用手中的σ.式 (7)只能看作是

他利用σ产生σ′的一种选择.对其它类似选择同样会导致类

似 (8)的一个式子出现.因此 ,对本文所提出的代理签名方案 ,

代理签名人 B 不能产生新委托信息的基础是 : B 不能找到一

个 Q1∈E使等式

f ( Q0 + Q1) ( ( Q0 + Q1) ) = f ( Q0) Q0 + f ( Q1) Q1

成立.

(3)下面说明 ,对任何消息 m ,任何一个不知道σ的人 D ,

都不能伪造出满足 3. 1中给出的验证程序的一组代理签名

( m , r , s , Q) .

容易看出 ,一组数据 ( m , r , s , Q)满足 3. 1中给出的验证

程序等价于这组数满足以下的签名方程

ms - 1 P + rs - 1 ( PA + f ( Q) Q) = kP (8)

方程 (8)中 , P是曲线的基点 ,为系统参数. PA 是原始签名人

的公钥 ,对伪造者而言 ,它是一个不变量. m是被签消息. r和
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k之间有关系 r = f ( kP) .因此 ,伪造给定消息 m 的代理签名

( m , r , s , Q)的本质是要找到三个整数 r , s , k 以及找到 E中

一点 Q使它们满足方程 (8) .

从 r和 k之间的关系式 r = f ( kP)看出 ,由 k 计算 r是容

易的 ,但是反过来由 r计算 k 的困难性至少相当于椭圆曲线

离散对数问题的难解性.因此在代理签名 ( m , r , s , Q)的伪造

过程中 ,只能先选定 k ,并由此先确定 r ,然后才能确定 s 和

Q.这样 ,可以假定在方程 (8)中已知 P , PA , m , k , r和函数 f ,

剩下要找一个适当的整数 s和 E中一点 Q使方程 (8)左右相

等.

记 P1 = r - 1 kP , P2 = mr - 1 P + PA ,则方程 (8)可以改写为

f ( Q) Q = sP1 - P2 (9)

这样 ,伪造代理签名 ( m , r , s , Q)的问题转化为 :已知 P1 和

P2 ,求一整数 s和 E中一点 Q使方程 (9)成立.

方程 (9)可以看作是关于 s 和 Q 的一个不定方程.方程

(9)中 ,假如先指定 Q值 ,那么求 s值的问题就转化成了一个

典型的椭圆曲线离散对数问题 , s的值难以求出.假如先指定

s值 ,记 Q1 = sP1 - P2 ,那么问题转化为 :已知 Q1 ∈E ,求 Q∈

E使

f ( Q) Q = Q1 (10)

于是 ,在假定椭圆曲线离散对数问题是难解的前提下 ,任

何人对任意消息能够伪造代理签名 ( m , r , s , Q)的问题 ,转化

成了对问题 (10)的求解.

4　两个问题

　　设 Q∈E为 E中任一点 ,并记 Q = ( x , y) , r≡x mod n.

仍用 f 表示从Q到 r的函数关系 ,即 f ( Q) = r≡x mod n.则从

3. 3节的讨论可以看出 ,3. 1节所提出的基于椭圆曲线代理签

名方案的安全性 ,除基于椭圆曲线离散对数问题的困难性假

定外 ,还基于下面两种新问题的难解性.

(1)已知 E中一点 Q0 ∈E ,求另外一点 Q1 ∈E , Q1 ≠O ,

使

f ( Q0 + Q1) ( Q0 + Q1) = f ( Q0) Q0 + f ( Q1) Q1 (11)

(2)已知 E中一点 Q1∈E ,求另外一点 Q∈E ,使

f ( Q) Q = Q1 (12)

为了对式 (11) 、(12)的难解性做出初步分析 ,以下假定椭

圆曲线 E是由基点 P生成的循环子群 ,即假定 E =〈 P〉.这

样 ,对 E中任一非零点 Q ,总有 Q = kP ,其中 k为小于 n的某

一正整数.于是 ,函数 r = f ( Q)又可写为 r = f ( kP) .因为 P是

一固定点 ,所以在 r = f ( kP)中 , r实际上是 k 的函数.以下记

这一函数为 f1 ,即记 r = f1 ( k) .对函数 f1 ,易见其定义域和值

域都是由非负整数组成的集合 { 0 , 1 , 2 , ⋯, n - 1} . 从 r =

f ( kP)可以看出 ,由 k计算 r是容易的.但是 ,由 r计算 k就成

了一个典型的椭圆曲线离散对数问题.让 k遍历集合{ 0 ,1 ,2 ,

⋯, n - 1}中的所有元素时 ,可以得到相应的 r值.但是 ,从椭

圆曲线的基本特性可以看出 , r与 k之间的关系非常复杂 ,它

们之间基本上无规律可循.另外应注意到 ,在 r = f ( Q)中 , r

是由 Q = ( x , y)中的坐标 x 确定的.对同一个 x ,通常会有两

个不同的点 Q = ( x , y)和 Q = ( x , - y)属于 E.因此对函数 r

= f1 ( k) ,平均说来 ,两个不同的 k值会对应同一个 r.

在式 (11)中 ,记 Q0 = k0 P ,记 Q1 = k1 P ,则使用函数符号

f1 ,式 (11)可写为 :

[ f1 ( k0 + k1) ( k0 + k1) ] P = [ f1 ( k0) k0 + f1 ( k1) k1 ] P

这一式子等价于

f1 ( k0 + k1) ( k0 + k1) ≡f1 ( k0) k0 + f1 ( k1) k1 mod n (13)

因此问题 (11)转化成了 ,对给定的 k0 ,求 k1 ,使式 (13)成立.

记 u = f1 ( k0 + k1) ( k0 + k1) , v = f1 ( k0) k0 + f1 ( k1) k1 .则 0

< u , v < n2 .现在 ,假如我们认为在函数 r = f1 ( k)中 , r的取值

完全随机于 k ,则可以认为对固定 (或不固定)的 k0 ,无论 k1

取什么值 , u 和 v 都是两个近似独立的量. 这样 ,求解问题

(13)相当于随机取两个满足 0 < u , v < n2的正整数 u和 v使 u

≡v mod n.显然 ,找到这样的 u 和 v 是困难的. 因此 ,问题

(11)应该是相当困难的.

在式 (12)中 ,记 Q1 = k1 P ,记 Q = kP ,继续使用上面的符

号 ,则式 (12)可等价地写为

f1 ( k) k≡k1 mod n (14)

记 w = f1 ( k) k ,则 n < w < n2 .这样 ,同样地在函数 r = f1 ( k)

中 ,假如我们假定 r的取值完全随机于 k ,则对固定的 k1 ,问

题 (14)相当于随机取一个满足 0 < w < n2的正整数 ,使 w≡k1

mod n.显然 ,找到这样的 w也是非常困难的.

以上我们对问题 (11)和问题 (12)所做分析只是一个初步

的分析.这一分析表明 ,求解它们是非常困难的 ,它们有可能

是比椭圆曲线离散对数问题更困难的一类问题.对这两个问

题 ,都需要做进一步的公开研究.

5　结论

　　椭圆曲线密码是一种重要的公钥密码 ,椭圆曲线数字签

名算法在实际中有很多重要应用.代理签名是密码学中的一

个较新思想.这种思想的基本内容是 ,在不暴露签名人 (称为

原始签名人)私钥的情况下 ,原始签名人将自己的私钥信息通

过某种方式传递给一个被称为代理签名人的人以后 ,代理签

名人利用所得到信息能够替原始签名人产生对任何消息的签

名 ,而任何一个知道原始签名人公钥的验证人都能对该签名

做出验证.本文将这种思想应用于椭圆曲线数字签名算法 ,提

出了一种基于椭圆曲线的代理签名方案 ,同时对该方案的计

算复杂性和安全性进行了分析.分析表明 ,这种代理签名方案

和椭圆曲线数字签名算法比较 ,在增加较少计算的情况下就

能实现代理签名的思想.通过对该方案安全性的研究 ,还得到

了两种椭圆曲线上的困难问题.新方案的安全性除需要假定

椭圆曲线离散对数问题是困难的外 ,还需要假定这两种问题

也是困难的.新方案的安全性仍有待做进一步的公开讨论.
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