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  摘  要:  本文基于相空间重构理论 ,在高维相空间中对网络流量的宏观和微观特性进行研究分析.首先, 提取网

络流量的宏观非线性特征量,如关联维数、Kolmogorov熵和最大 Lyapunov指数, 实现了网络流量时序非线性动力学特性

的定量分析.然后, 通过对四种典型突发性流量模型的多重分形谱的计算, 揭示了流量模型不同层次的行为特征, 并给

出了刻画突发性流量的有效微观参数.为进一步利用混沌动力学理论对网络行为的控制和建模奠定了基础.
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Abstract:  Many efficient approaches and analysis techniques are applied to analyze the macro and micro characterizes of net2

work flow data. The attractors are reconstructed by making use of time2delay coordinates. Then the macro nonlinear characteristic quan2

tities of the network flow time sequences such as the Fractal dimension、Kolmogorov entropy and the largest Lyapunov exponents are

extracted in this multi2dimension phase2space. The study on the temporal characteristics of these three parameters discovered that the

network flow is featured by some chaotic behaviors.The multifractal spectrums of the four difference network flow data are calculated in

order to characterize and recognize the dynamic structure of network flow data more deeply, and thus can be effectively exploited for

the controlling and modeling of the network behaviors.

Key words:  reconstruction of phase space; fractal dimension; multifractal; network flow

1  引言
  网络环境下的海量信息系统是一种高度非线性、耗散与

非平衡的复杂系统,存在着丰富的非线性动力学特性和自组

织时空有序形态,体现出多样的混沌吸引子和分形结构 .近年

来,网络业务量混沌分形特性研究逐渐成为网络通信研究领

域的一个热点,随着研究的不断发现, 不仅证明了网络流量的

分布是自相似的,即业务的到达是长期相关的(LRD) , 还发现

了在较小时间尺度上具有多重分形特性[1~ 5] . 这说明了网络

流量特性的二重性:在大尺度上的长期相关性和小尺度上的

多重分形性,正好与混沌吸引子的宏观和微观特性的刻画相

对应.混沌吸引子的宏观特性, 即对整个吸引子或对无穷长的

轨道平均后得到的特征量, 可以由分维数、Lyapunov 指数和

Kolmogorov熵参数来描述,而多重分形由一个谱函数来描述分

形体不同层次的行为特征,揭示了混沌吸引子的微观特性.

利用相空间重构将单变量的网络流量时间序列扩展到高

维的相空间中去,在网络流量的高维状态空间能更直观的观

测到它的混沌特性,可以发现在低维空间隐含的难以发现的

动力学行为.相空间重构不仅是非线性动力学理论应用的基

础, 还是刻画时间序列的非线性特征量的计算前提.

本文首先实现了单变量网络流量时间序列的相空间重

构, 然后在网络流量时序的高维相空间中,一方面, 计算了连

续 7 天网络流量数据的非线性特征量:关联维数、Kolmogorov

熵和最大 Lyapunov指数 ,并对计算结果反映的流量变化特征

进行了描述;另一方面,通过计算四组典型的突发流量模型的

广义维数谱, 更有效地揭示了突发性流量的局部较精细的本

质特征. 通过对网络流量的宏观和微观特性的深入研究, 不仅

从理论上验证了网络环境下海量信息系统存在着的丰富的非

线性动力学特性, 并为进一步研究海量信息系统的宏观与微

观行为奠定基础.

2  网络流量时序分析的理论和算法

212 相空间重构

Takens [6]重构理论和 Packard[ 7]等人提出嵌入定理, 为那

些不能直接测量深层自变量而仅仅知道一组单变量的时间序

列, 提供了研究系统动力行为的可能.假设在网络流量动力学

系统中, 唯一可观测到的单变量时间序列是: x ( t1 ) , x ( t2 ) ,
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, , x( tn ) ,将它嵌入到 m维相空间, 可得 m维延迟矢量为:

Y( t 1)= x( t1) , x( t1+ S) , , , x( t1+ ( m- 1) S)

Y( t 2)= x( t2) , x( t2+ S) , , , x( t2+ ( m- 1) S)

, , ,

Y( tN)= x ( tn- ( m- 1) S) , x ( tn- ( m- 2) S) , , , x( tn )

(1)

其中 S称为延迟时间, m 称为嵌入维数. 设原始动力系统的

吸引子维数是 d ,Takens[ 6]从理论上证明了当 m \ 2d+ 1 时,

延迟坐标向量空间是原始动力系统的吸引子在欧氏空间 Rm

中的微分同胚,即重构相空间可以重现原动力系统的特性.

实现单变量时间序列的相空间重构, 关键在于如何选取

合适的重构参数 ) ) ) 延迟时间 S 和嵌入维数 m. 现有的选择

延迟时间的方法有很多, 如填充因子法、平均位移法等. 其中

平均位移法具有较小的计算量,因此受到许多学者的重视.但

是平均位移法对于相空间扩展程度的表征方法没有做出具体

解释,且最佳延迟时间的确定准则只是一个经验值, 还缺乏理

论上的验证[8] .本文采用的交叉位移法[ 9] , 是以相轨迹上的一

点到主、辅对角线上的距离之和来刻画相轨迹的扩展程度.相

比较平均位移法,它能更好的反映信号相轨迹演化的规律,而

且算法较简单,只需寻找极大值点或极小值点. 通过对多组网

络流量数据的测试,发现各组数据的交叉位移的第一个极小

值最为明显,可以利用第一个极小值来确定最佳延迟时间,即

选取该点对应时刻的 1/ 2 即可.

关于嵌入维数的选取,由于常用的FNN法[ 10] ( false nearest

neighbors)与 Cao 法
[ 11]
都存在着各自的不足,因此本文直接利

用Takens定理来确定最佳嵌入维数. 由 Takens 定理知道, 嵌

入维数应满足: m \ 2d + 1, m通常取为满足条件的最小值,其

中 d 是吸引子分形维数, 在文中选取关联维数 D2 为它的分

形维数. 这样,只要确定了延迟时间和关联维数, 就可以得到

最佳嵌入维数.该方法不仅简便易于实现, 而且保证了两个重

构参数 ) ) ) 延迟时间 S 和嵌入维数m在计算上的统一性 .

212  网络流量的非线性特征量的计算

网络流量的非线性特征量 ) ) ) 关联维数、Kolmogorov熵和

Lyapunov指数, 能够定量描述网络流量的混沌分形特性的. 而

重构相空间的建立,及重构参数的确定, 为这些非线性参数的

计算提供了依据.

分形维数是重构相空间的吸引子的维数,它决定了网络

流量动力学系统的自由度及刻画该吸引子所需的信息量. 关

联维数是对时间序列意义更明确的分数维, 可以由 P Grass2

berger与 I Procaccia在 1983 年提出的 GP算法[12]求得. 计算 m

维相空间(1)中任意两个相点间的距离 rij ,得到关联积分

C( r , m)=
1
N2 E

N

i, j= 1

H( r - rij ) (2)

其中 N 为相空间Rm的相点数; H是Heaviside函数; rij为相空

间中任意两个相点间的距离. Grassberger 和 Procaccia 证明[ 12] ,

Rm的关联维数为:

D2( m) = lim
r y 0

[ lnC( r , m) / lnr ] (3)

Kolmogorov熵(记为 K) ,用来描述系统运动的混乱或无规

的程度,并可估算出该系统的平均可预报尺度为1/ K. 对于在

短时间序列的情况下求二阶 Kolmogorov 熵,可采用 Grassberger

和 Procaccia提出的用二阶 Renyi熵的值作为 Kolmogorov熵的

估算方法[ 12] :

K( r , m) = (1/ S) ln[ C( r , m ) / C( r , m+ 1) ] (4)

其中 S为延迟时间. 在实际计算过程中, 通常将 K 随 m 变化

的稳定值作为 Kolmogorov 熵的估计值.

Lyapunov指数揭示了混沌运动的基本特点, 即对初始条

件的敏感性. 从单变量时间序列提取最大 Lyapunov 指数方法

仍然基于对时间序列重构相空间的途径.由于常用的Wolf算

法[ 13] , 适用于时间序列无噪音, 且要求相当长的时间序列数

据, 一旦时间序列过短,该算法实际失效,不再适用. 而实际监

测得到的网络流量时列将不可避免地会受到噪声干扰, 且实

际测得的各种信号的时间序列其长度是有限的. 因此在本文

采用, 由Rosenstein[ 14]和Kantz[ 15] , 分别于1993 年和 1994年, 提

出的小数据量算法, 它是直接从 Lyapunov指数的定义构造得

到的. 该算法具有很好的抗噪能力, 同时所要求的数据量小.

213 多重分形和广义维数谱

尽管分形意义上的标度关系给出了一个定量的数值 ) ) )

分形维数, 但它除了标志着该结构的自相似性构造规律之外,

并不能完全揭示出产生相应结构的动力学特征[ 16] . 在多重分

形中, 系统不是由参数空间的一点来表示, 而是系统的整体测

度区域在标度下的转换,因而它是对测度集合的标度特性的

描述. 多重分形的广义维数 Dq 几乎包含了分形理论所涉及

的全部维数, 并且扩展了分形理论的内涵. 实际上, 当时 q=

0, D0就是通常意义上的分形容量维;当 q= 1 时, 它就是 Reny

信息维;当 q= 2 时,则 D2 几乎与关联维数是等价的, 而且它

们与 hausdorff维数 DH 之间满足: D0 \ DH \ D2 \ Dq , q> 2.

本文中计算广义维数谱的方法是通过对 GP 算法的改进

得到的, 定义 q 阶关联积分为,

Cq ( r , m)=
1
N E

N

j= 1

1
N E

N

i= 1

H( r - r ij)
q- 1 1

q- 1
(5)

当嵌入空间维数 m 足够大时, Dq 可以通过 q 阶关联积

分计算得到

Dq= lim
r y 0

[ lnCq( r , m) / lnr ] (6)

这样算法不仅简单易于实现, 而且保证了广义维数谱与关联

维数值的统一, 即 D2 与关联维数是完全等价的.

为了更深入的揭示网络流量数据自身的分形分布变化规

律, 我们给出如下两个定义:

定义 1 设网络流量时序的广义维数谱函数为 Dq, 其中迭

代阶数 q 是整数,记 Dmax= max{Dq | q I I }, Dmin= min{Dq | q I

I },则 A= Dmax- Dmin称为这个网络流量时序的分形谱宽度.

定义 2 设网络流量时序的广义维数谱函数为 Dq , 其中

迭代阶数 q 是整数, 记 $ i= Dq
i
- Dq

i - 1
,则 $ i= max{$ i| i I A}

称为这个网络流量时序的敏感维数差.

3  突发性网络流量模型的研究分析

  本实验所研究的网络环境是以太类型的由十多台主机组

成的小型局域网. 在这一网段内网络业务量适中, 使用时间相

对集中, 业务类型主要是主机间的文件传输、浏览和 FTP 业
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务.因此,该网络环境具有较典型的中小型局域网特征. 本文

将分别对两组数据样本进行分析和研究:一组是连续 7 天监

测得到的网络流量数据,另一组是四种典型突发流量模型.

311  连续 7天的网络流量时间序列的非线性特征量的提取

首先,对预处理后的每一天流量模型(见图 1( a ) ) , 得到

它的重构相空间.然后确定它的重构参数 ) ) ) 延迟时间 S ,由

交叉位移法计算得到.以第 1 天为例,选取第一个极小值所对

应时刻 T= 7的 1/ 2作为延迟时间 S(见图 1( b) ) ,取 S= 4.于

是,这一天流量数据的关联维数和 Kolmogorov 熵可由 GP算法

求出. 图 1( c)给出关联维数随着嵌入维数变化的关系图, 可

以看出随着嵌入维数 m 的增加,分维 D 值趋于稳定,当 m>

18 时, D2( m)的值达到饱和值 D2= 0173 ? 0102;同样, 随嵌入

维数的不断增加, Kolmogorov 熵值逐渐达到饱和值 K= 011942

? 0105(见图 1( d) ) . 这不仅说明该天流量数据是混沌信号,

而且关联维数的计算还给出了另一个重构参数 ) ) ) 最佳嵌入

维数的合理取值范围 m \ ( 2D2+ 1) .最后, 在重构参数 S= 4,

m= 3 下,应用小数据量法计算得到第 1 天流量模型的最大

Lyapunov指数 LE= 11588.

图 1  第 1天的网络流量模型  ( a )网络流量时间序列图; ( b)交叉位移与延迟时间的关系;

( c)嵌入维数 m与关联维数D 的关系图; ( d )嵌入维数 m与 Kolmogorov熵的关系图

  对于其余几天网络流量模型的关联维数、Kolmogorov熵和

Lyapunov指数也做了类似的计算. 从图 2 可以看出, 关联维

数、Kolmogorov熵值和 Lyapunov指数的变化曲线与网络流量特

征基本相符,但在第 6 天出现异常,该天的网络流量值达到最

小,但它的这三个非线性特征值却有所增大,尤其是 Lyapunov

指数值出现剧烈增长,这是因为尽管这一天的总网络流量值

很小,但却具有突发性的流量.

图 2  7天网络流量的流量值及关联维数、Lyapunov指数、

Kolmogorov 熵随时间变化的关系图

通过对连续 7天的网络流量模型的非线性特征参数的计

算结果,我们可以得到以下结论: (1)每一天流量模型的 D2值

是一个分数值,而 K 值和LE 值都是正数, 这从理论上验证了

网络信息系统存在着非线性动力学特性, 具有混沌吸引子和

分形结构; (2)这三个非线性特征值基本上能反映出流量的大

小,并且显示出流量越大, 特征值也较大,即该系统就越混乱,

这与实际情况是相符的 ; ( 3) Lyapunov 指数和 Kolmogorov 熵的

值,给出了系统的最大可能预测时间和平均可能预测时间,以

第1 天为例, LE = 11 588, 则它的最大可能预测尺度为 1/

( LE ) , 约为 016;而 K= 01 1942, 所以它的平均可能预测尺度约

为5; (4)当出现突发性流量时, 这些单一的非线性特征量将

出现异常,不再遵循流量变化特征.

312  四种突发性流量模型的广义维数谱计算

从以上实验分析可看出,网络流量的特征参数关联维数、

Kolmogorov熵和 Lyapunov 指数可以反映网络流量的一些特性,

但却不足以刻画不同的突发性流量特征.另外, 已有例子表

明,看起来完全不同的信号数据可以具相同的分形维数[ 17] ,

这时采用多重分形理论来进一步的分析是十分必要的.

在这一节中, 以四种典型的突发流量模型(如图 3) :较为

平稳的流量, 带有持续突发性的流量,带有间隔突发性的流量

和极高峰值的单个突发流量为研究对象, 通过计算它们的广

义维数谱 Dq ,进一步描述突发流量模型的不同层次的特性 .

方便起见, 将这四种突发流量模型依次记为数据 a , 数据

b,数据 c 和数据d.

图 3 四种典型的突发流量模型

广义维数谱 Dq 的计算方法, 依旧是基于相空间重构理

论. 其中迭代阶数 q= - 8, - 6, , , 0, , , 6, 8, 当 q= 2时, 就是

上节计算得到的关联维数 D2. 四种流量模型的延迟时间 S,

分别为 3, 2, 4, 3(见图 4) .图 5 给出了四种流量类型的广义维

数谱曲线, 可以看出, 尽管四种流量模型的 D2 值十分接近,

但它们的广义维数谱图却有着本质的差别. 再次验证了单一

的统计特征的标度指数是不足以表现复杂信号的非线性变化

规律, 而多重分形是网络流量特征描述的更有效参数. 另外,

只有数据 a 的Dq~ q 曲线与分形函数的 sigmoid 函数较相似,

曲线变化十分平稳, 随着 q 的增大, Dq 值逐渐的减小,而其他

三种突发性流量数据则有一定程度的偏离, 在某个迭代阶数

q 上发生了较明显的阶跃. 这说明了当突发性流量出现时, 网

络流量时序的动力学特性将发生突变 ,这时仅用分形模型来

描述流量信号是远远不够的.

为了进一步反映不同突发性流量模型的混沌特征,给出

了它们的多重分形参数:分形谱宽度 A、分形容量维 D0、关联
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图 4  四种流量数据的交叉位移与延迟时间的关系

图 5  四种流量模型的广义维数谱图

维数 D2和敏感维数差 $ , 结果示于表 1 中.可以看出, 数据 a

的四个多重分形参数都较小,随着突发性流量的出现, 这四个

参数也随之增大,其中数据 b 的参数值与数据 a 最为接近,这

与实际情况也是相符的,即在整个持续性突发过程中, 没有极

高峰值的出现,流量的变化较平缓, 类似与平稳的流量模型.

当有单一的极高峰值突发流量出现时, 所有参数值都达到最

大.这说明这四个多重分形参数:分形谱宽度 A、分形容量维

D0、关联维数 D2 和敏感维数差 $ 可以作为描述突发性流量

特征的有效参数.

表 1  四种流量模型的多重分形特征参数

A D0 D2 $

数据 a 3. 05 1. 3 0.45 1. 2

数据 b 3. 36 2 0.76 2. 3

数据 c 5. 665 0. 31 0. 1 3. 37

数据 d 6. 379 1. 6 0.68 3. 68

4  结论
  通过实验可以看出, 网络流量信息系统的宏观非线性参

数:分维数、Kolmogorov熵和 Lyapunov指数值定量刻画了网络

流量的混沌分形特性.同时, 广义维数谱 Dq 和微观多重分形

参数的分布变化规律有效地描述了不同突发流量模型的变化

特征,进一步揭示了流量模型的复杂分形在生长过程中不同

层次的特征.这些实验结果将为下一步实现网络流量模型的

检测和识别提供了理论依据.
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