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　　摘　要 :　数字水印是多媒体数字产品版权保护和内容抗篡改的重要技术之一.本文在对以往脆弱型数字水印分

析基础之上 ,给出了三种基于混沌系统的脆弱型数字水印技术 ,充分利用混沌系统对初值敏感和伪噪音等特性 ,使得

相同子块在不同混沌状态下可能隐藏不同的水印信息 ,从而克服 Holliman攻击和矢量拼贴攻击 ,有力的增强该脆弱型

水印技术抵抗恶意攻击的能力.实验结果表明该算法在不破坏宿主图像视觉质量基础上 ,可精确地检测和定位对图像

内容的局部恶意篡改 ,同时该算法很容易推广到其他数字媒体.
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Abstract :　Digital watermarking is a technique for inserting information (the watermark) into digital multimedia ,which can be

later extracted or detected for a variety of purposes including identification or authentication purposes. Based on analysis of the past

fragile watermark techniques , three new efficient fragile watermark techniques are proposed , benefiting from the good properties of

chaos ,including the ease of their generation ,their sensitive dependence on their initial condition and noise like ,thus a same image sub

block can embed different information at the same location and resist Holliman’s attack. The scheme can detect any modification made

to the image and indicate the specific locations that have been modified ,because any modification would be reflected in a correspond2
ing error in the extracted watermark.
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1　引言

　　数字水印是一门新兴的边缘学科 ,在通信、计算机、密码

学等学科有着广泛应用前景.根据其对攻击的抵抗能力 ,数字

水印可分为 :鲁棒型水印、易碎型水印、半易碎性水印.鲁棒型

水印主要在应用于数字图像的知识产权的保护 ,防止非法获

取[1 ] ,对修改具有较强的鲁棒性.易碎型水印则主要应用在图

像内容的完整性和可信性的验证 [2～4 ] ,对修改具有较强的敏

感性.半易碎数字水印则可区分偶然修改和恶意篡改 ,只对恶

意篡改较为敏感.为了提高对恶意篡改的检测和定位的精度 ,

往往采用块不相关水印技术 [2～4 ] .该类算法的优点在于算法

简单 ,定位精度高 ,但存在安全缺陷. Fridrich[5 ]和 Holliman[6 ]等

人分别独立地指出了这一类方法的安全缺陷并成功地实施了

攻击. 为克服这一缺陷 ,研究人员提出了很多改进算法.

Fridrich[5 ]提出通过结合周围像素来确定嵌入的水印比特 ,从

而引入基于图像的不确定性. Wong[6 ]等人提出另外一种解决

方案 ,使用多个参数来控制嵌入的水印比特.本文基于对块不

相关水印技术的深入分析 ,提出三种改进的脆弱型水印技术 ,

不仅继承原算法的优点 ,同时提高了它们抵抗恶意攻击的能

力.

2　块不相关水印技术

　　在隐藏水印信息 W 之前 ,将宿主信息 X 分为不相交的

子块{ X1 , X2 , ⋯, Xn} ,然后将水印信息 Wi 依据密钥 K独立地

嵌入到子块 Xi中 ,结果记为 X′i ,其中 X′i完全取决于 Xi , Wi 和

密钥 K,故统称此类方法为 :块不相关水印技术 ,其隐藏过程

可表示为 :

　X′= EK ( X , W)

= EK ( X1 , W1) ‖EK ( X2 , W2) ‖⋯‖EK ( Xn , Wn) ‖ (1)

而水印信息的提取过程表示为 :

　W′= DK ( X′) = DK ( X′1) ‖DK ( X′2) ‖⋯‖DK ( X′n)

= W′1 ‖W′2 ‖⋯‖W′n (2)
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如果 DK ( X′i) = DK ( X′j) ,则称 X′i 和X′j 等价 ,这样{ X′1 , X′2 ,

⋯, X′n}就可被分为 m 个等价类集合{ C1 , C2 , ⋯, Cm } , m 为

Wi 可能取值的个数 ,一般取 m 为 2.如果 X′i 和X′j 同属于 Ck ,

将 X′中的子块X′i和X′j 相互替换 ,并不影响水印信息的提取

结果.所以在攻击者已知水印信息 W或拥有多幅隐含相同的

水印的可信图像时 ,很容易在保持所提取水印不变的情况下 ,

恶意篡改图像 X′.该算法之所以易受攻击就在于 :

(1)每一子块的水印信息的隐藏和提取与其他子块并不

相关 ,一个子块的改变并不影响其他子块水印信息的提取结

果 ;

(2)在整个隐藏过程中等价类集合不发生变化或变化很

少 ,在已知水印信息或密钥情况下 ,攻击者很容易获得等价类

集合的大部分或全部元素 ;

(3)由于密钥和水印信息资源数量的有限性 ,如一部数字

相机可能只拥有一个密钥和一种水印信息 ,从而导致所拍摄

的不同图像在相同的位置隐含相同的水印.

为了提高该算法的抵抗攻击能力 ,可以采取如下措施 :

(1)构造与宿主媒体 X 内容有关的数字水印信息 ,增加

其多样性 ;

(2)增加密钥的个数.如可基于该数字相机唯一密钥 K

和图像局部特征 F构造合成密钥 K̂ = Integrate ( K, F) ,使得不

同图像嵌入水印的密钥不同 ;

(3)增加获得等价类集合元素的难度 ,或者设计动态变化

的等价类集合 C( t) ;

(4)增加子块之间的相关性或增加子块的大小.

3　混沌动力系统

　　混沌现象是在非线性动力系统中出现确定性的、整体类

似随机的过程 ,这种过程既非周期又不收敛 ,并且对初始值有

极其敏感的依赖性.

一维离散非线性动力系统可定义如下 :

xk + 1 =τ( xk) (3)

其中 , xk ∈V ,称之为状态 ,而τ:V→V为混沌映射 ,作用在于

由当前状态 xk 切换下一个状态 xk + 1 .从一个初始状态 x0 开

始 ,反复调用映射τ,就可得到一个混沌序列 xk .这一离散序

列称为该离散时间动力系统的一条轨迹.

一类非常简单却被广泛研究的动力系统是 logistic映射 ,

其定义如下式 :

xk + 1 =μxk (1 - xk) (4)

其中 ,μ称为分枝参数. 混沌动力系统的研究工作指出 ,当

315699456⋯<μ≤4 时 , logistic映射处于混沌状态.独立选取

两个初始值 x0和 y0 ,则离散序列的互相关函数为 :

　　 c ( k) = lim
N→∞

1
N ∑

N - 1

i =0

( xi - �x) ( yi + k - �y)

=∫
1

0∫
1

0
ρ( x , y) ( x - �x) (τk ( y) - �y) dxdy

= 0 (5)

其中ρ( x , y)为联合概率密度函数 ,显然ρ( x , y) =ρ( x)ρ

( y) , �y 为序列 yi的均值 ,τk ( y)为以 y为初始点进行 k次迭代

的结果.而序列的自相关函数 ACF则等于 delta函数δ( k) .以

上特性表明 ,尽管混沌动力系统具有一定的确定性 ,但其遍历

统计特性等同于白噪声 ,具有形式简单 ,初始条件的敏感性.

4　改进型数字水印算法

　　在一般情况下水印信息 W与所要保护的媒体 X没有关

系 ,它可能是随机序列或二值图像或字符文字等.在鲁棒型数

字水印系统中 ,数字水印只是媒体所有者的身份标志 ,所以只

与所有者有关.而在脆弱型数字水印系统中 ,数字水印的作用

在于证明宿主媒体的真实性和完整性 ,所以本文认为对于脆

弱型水印系统 ,水印信息应能够反映宿主媒体的内容.在本文

中以原始图像二值化图像作为水印信息 ,由此所构造的水印

信息具较强的抗攻击能力.

Yeung和 Mintzer[2 ]提出了一种脆弱型数字水印方法 ,主

要思想为 :如果 DK ( Xi ) = Wi ,则 X′i = Xi ,否则寻找满足下式

的 X′i :

DK ( X′i) = Wi

min‖Xi - X′i ‖
(6)

Dk为水印提取函数 ,定义为 DK = ( X′i) = LUT( X′i) ,其中 LUT

为依据密钥 K,所构造的查询表.由于在隐藏过程中 , LUT并

不发生变化 ,所以在已知 W 的情况下 ,攻击者很容易获得

LUT的知识 ,实施恶意攻击.

411　基于图像特征的密钥合成算法

对于密钥和所嵌入的水印信息完全相同的情况下 ,同一

位置可能会隐含相同的水印信息 ,所以攻击者交换两个可信

图像同一位置的图像块则不会影响提取的水印信息.为了提

高算法的安全性 ,本文采用密钥合成算法 ,即基于唯一密钥 K

和当前图像局部特征 F ,构造一个与图像内容有关的密钥 K̂.

目的在于增加密钥的多样性 ,克服密钥数量的限制.图像块局

部特征 F的选取 ,对算法的性能将起到决定性的作用 ,应满

足以下条件 :

(1)唯一性 ,要求对任意两幅图像 ,所产生的密钥相同的

概率较小.

(2)稳定性 ,恶意篡改 ,可能导致图像特征变化 ,以致使产

生不同的合成密钥 K′,导致完全不同的认证结果 ,希望用来

提取局部特征的图像块遭遇攻击的概率应尽可能小.

由于本文以图像块的均值作为图像特征 F ,所以要使唯

一性高 ,则图像块的大小应尽可能地大 ,而为了减小受攻击的

概率图像块的尺寸应尽可能的小 ,所以必须在唯一性和稳定

性之间进行折衷.本文取图像块大小为 8×8 ,至于图像块的

选取是基于 K随机选取的 ,当然图像块也可以是一些重要的

区域.由本文的第二部分讨论可知 ,混沌序列具有一定的确定

性 ,形式简单 ,且对初始条件较为敏感等特性 ,所以本文取初

始密钥 K = ( x0 ,μ) ,合成密钥 K̂ = ( xF ,μ) ,其中 xF是由 x0经

式 (4) F次迭代所得.

412　等价类动态变化算法

块不相关水印算法的一个重要的缺点 ,就是攻击者通过

分析大量的可信图像 ,可获得查询表 LUT的信息.为了提高

安全性 ,在 Xi中隐藏 Wi 时 ,可依据状态信息 xi 构造动态查
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询表 LUTi ,这样在整个隐藏过程中同一个 X′i 在状态 xi 可能

隐藏 0 ,而在状态 xj 就有可能隐藏 1 , LUTi 不再是一个静态

表 ,而变为一个随状态信息 xi 而变的动态查询表 ,此时攻击

者想得到关于查询表 LUTi的信息或等价类的信息 ,已变得完

全不可能 ,除非得到状态信息 xi .具体算法为 :

(1)基于初始密钥 K = ( x0 ,μ)和当前图像 X构造合成密

钥 K̂ = ( xF ,μ) ,并二值化处理原始图像 X来构造水印信息 W ;

(2)依据状态 xi 构造动态查询表 LUTi ,将 Wi 嵌入到 Xi

中 :如果 DK
i
( Xi) = Wi ,则 X′i = Xi ,否则根据式 (6)修改 Xi ;

(3)切换到状态 xi + 1 =μxi (1 - xi ) ,继续隐藏 Wi + 1 ,如果

已隐藏完所有的水印信息则结束.提取算法较为简单 ,通过

Wi = DK
i
( X′i) = LUTi ( X′i)很容易求得水印信息 W.

413　嵌入信息动态变化算法

动态更新等价类算法 ,可大大增加获得等价类集合元素

的难度 ,但每一次隐藏 Wi ,都必须重新构造查询表 LUTi ,相对

于原始算法计算量变大 ,解决的方法就是每隔 k 步更新一次

查询表 LUTi , k越小抵抗攻击的能力就越强 ,计算量就越大 ; k

越大抵抗攻击的能力就越弱 ,计算量却越小.另外一种方法就

是让查询表 LUTi保持不变而让嵌入的信息发生动态变化.我

们知道攻击者之所以能得到等价类信息 ,是因为攻击者知道 :

D ( X′i) = Wi .如果查询表 LUT保持不变 ,而要求 D ( X′i ) = Wi

Ý Vi ,其中 :

Vi =Ψ( xi) =
0　xi < 0. 5

1　else
(7)

这样在整个隐藏过程中同一个 X′i在状态 xi 可能隐藏 0 ,

而在状态 xj下却有可能隐藏 1 ,攻击者只知道 Wi 是隐藏中

X′i ,但其中具体隐藏的是 0还是 1就无从而知 .因为 :

　Wi = 0 ,当 Vi = 1时 , D ( X′i) = 1 ,而当 Vi = 0时 , D ( X′i) = 0 ;

　Wi = 1 ,当 Vi = 1时 , D ( X′i) = 0 ,而当 Vi = 0时 , D ( X′i) = 1 ;

所以该算法不仅抵抗能力强.而且计算量小 ,具体算法如下 :

(1)基于初始密钥 K = ( x0 ,μ)和当前图像 X构造合成密

钥 K̂ = ( xF ,μ) ,并二值化处理原始图像 X构造水印信息 W ;

(2)依据密钥 xF和μ构造静态查询表 LUT;

(3)依据状态 xi 构造状态辅助信息位 Vi ,将 Wi Ý Vi 嵌入

到 Xi 中 :若 DK
i
( Xi) = Wi Ý Vi ,则 X′i = Xi ,否则根据式 (6)修改

Xi 为X′i ;

(4)切换到状态 xi + 1 =μxi (1 - xi ) ,隐藏 Wi + 1 ,如果已隐

藏完所有的水印信息则结束.

相应的提取函数为 : Wi = D ( X′i) Ý Vi ,也很容易实现.

414　子块相关算法

由本文的第二节分析可知 ,子块不相关算法易受攻击的

一个重要原因在于各个子块之间不相关 ,所以增加相关性也

是提高此类算法抗攻击能力的一个重要措施 ,同时结合以上

两个算法的优点设计子块相关算法就变为设计如下的嵌入函

数和提取函数 :

　　X′i = EK Xi , Wi Ý f ( X′i - 1 , X′i - 2 , ⋯, X′i - k , xi)

　　Wi = DK ( X′i) Ý f ( X′i - 1 , X′i - 2 , ⋯, X′i - k , xi) (8)

为了简单 ,我们设隐藏函数 EK和提取函数 DK和前两个算法

一样 ,取 k = 3 ,也就是说在 Xi 中隐藏 Wi 只与前面的三个子

块X′i - 1 , X′i - 2 , X′i - 3以及状态 xi有关 ,在本文中取 :

　f ( X′i - 1 , X′i - 2 , X′i - 3 , xi)

　　=
0 θ( X′i - 1) +θ( X′i - 2) >θ( X′i - 3) +φ( xi)

1 θ( X′i - 1) +θ( X′i - 2) ≤θ( X′i - 3) +φ( xi)
(9)

其中θ( X′i - 1)可以是子块 X′i - 1的均值或方差 ,也可以是由

X′i - 1决定的其特征值. 假设其特征值取值范围为 : [ MinX ,

MaxX ] ,而φ( xi)为由状态信息 xi 决定的一个临时状态值满

足φ( xi) = MinX + xi ( MaxX - MinX) ∈[ MinX , MaxX ].具体嵌入

算法只需上一嵌入算法的第 3步更换为 :依据状态 xi 构造状

态值φ( xi) ,然后计算 Vi = f ( X′i - 1 , X′i - 2 , X′i - 3 , xi ) ,将 Vi Ý
Wi 嵌入到 Xi 中 :如果 DK

i
( Xi) = Wi Ý Vi ,则 X′i = Xi ,否则根据

式 (6)修改 Xi为X′i .

该算法的优点在于增加各个子块之间的相关性 ,使得攻

击者即使知道密钥 x0 和μ,也很难去伪造媒体信息 ,特别是

k较大时 ;缺点在于随着 k增大 ,篡改定位精度随之变差.

5　实验结果

　　为了证明算法的有效性 ,本文分别将给出的三个算法应

用在标准图像“Camera Man”中. 本文取初始密钥 K = ( x0 =

011234 ,μ= 410) ,其中图 1 ( a)为宿主图像 ,即保护对象.图 2

( b)为由宿主图像所构造的水印信息.隐含水印信息的宿主

图像的峰值信噪比 PSNR分别为 :461254、471621、471125.

图 1

　　为了测试算法对密钥的敏感性 ,我们在隐藏时 ,取密钥 K

= ( x0 = 011234 ,μ= 410) ;提取时 ,取密钥 K′= ( x0 = 011235 ,μ

= 410) ,所图提取的水印信息如图 2 所示 ,误码率分别为 :

014992、014985、014990.由实验结果可知 ,即使密钥发生细微

的变化 ,提取的水印信息也会发生较大的变化 ,而此时的误码

率已非常接近 015 ,所提取的水印信息近似于随机噪音.由此

可见如果攻击者在不知道密钥情况下 ,想要成功检测水印信

息是不可能的.

图 2

　　为了测试算法的对局部篡改的检测和定位能力 ,本文将

隐含水印的信息的数字图像右边矩形建筑物 (大小为 :20 ×
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38 ,左上角点坐标 : (193 ,112) )复制到图像的右边同样大小区

域 (对应左上角点坐标 : (14 ,112) ) .图 3为所提取的水印信息

和当前图像 (图 1 ( c) )二值化图像的比较结果 ,黑色点代表颜

色值相同的点 ,而白色点代表颜色值不相同的点.实验结果表

明本文算法可以精确地检测和定位篡改的位置.

图 3

6　结论

　　计算机网络为多媒体信息传输带来了方便 ,同时也带来

挑战.数字水印技术为解决该问题带来了希望.本文正是在此

背景下 ,基于对以往方法分析的基础之上 ,提出了三种基于混

沌的脆弱型数字水印技术 ,其优点在于 :有效地利用了混沌系

统对初值敏感和伪噪音特性 ,使得攻击者即使在已知水印信

息和隐藏位置的情况 ,也不可能去伪造一个含有相同水印信

息的赝品媒体.相对于半易碎数字水印 ,本文算法的缺点在于

不能有效的区分偶然攻击和恶意攻击 ,如何将本文算法推广

到半易碎数字水印技术 ,是本文以后研究的一个重要方向.
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