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　　摘　要 :　文中提出 GF( q)上计算周期为 2 pn的序列 k2错线性复杂度的一个快速算法 (这里 p和 q是素数 ,并且

q是一个模 p2的本原根) .新算法的计算复杂度为 O ( N) (这里 N是序列的周期) .
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An Efficient Algorithm for Determining the k2Error Linear
Complexity of Periodic Sequence s
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Abstract :　An efficient algorithm for computing the k2error linear complexity of a sequence with period 2 pn over GF( q) is pre2
sented ,where p and q are primes ,and q is a primitive root of modulo p2 . It is a generalization of an algorithm for determining the lin2
ear complexity of a sequence with period 2 pn presented by Wei ,Xiao and Chen. The computation complexity of the new algorithm is O

( N) ,where N is the period of the sequence.
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1　引言

　　密钥序列的线性复杂度是流密码强度的一个重要度量指

标.但有的序列的线性复杂度极不稳定 ,即当改变这些序列周

期的一位或几位时 ,其线性复杂度发生很大的变化.例如一个

周期为 N的二元序列 s 的第一周期为 sN = (0 , ⋯,0 ,1) ,其线

性复杂度 c ( sN) = N ,只要把最后的一位的 1变成 0 ,则该序列

的线性复杂度降低为 0 ,这种序列的线性复杂度是极不稳定

的 ,用来作为密钥序列是不安全的.

因此 ,序列的线性复杂度的稳定性与序列的不可预测性

是密切相关的.我国学者早就注意到这个问题 ,因而率先创立

了流密码的稳定性理论[1～3 ] ,并引入球体复杂度、重量复杂度

等流密码稳定性度量指标 ,国外学者也引入类似球体复杂度

的 k2错线性复杂度的概念[4 ] .设 s是有限域 GF ( q)上周期为

N的序列 ,当改变 s的周期中至多 k (0≤k ≤N)位后 ,得到的

所有序列的线性复杂度中最小的线性复杂度 ,称为 s 的 k2错
线性复杂度 ,记为 ck ( s) ,即 ck ( s) = min

w
H

( t) ≤k
{ c ( s + t) } ,这里 t

是周期为 N 的序列 , wH ( t)表示 t 的一个周期中不为零的元

素个数 , c ( s)表示 s的线性复杂度.而 s的半径为 k的球体复

杂度定义为 SCk ( s) = min
1≤w

H
( t) ≤k

{ c ( s + t) } .

任何一个序列的 k2错线性复杂度都可以反复运用 B2M

算法计算出来 ,但为了计算周期为 N 的二元序列的 k2错线性

复杂度 ,要把这个算法运用∑
k

j =1

N

j
次.对于周期为 N的二元

序列 ,虽然我们已有了一些特殊周期序列线性复杂度的快速

算法 ,但如果没有一个有效的算法来计算 k2错线性复杂度 ,

也得将这些快速算法运用∑
k

j =1

N

j
次.即使 N和 k 不是太大 ,

计算量也是很大的.在 Games2Chan算法[5 ]的基础上 , Stamp 和

Martin[4 ]提出一个确定周期为 2 n的二元序列的 k2错线性复杂
度的一个快速算法.文献[6 ]将这个算法推广为计算 GF ( pm)

上周期为 pn序列的 k2错线性复杂度.在文献 [7 , 8 ]中我们分

别提出计算周期为 pn 的二元序列的 k2错线性复杂度和计算
GF( q)上周期为 pn的序列的 k2错线性复杂度的快速算法.本

文提出一个确定 GF( q)上周期为 2 pn的序列 k2错线性复杂度
的一个快速算法 ,这里 p和 q是素数 ,并且 q是一个模 p2 的

本原根.该算法推广了由魏仕民、肖国镇和陈钟在文献 [ 9 ]中

提出的确定周期为 2 pn序列的线性复杂度的快速算法.

2　算法和证明

　　设 s是 GF( q)上周期为 N = 2 pn 序列 , p和 q是奇素数 ,
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并且 q是一个模 p2 的本原根 , sN 是 s 的第一个周期.本节我

们提出一个新的快速算法用来计算 s的 k2错线性复杂度.新

算法基于下列算法.

算法 1[ 9] 　初始值 : a←sN , l←pn , c←0 , f ←1.

(1) 如果 l = 1 ,转向 (2) ;否则 l ←l/ p , Ai = ( a ( i - 1) l ,

a ( i - 1) l + 1 , ⋯, ail - 1) , i = 1 ,2 , ⋯,2 p , B j = ( A2 j - 1 , A2 j) , j = 1 ,2 ,

⋯, p ,转向 (5) .

(2)如果 a = (0 ,0) ,停止 ;否则转向 (3) .

(3)如果 a0 = a1 ,则 c←c + 1 , f ←(1 - x) f ,否则转向 (4) .

(4)如果 a0 + a1 = 0 ,则 c←c + 1 , f ←(1 + x) f ,停止 ;否则

c←c + 2 , f ←(1 - x2) f ,停止.

(5)如果 B1 = ⋯= Bp ,则 a←B1 ,转向 (1) ;否则转向 (6) .

(6)如果 Ap + 1 + A1 = ⋯= A2 p + Ap ,则 c←c + ( p - 1) l , f

←fΦ2 pl ( x ) , a ← ∑
p

i =1

( - 1) i + 1 Ai ,∑
p

i =1

( - 1) i + 1 Ai + 1 , 转向

(1) ;否则转向 (7) .

(7)如果 Ap + 1 - A1 = ⋯= A2 p - Ap ,则 c←c + ( p - 1) l , f

←fΦpl ( x) , a ←(∑
p

i =1

Ai , ∑
p

i =1

Ai + 1) ,转向 (1) ;否则 f ←fΦpl ( x)

Φ2 pl ( x) , c←c + 2 ( p - 1) l , a←B1 + ⋯+ Bp ,转向 (1) .

最终可得 s的线性复杂度 c ( s) = c , s的极小多项式 fs ( x) = f .

利用算法 1 ,我们可以设计一个计算 s 的 k2错线性复杂
度的快速算法如下.

算法 2　初始值 : a←sN , l←pn , c←0 ,cost[ ai , ai ]←0 ,当 0

≤h≤q - 1且 h≠ai时 ,cost [ ai , h ]←1 ,这里 i = 0 ,1 ,2 , ⋯,2 l

- 1 , K←k.

(1)如果 l = 1 ,则 T = cost [ a0 ,0 ] + cost [ a1 ,0 ] ,转向 (2) ;

否则 , l←l/ p , At = ( a ( t - 1) l , ⋯, atl - 1) , t = 1 , ⋯, 2 p , T[ ai , h ]

= ∑
p- 1

j =0

cost [ ai + 2 jl , h ] , h = 0 , 1 , ⋯, q - 1 , Ta
i

= min
0≤h≤q - 1

{ T[ ai ,

h ]} , i = 0 ,1 , ⋯,2 l - l , T = ∑
2 l - 1

i =0

Ta
i
,转向 (4) .

(2)如果 T≤K,停止 ;否则 , T = min
0≤h≤q - 1

{ cost [ a0 , h ] + cost

[ a1 , h ]} ,转向 (3) .

(3)如果 T≤K,则 c←c + 1 ,停止 ;否则 , c←c + 2 ,停止.

(4)如果 T≤K,则 K←K - T , cost [ ai , h ] ←T[ ai , h ] -

Ta
i
, i = 0 ,1 , ⋯,2 l - 1 , h = 0 ,1 , ⋯, q - 1 ,转向 (5) ;否则 , B ←

( Ap + 1 + A1 , ⋯, A2 p + Ap) , C←( Ap + 1 - A1 , ⋯, A2 p - Ap) ,对 h

= 0 ,1 , ⋯, q - 1 , i = 0 , 1 , ⋯, pl - 1 , cost [ bi , bi + h ] = min
d1 + d2 = h

{ cost[ ai , ai + d1 ] + cost [ ai + pl , ai + pl + d2 ]} , cost [ ci , ci + h ] =

min
d
2

- d
1

= h
{ cost [ ai , ai + d1 ] + cost [ ai + pl , ai + pl + d2 ]} ; T[ bi , h ]

= ∑
p- 1

j =0

cost[ bi + jl , h ] , T[ ci , h ] = ∑
p- 1

j =0

cost [ ci + jl , h ] , h = 0 ,1 , ⋯,

q - 1 , Tb
i
= min

0≤h≤q - 1
{ T[ bi , h ]} , Tc

i
= min

0≤h≤q - 1
{ T[ ci , h ]} , i = 0 ,

1 , ⋯, l - 1 , TB = ∑
l - 1

i =0

Tb
i
, TC = ∑

l - 1

i =0

Tc
i
,转向 (6) .

(5)做循环 :对 i = 0 ,1 , ⋯,2 l - 1 ,当 T[ ai , h ] = Ta
i
时 ai =

h.做完循环做 a←( A1 , A2) ,转向 (1) .

(6)如果 min{ TB , TC} ≤K,则 K←K - min{ TB , TC} , c←c

+ ( p - 1) l ,转向 (7) ;否则 , c←c + 2 ( p - 1) l , cost [ ai , ai + h ]

← min

∑
p- 1

j =0
d
j

= h

∑
p- 1

j =0

cost[ ai + 2 jl , ai + 2 jl + dj ] , i = 0 ,1 , ⋯,2 l - 1 , h =

0 ,1 , ⋯, q - 1 , a← ∑
p

i =1

A2 i - 1 ,∑
p

i =1

A2 i ,转向 (1) .

(7) 如果 TB = min { TB , TC } ,则 a ←(∑
p

i =1

( - 1 ) i + 1 Ai ,

∑
p

i =1

( - 1) i + 1 Ai + 1 ) , cost [ ai , ai + h ] ← min

∑
p

j =1
( - 1) j + 1

h
i , j - 1 = h

{ ∑
p

j =1

cost

[ ai + ( j - 1) l , ai + ( j - 1) l + hi , j - 1 ] │ bi = ai + ( j - 1) l + hi , j - 1 +

ai + ( j + p - 1) l + hi , j + p - 1 , j = 1 , 2 , ⋯, p} - ∑
p

j =1

cost [ ai + ( j - 1) l ,

di + ( j - 1) l , b ] , i = 0 ,1 , ⋯,2 l - 1 , h = 0 ,1 , ⋯, q - 1 ,转向 (1) .否

则 , a← ∑
p

i =1

Ai ,∑
p

i =1

Ai + 1 ,cost[ ai , ai + h ]← min

∑
p

j =1
h
i , j - 1 = h

{ ∑
p

j =1

cost

[ ai + ( j - 1) l , ai + ( j - 1) l + hi , j - 1 ] │ ci = ai + ( j - 1) l + hi , j - 1 -

ai + ( j + p - 1) l - hi , j + p - 1 , j = 1 , 2 , ⋯, p} - ∑
p

j =1

cost [ ai + ( j - 1) l ,

di + ( j - 1) l , c ] , i = 0 ,1 , ⋯,2 l - 1 , h = 0 ,1 , ⋯, q - 1 ,转向 (1) .

最终可得 s的 k2错线性复杂度 ck ( s) = c.这里 cost[ ai , h ]

表示改变 ai 为 h所要付出的代价 ,即表示改变 ai 为 h所需要

至少改变原始序列的位数.

我们首先根据域 GF( q)上运算次数来度量算法 2的计算

复杂度.一次域运算是指域中两个元素进行一次加法、减法、

乘法、除法或比较.已经知道算法 1的计算复杂度是 O ( N) ( N

= 2 pn) [9 ] .我们只要度量算法 2中计算改变元素的代价而付

出的计算复杂度即可 .现在我们在证明算法 2的同时 ,计算算

法 2中计量改变元素的代价而付出的计算复杂度 .

定理 1　设 s是 GF ( q)上一个周期为 N = 2 pn 的序列 , q

是一个模 p2的本原根 ,且 0≤k ≤pn .则算法 2在 n步内计算

出的 c即是 s的 k2错线性复杂度 ,并且算法 2的计算复杂度为

O ( N) ( N = 2 pn) .

证明　显然 ,当 k = 0时 ,算法 2退化为算法 1 ,我们在文

献[9 ]中已给出了证明.当 k > 0时 ,为了尽可能降低复杂度 c

我们允许在 s中作不多于 k位的改变.与在算法 1中一样 ,只

有当 ( A1 , A2) = ( A3 , A4) = ⋯= ( A2 p - 1 , A2 p)不成立时 c才增

加.因此 ,在算法 2 的第 m 步 ,当 ( A1 , A2 ) = ( A3 , A4 ) = ⋯=

( A2 p - 1 , A2 p)不成立时 ,如果能迫使 ( A1 , A2) = ( A3 , A4) = ⋯=

( A2 p - 1 , A2 p) ,我们就这样做 ,因为这将避免 2 ( p - 1) pn - m加

到 c中 ,而其余各步全部可能加到 c中的是 2 pn - m .

假设现在我们计算到第 m 步 , cost [ ai , h ]的值正确地给

出了改变 ai 为 h 所要付出的代价. 则 l = pn - m , 如果

ai + 2 ( j - 1) l , j = 1 , 2 , ⋯, p ,不全相等 ,则要将所有 ai + 2 ( j - 1) l改

变为一个相同的 h ,迫使它们都相等 ,因而迫使它们都相等的

代价就是改变所有 ai + 2 ( j - 1) l为 h 的代价 T[ ai , h ] = ∑
p- 1

j =1

cost
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[ ai + 2 jl , h ]中的最小值 Ta
i

= min
0≤h≤q - 1

{ T[ ai , h ]} .因此 ,算法 2

中变量 ∑
2 l - 1

i =0

Ta
i
正确给出了迫使 ( A1 , A2 ) = ( A3 , A4 ) = ⋯=

( A2 p - 1 , A2 p)的总代价.由于计算所有的 T[ ai , h ]需要 2 l ( p -

1) q次加法 ;计算所有的 Ta
i
需要 2 l ( q - 1)次比较 ;计算 T需

要 2 l - 1次加法 ,所以计算 T需要总的域运算次数为 2 l ( p -

1) q + 2 l ( q - 1) + 2 l - 1 = 2 lpq - 1.

当 T≤K时. ①如果 ai + 2 ( j - 1) l , j = 1 ,2 , ⋯, p ,不全相等 ,

不妨 T[ ai , d ] = Ta
i
,则我们要将所有 ai + 2 ( j - 1) l改变成 d ,因为

这样可以付出较低的代价迫使 ai + 2 ( j - 1) l都相等.注意到在这

一步结束时将有 a←( A1 , A2) ,如果我们要在第 m + 1步改变

ai 的值 (在第 m 步 ai 已被赋值为 d )为 h ,为了保持在第 m

步 ai + 2 ( j - 1) l , j = 1 , 2 , ⋯, p ,都相等 ,我们必须在第 m 步将

ai + 2 ( j - 1) l都变成 h ,这将多付出代价 T[ ai , h ] = Ta
i
.所以在这

种情况下 ,我们正确计算了 cost [ ai , h ]. ②如果 ai + 2 ( j - 1) l , j =

1 ,2 , ⋯, p ,全相等 ,则 Ta
i

= 0.注意到在这一步结束时将有 a

←( A1 , A2) ,如果我们要在第 m + 1步改变 ai 的值为 h ,为了

保持在第 m 步 ai + 2 ( j - 1) l都相等 ,我们必须在第 m 步将

ai + 2 ( j - 1) l都改变成 h ,因而要多付出的代价为 T[ ai , h ] - Ta
i
.

因此 ,在这种情况下 ,我们正确计算了 cost [ ai , h ] , i = 0 ,1 ,2 ,

⋯,2 l - 1 ;并且计算所有 cost[ ai , h ]需要 2 lq次减法.

当 T > K时 ,我们无法迫使 ( A1 , A2 ) = ( A3 , A4 ) = ⋯=

(A2 p - 1 , A2 p) ,但有可能迫使 Ap + 1 + A1 = ⋯= A2 p + Ap 或者

Ap + 1 - A1 = ⋯= A2 p - Ap ,为方便 ,记 B i = Ai + Ap + i , Ci = Ai -

Ap + i , i = 1 ,2 , ⋯, p , B = ( B1 , ⋯, Bp) , C = ( C1 , ⋯, Cp) .如果

能迫使 B1 = ⋯= Bp或者 C1 = ⋯= Cp ,我们就这样做 ,因为这

将避免 ( p - 1) pn - m加到 c中 ,而其余各步全部可能加到 c中

的是 2 pn - m .

现在我们首先要计算改变 B 或 C中的一位所要付出的

代价.我们如果要改变 bi 的值为 bi + h ,我们只要分别改变 ai

和 ai + pl为 ai + d1和 ai + pl + d2 ,这里 d1 + d2 = h.所以 ,改变 bi

为 bi + h的代价是改变 ai 为 ai + d1 的代价与改变 ai + pl为

ai + pl + d2的代价和中的最小值 ,即

　　cost[ bi , bi + h ] = min
d2 - d1 = h

{ cost[ ai , ai + d1 ]

+ cost[ ai + pl , ai + pl + d2 ]} ,

i = 0 ,1 ,2 , ⋯, pl - 1.

我们正确计算了 cost [ bi , bi + h ].这里计算 cost [ bi , bi + h ]需

要 q次加法和 q - 1次比较 ,因而计算所有的 cost [ bi , bi + h ]

需要 (2 q - 1) pql次域运算.类似的讨论将说明我们正确地计

算了改变 ci的值为 ci + h的代价为

　cost[ ci , ci + h ] =

　　 min
d2 - d1 = h

{ cost[ ai , ai + d1 ] + cost[ ai + pl , ai + pl + d2 ]} ,

i = 0 ,1 ,2 , ⋯, pl - 1.

并且计算所有的 cost[ ci , ci + h ]需要 (2 q - 1) pql次域运算.

其次 ,我们考虑 B 和 C ,如果 bi + ( j - 1) l , j = 1 , 2 , ⋯, p ,不

全相等 ,则要将所有 bi + ( j - 1) l改变为一个相同的 h ,迫使它们

都相等 ,因而迫使它们都相等的代价就是改变所有 bi + ( j - 1) l

为 h的代价 T [ bi , h ] = ∑
p- 1

j =0

cost [ bi + jl , h ]中的最小值 Tb
i

=

min
0≤h≤q - 1

{ T[ bi , h ]} .因此 ,算法 2中变量 TB = ∑
l - 1

i =0

Tb
i
正确给出

了迫使 B1 = ⋯= Bp的总代价.这里计算所有 T[ bi , h ]需要 ( p

- 1) ql次加法 ,计算所有 Tb
i
需要 ( q - 1) l 次比较 ,计算 TB 需

要 l - 1次加法 ;所以 ,计算 TB 总共需要 (2 q - 1) pql + ( p - 1)

ql + ( q - 1) l + l - 1 = 2 pq2 l - 1次域运算 .

类似的讨论将说明算法 2中变量 TC = ∑
l - 1

i =0

Tc
i
正确给出了

迫使 C1 = ⋯= Cp的总代价 ,并且计算 TC总共需要 2 pq2 l - 1

次域运算 .

假设 min{ TB , TC} ≤K.当 TB ≤TC 时 ,不妨 T[ bi , d ] =

Tb
i
,则我们要将所有 bi + ( j - 1) l ( j = 1 , 2 , ⋯, p)改变成 d ,因为

这样可以付出较低的代价迫使 bi + ( j - 1) l都相等.注意到在这

一步结束时有 a ← ∑
p

i =1

( - 1) i + 1 Ai ,∑
p

i =1

( - 1) i + 1 Ai + 1 ,如果

我们要在第 m + 1步改变 ai 的值 (在第 m 步 bi 已被赋值为

d ,相应的 ai 和 ai + pl已分别被赋值为 di , b和 di + pl , b)为 ai + h ,

为了保持在第 m步 bi + ( j - 1) l , j = 1 ,2 , ⋯, p ,都相等 ,我们必须

要求

bi = ai + ( j - 1) l + hi , j - 1 + ai + ( j + p - 1) l + hi , j + p - 1 ,

　　i = 0 ,1 ,2 , ⋯, l - 1

这将多付出代价

　 min

∑
p

j =1
( - 1) j+1

h
i , j- 1 = h

{ ∑
p

j =1

cost[ ai + ( j - 1) l , ai + ( j - 1) l + hi , j - 1 ]

　bi = ai + ( j - 1) l + hi , j - 1 + ai + ( j + p - 1) l + hi , j + p - 1 ,

　j = 1 ,2 , ⋯, p} - ∑
p

j =1

cost[ ai + ( j - 1) l , di + ( j - 1) l , b ]

在这种情况下 ,算法 2正确计算了 cost [ ai , h ].这里计算 cost

[ ai , h ]需要最多 pp ( p - 1)次加法和最多 pp - 1次比较 ,因而

计算所有 cost[ ai , h ]最多需要 ( pp ( p - 1) + pp - 1) 2 lq = 2 pp + 1

ql - 2 ql次域运算.

类似的讨论可以说明当 TB > TC 时 ,算法 2正确计算了

cost[ ai , ai + h ]为

　 min

∑
p

j =1
h
i , j- 1 = h

{ ∑
p

j =1

cost[ ai + ( j - 1) l , ai + ( j - 1) l + hi , j - 1 ]

　ci = ai + ( j - 1) l + hi , j - 1 - ai + ( j + p - 1) l - hi , j + p - 1 ,

　j = 1 ,2 , ⋯, p} - ∑
p

j =1

cost[ ai + ( j - 1) l , di + ( j - 1) l , c ]

并且计算所有 cost[ ai , h ]最多需要 2 pp + 1 ql - 2 ql次域运算.

当 min{ TB , TC} > K时 ,我们无法迫使 B1 = ⋯= Bp 或者

C1 = ⋯= Cp .只好做赋值 a ← ∑
p

i =1

A2 i - 1 ,∑
p

i =1

A2 i ,以便进行

第 m + 1步运算 ,如果我们要在第 m + 1步改变 ai 为 ai + h ,

则在第 m步需要改变 ai + 2 jl为 ai + 2 jl + dj , j = 0 ,1 , ⋯, p - 1 ,这

里∑
p- 1

j =0

dj = h.所以 ,在第 m + 1步改变 ai 为 ai + h的代价 cost
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[ ai , ai + h ]是在第 m步改变 ai + 2 jl为 ai + 2 jl + dj的代价和中的

最小值 ,即

　　　 min

∑
p- 1

j =0
d
j

= h

∑
p- 1

j =0

cost[ ai + 2 jl , ai + 2 jl + dj ] ,

i = 0 ,1 ,2 , ⋯,2 l - 1 , h = 0 ,1 ,2 , ⋯, q - 1. 　

因而在这种情况下 ,算法 2正确计算了 cost [ ai , ai + h ].类似

上面的讨论知计算所有 cost [ ai , ai + h ]最多需要 2 pp + 1 ql -

2 ql次域运算.

现在我们已经证明了算法 2并且在第 m 步用在计算改

变元素所需代价的域运算次数最多为

(2 lpq - 1) + 2 (2 pq2 l - 1) + (2 pp + 1 ql - 2 ql)

　　= 2 qpn - m ( p + 2 pq + pp + 1 - 1) - 3

因此 ,算法 2用在计算改变元素所需代价的域运算次数最多

为

∑
n

m =1

[2 qpn - m ( p + 2 pq + pp + 1 - 1) - 3 ]

　　= 2 q ( p + 2 pq + pp + 1 - 1) ( pn - 1) / ( p - 1) - 3 n.

这说明算法 2用在计算改变元素所需代价的计算复杂度

为 O ( N) ( N = 2 pn) .由于用在其它方面计算与算法 1相同 ,而

算法 1的计算复杂度为 O ( N) ( N = 2 pn) .所以算法 2的计算

复杂度为 O ( N) ( N = 2 pn) .

3　结论

　　本文提出 GF( q)上计算周期为 2 pn序列的 k2错线性复杂
度的一个快速算法 ,它是我们在文献[9 ]中提出的确定周期为

2 pn周期序列的线性复杂度算法的推广.该算法在 n步内就

可以计算出相应序列的 k2错线性复杂度.我们也给出了算法

的证明 ,并说明算法的计算复杂度为 O ( N) ( N = 2 pn) .
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