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摘 要 : 基于带记忆组合逻辑的序列发生器虽然抗传统的相关攻击
,

但易受线性时序电路逼近攻击
.

结合表更

新的思想
,

本文给出了一类基于时变逻辑的序列发生器模型
,

并分析了输人输出间的相关性等密码学性质
.

许多密码

体制都可归于此种模型
,

该模型对设计序列发生器有借鉴意义
.
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1 引言

仙农证明了一次一密密码体制可实现完全保密
.

但如何

传输和保存大量的密钥成为间题
.

为了使用的方便
,

同时满足

保密性的要求
,

人们设计了各种密码体制
,

在抗穷尽攻击的条

件下用尽量少的种子密钥生产大量的序列作为报文密钥来加

密明文
.

在流密码领域
,

提出过许多体制的序列发生器
.

R呷声l

将二元序列发生器分成两部分
:
驱动部分(线性移位寄存器组

U
~

F ee db 朗k s肠丑 凡匆日沈功
,

记作 l只讯 )和非线性组合部分
.

这种体制易受各种相关攻击
、

因为根据能量守恒定理
:
输出函

数和输人的各种线性组合函数的相关系数的平方和等于 1
.

这样当组合函数是平衡布尔 函数时
,

最大相关系数将大于
2 ( 一 “

川
,

其中 n 是变元个数
,

而平衡性是一种基本要求
.

于是

引进了相关免疫的概念
.

但由刀汾M日贬吧y [’〕定理推出
:
对于有

n
个变元的逻辑函数

,

其代数次数和相关免疫阶之和小于等

于 n
.

为克服相关免疫阶和代数次数间的制约
,

引进了带记忆

组合逻辑的概念
.

对于一个有 。 比特记忆
, n 比特输人的组合逻辑

,

它的

一般描述为
:

s : + , = F (气
, s :

)
, t 赶O

,

用作状态转移函数
.

yt 二f( xt
,

st )
, , 之 0

,

用作输出函数
.

其中 : : = (
: , : ,

…
, : 二 )是 t 时刻的状态向量 ; s 。是初始向量 ;

戈 = (
二 1 : ,

…
,

‘ )是 t 时刻的输人向量
.

对于输出函数
,

如果能知道 s : ,

则可将 y :

分解成 2 “ 个无

记忆逻辑函数
.

如果一个密码体制采用密文作为状态向量 凡
,

则可按密文值进行分类
,

将该带记忆组合函数分解成 2 , 个无
、

记忆组合逻辑
,

对这 2 ‘ 个组合逻辑可按通常的相关分析技术

进行相关攻击
.

虽然带记忆组合逻辑抗传统的相关攻击
,

然而文【2 ]用向

量函数的相关性作为工具
,

指出这种带记忆的组合逻辑易受

线性时序电路逼近 ( U n e al 既月, e n ti 目 c
流血 哪护川滋口如叻

,

记作

1乏〔A )的攻击
.

综上
,

对于无记忆组合逻辑
,

由于相关性的存在
,

当在时

序上积累了足够的信息时
,

可进行相应的相关攻击
.

带 m 比

特记忆的组合逻辑可认为是 2 , 个无记忆的逻辑函数的组合
,

比起无记忆逻辑组合函数
,

通过将信息分散到各个子函数上
,

增加了密码的抗相关攻击的能力
,

但依然受 U 汇A 攻击的威

胁
.

如能设计一个不受 。 大小限制
,

由尽量多的无记忆逻辑

函数组成的组合逻辑
,

则基于此的密码体制的强度应更好
.

结

合表更新的思想(孔阎合吕h圃吨)
,

令 。 趋于无穷大
,

便得到时

变逻辑
.

本文给出了一类基于时变逻辑的序列发生器
,

分析了

输人输出间的相关性
,

分析了该发生器与其他发生器比较的

优缺点
.
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2 基于时变逻辑的序列发生器

基于时变逻辑的序列发生器结构模型如图 l 所示
.

时变

逻辑控制部分负责控制时变逻辑的变化
.

驱动部分作为物人
,

经时变逻辑变换后辘出作为生成器的最后输出
,

用于加密明

文
.

有若干体制都可归

于此种体制
.

。正C [s1 给

出了一个体制并分析了

其线性复杂度
.

该称作

此叫吨 的发生器是由

三个 U弓R 和一个存储 图 1 基于时变逻辑的序列发生器

器组成的非线性二元生成器
.

其中 1只讯1 生成读地址
,

IJ S RZ

生成写地址
,
】刃日U 根据写地址对存储器进行城充

.

每一个时

钟节拍
,

根据读地址从存储器读出一项作为发生器的输出
,

根

据写地址将 u 龙咫 生成的内容写人存储器
.

R以[4j 也可认为

是一种时变逻辑
.

可以看出
,

当我们用时变逻辑的角度来看时
,

上述各发生

器的关键在于如何设计时变逻辑
.

我们设计的基于 I J S R 和时

变逻辑的序列发生器如下
:

( 1) 驭动部分 由能产生 序列的线性移位寄存器 I只讯1

组成
.

(2) 时变逻辑控制部分 由能产生 m 序列的线性移位寄

存器 】J S RZ
、

IJ SR 3 组成
.

(3) 时变逻辑 由取值为 O
,

1
,

且 0
,

1 平衡的随机表 , 【0,

l
,

…
,

乃5」组成
.

(4) 时变规则如下
:

两个地址指针 a ,

b

a 为 I J SRZ 的 8 个比特组成的整数
b 为 U 佗邢 的 8 个比特组成的整数

交换
,
[ a 〕与

,
[ b ]

(5) 翰出 由 U刃R I 的 8 个比特形成一个读地址
。 ,

翰出

为 : [
。

〕
,

用于加密明文
.

称该发生器为时变逻辑序列发生器
.

3 输入输出相关性

下面分析时变逻辑序列发生器的抽人抽出相关性
.

定义 1 一个逻辑函数称作平衡的如果它的真值表中 0,

1 的个数相等
.

定义 2 任意两个二元随机变量 二 ,
y 的相关系数为

: 。

( : ,

刃
=
川

, 二 y } 一川
: 尹列

.

相应地
,

两个逻辑函数的相关

系数定义为 。(f
,

g ) 二川f 二 g }一川f 护创
.

单个逻辑函数的

相关系数
。

(f) 定义为 。(f, 0)
.

定义 3 称表
:
〔0

,

1
,

…
, n 一 1〕是某个概率空间的一个随

机表
,

若其每一项都是取自该概率空间的随机变量
,

且项与项

之间相互独立
.

定义 4 设 x , y 是某个概率空间的两个随机变量
.

如果

可 xI 刃 = p (劝
,

则称 x , y 是统计独立的
.

定义 S 设 b 是某一概率空间的随机变量
,

取值为 {0
,
1

,

…
,

2
“ 一 l }

, , 「o
,
1

,

…
,

2
” 一 l] 是另一概率空间的一个随机表

.

如果 户(
;
[ i ] l b ) 二 p ( , [ i〕)对任意 i

,
吞二 o

,

1
,

…
,

2
“ 一 z都成

立
.

则称随机变量 b 和表 : 【O
,
1

,

…
,
2
“ 一 l] 是统计独立的

.

定义 ‘ 称 T 是伪随机表 , 【O
,

l
,

…
, n 一 1」的表周期

,

如

果存在一个常数 T0
,

当 i > T0 时
,

有 : 【j] ‘二 : 【j1 ‘, , ,

j 二 。
,

1
,

…
, 。 一 1 成立

.

引理 11 5] 令 气
,

1“‘ ; ,

是
r
个独立均匀分布的 n 维二

元随机变量
.

令 f 为 。 个变元的均匀随机平衡退辑函数
,

令 g

为任意 n 变元的平衡布尔函数
.

令 巧 ( 2
“ “ 2 )是概率分布

「12 一 2 \/ f Z
·

\1 2 ‘一 ‘
,

二
_ _

一
r 』 .

_

一
,

认
一 *

)/t
2 :一)少

。二 。的
畅

矩
·

则鱿
二 1

f(’ )和 石
二 ,

g ( 气 )的相关系数为
c = 2

一 r ( 。 一 2 ) 碑 (2
“ 一 2 )

.

若
;
为奇数

,

则
。 二 。; 若

r
为偶数

,

则当 2 。很大时
, 。 二

2
一 r

讥 (
r 一 1 ) ! !

,

其中(
r 一 l ) ! ! == 1 * 3 ,

…
,

(
r 一 1 )

.

定理 1 起始随机表
:
【0

,

1
,

…
,

2
‘ 一 l] 是一个取值为 0

,

1

的平衡的随机表
,

序列 a 二 {a0
, a ; ,

… }
,

序列 b = l b0
,
b l ,

… }
,

序列 。 二 I c0
, 。, ,

… }分别是三个 n 维二元均匀分布随机变最

所生成的序列
. :
【0

,
1

,

…
,

2
“ 一 1]

、

序列 a ,
b

, 。

相互独立
.

交换
: 〔ai 」和

:
〔b

‘

」(将 n 维二元随机变量看成是整数的二进制表

示)
,

输出
,
【价」

,
‘二 0

,
1

, ·

…记翰出序列为 d
,

则 ( l) 序列 d 与
。的任意线性组合的相关系数为 0( 将 。看作 n 维二元均匀分

布随机变童 )
.

( 2) 序列 d 与序列 a ,
b 分别统计独立

.

证明 ( 1)由于
,
10

,
l

,

…
,
2
” 一 1〕

、

序列 a ,
b 相互独立

,

序列 a ,
b 是均匀随机分布的

,

所以在序列 a ,
b对随机表

:
的

作用下
, ;
是均匀随机分布的平衡布尔函数

.

由引理 l 的
r 二 1

的情形
,

序列 d 和序列 。 的任意线性组合的相关系数为 0( 将
c
看作 。 维二元均匀分布随机变t )

.

(2 ) p (
,
[ i〕l b 二 几)的意义为

:
在序列 ‘取 k 的时刻

, : [ ‘1

取值的概率分布情况
.

由于 可b 二 k) == 1左
“ ,

所以当 b 二 k 时
,

在 a ,

b 的作用下
,
〔0

,
1

,

…
,

2
“ 一 1〕至少应被随机更新一次

,

所

以( : [ i〕I‘二 无) 二 户( :
[ i ] )

.

由 i
,

无的任意性
,

则 ‘和随机表 s

[o
,

z
,

…
,

Z
n 一 1 ]统计独立

,

即 p (
s
[ i〕l b ) = 尸( , [ i ] )对任愈 i

,

b 二 0
,

1
,

…
,

2
“ 一 1 成立

.

又序列 d 是以
。

为下标从表 , 中取出

的
,

所以 p ( d 一‘) = 尹( : 〔
。

] l b ) = 尸( s [ e ] ) == p ( ‘)
.

所以序列

b
,

d 统计独立
.

同理可证序列 a ,

d 统计独立
.

对于本文设计的时变逻辑序列发生器
,

由于序列 a ,
b

, 。

是由 I J S R 生成的
,

具有代数结构
,

并不完全是均匀随机序列
,

但可近似符合
.

实验数据和理论分析基本一致
,

见附录 1
.

4 结论

该发生器的优缺点
:

( l) 抗传统的相关攻击和 1乏〔A 攻击
.

由定理 1 知
,

物出序

列和驱动序列的任意线性组合相关系数为 0
,

时变控制序列

与物出序列统计独立
.

从 1万〔A 方法的攻击过程知该发生器

抗 U 汇A分析
.

(2) 好的统计特性
.

(3 )和 ~ 吨 的比较
.

对于 ~ 吨
,

当把~ 吨发生

器的存储器看作一张表时
,

则表的周期为 U 匀U 和 廿匀召 的

周期的最小公倍数
.

另外文〔6〕指出由于一个 I万日U 的内容直
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接存人存储器内
,

这样在一段时间内(这段时间与表的大小有

关系 )
,

该内容将被读出作为发生器的输出
.

所以从发生器的

输出序列可推得 U刃咫 的一些信息
,

即此种生成器有嫡漏
.

对

于我们给出的发生器
,

当U 刃R l
、

U石BZ
、

U 飞F 3 相同
,

表的大小

相同时
,

由于 L玲RZ 和 I J S邢形成的地址对表内容的交换
,

当

运行的拍数为 U 飞RZ 和 U 飞础 的周期的最小公倍数时
,

表一

般不会回到初始状态
.

所以我们给出的发生器具有更大的表

周期
.

由于我们给出的时变逻辑控制序列不直接参与生成输

出序列
,

有效避免了类似的嫡漏
.

该发生器的缺点是
:
由于线性移位寄存器的使用及对表

内容的交换
,

软件实现速度受影响
.

构造高效率的时变逻辑有

待研究
.

除励l ic [5j 用随机函数的方法对时变逻辑进行过分析

外
,

类似文献较少
.

从本文的分析看
,

基于时变逻辑的序列发生器从设计思

想上能抗相关攻击和 U汇A 攻击
.

许多密码体制都可归于本

文所给的模型
,

本文所给的模型对设计新的序列发生器有一

定的借鉴作用
.

表 2

a
的值

丝
19 1

n 。(己二 l 的个数 )

1肠2

1肠2

T 值

2
.

5 32 70 1

2
.

5 327 0 1
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初态为 OxZ ~
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护 + l
,

初态为 OX

~
.

产生 N = 8仪目刀 比特的输出
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输出序列 d 和输人序列
。

的任意线性组合的相关性
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其

中 T 二 ( n0 一 N / 2 ) / 了而及
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表 1 给出的是
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序列( s bit )的所有线性组合中 T > 2
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d 和 a 的统计独 立 性
,

其中 T 二 ( no 一 刃巧 12) /

丫N乃12 二 ( 1 一 l乃12 )
.

表 2 给出了
a
取所有值

,

d 取 1 时相

应的 T > 2
.

5 的结果
.


