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　　摘　要 : 　本文针对当前数字水印算法中提出的各种数字水印信号进行分析 ,综合了数字水印信号应满足的特

性 ,并且提出了基于混沌序列的数字水印信号算法.与目前存在的数字水印信号相比 ,混沌数字水印信号具有三方面

的优点 :易于产生 ,仅需采用一维混沌映射方程 ,水印信号生成速度快 ;数量众多 ,混沌系统模型、参数和初值的选择不

同即可得到互不相关的两序列 ;保密性好 ,在不知道混沌模型及相关参数的前提下 ,几乎不可能破译.因此可以有效地

解决实际应用中大量数字水印产生的问题及数字水印标准化问题 ,有利于数字水印技术走向实际应用.
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Abstract :　Various digital watermark signals involved in digital watermarking algorithms are discussed and the requisite charac2
teristics of a watermark signal are summarized. The chaotic watermark signal based on chaotic sequences is proposed. This chaotic wa2
termark signal has some promising characteristics in comparison with other watermark signals. Firstly ,it is easy to be created by using

12D chaotic maps only. Secondly ,it can create numerous chaotic watermark signals whose auto correlation is strong and cross correla2
tion is weak. Finally ,the chaotic watermark signal is difficult to be decoded if the chaotic map model and its parameters are unknown.

Chaotic watermark signal can meet the tremendous demand in the applications and the standardization of watermark signals will help

watermarking technology to come into realization.
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1　引言

　　近年来 ,数字水印技术在电子产品版权保护领域得到广

泛关注.一般认为 ,数字水印算法由数字水印信号的构造算

法 ,嵌入算法和检测算法三部分组成 [1 ] .本文将重点研究数字

水印信号的构造算法.由于人类视觉系统对纹理具有极高的

敏感性 ,所以水印信号不能构成纹理 ,而应该具有不可预测的

随机性以及与噪声相同的特性.水印序列宜采用 (0 ,1)或 ( 21 ,

1)数据流 ,在嵌入宿主信号前应进行扩频处理 [1 ] ,以增强水印

的鲁棒性.作为数字水印信号 ,必需满足如下的特性 [2 ] : (1)视

觉不可见性 : X0～ Xw .加数字水印信号后的图像 Xw 与宿主图

像 X0在视觉上难以感知差别. (2)密钥 K的唯一性 :如 K1 ≠

K2 ,则 W1≠W2 . (3)数字水印的不可逆性. (4)数字水印的鲁

棒性.随着数字水印技术研究的进展 ,如何将水印技术推向应

用受到广泛关注.为满足不同的版权所有者及不同作品的需

要 ,在实际应用中需要大量相互独立 (统计意义上)的数字水

印信号.这些水印信号应具有相似性 ,即结构上或统计意义上

的相似.而大量水印信号还应满足自相关性强 ,互相关性弱的

特性.这样在大规模应用中 ,正确的水印信号才能够易于被检

测到 ;而且大量水印信号在应用中不会相互影响 ,如一个水印

信号被攻击者解密 ,而不会影响其它水印信号.因此数字水印

技术走向实用需要大量易于产生、具有良好统计特性的水印

信号.

目前文献中采用的数字水印信号多种多样 ,具体可归纳

如下 : (1)伪随机序列. (2)高斯白噪声序列. (3)有特定含义的

数字水印信号 :通常是选取具有特定意义的字符串作为水印

信号 ,把每个字符作为产生随机序列的种子 ,最后对所产生的

伪随机序列按一定的操作 (异或、与操作等)加入到图像数据

中. (4)采用一幅二值图像作为数字水印信号. (5)将一幅二值

图像进行小波分解 ,小波系数作为数字水印信号 [3 ] . (6)将灰

度级的数字图像分成不同的位面图像 ,一部分作为数字水印

信号 ,另一部分用作密钥[4 ] . (7)取一幅彩色图像作为水印图

像 ,对该图像进行 J PEG压缩 ,以压缩后的数据流作为数字水

印信号[5 ] . (8)采用具有自相似特性的图像作为水印信号 [6 ] .
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图 1　初值相差 01001的　　图 2　Logistic映射序列的　　图 3　Logistic映射序列的

两混沌序列 自相关函数 互相关函数

　　其中最常用的方法是采用伪随机序列作为数字水印信

号.伪随机序列具有类似白噪声的性质 ,但又具有周期性和规

律性 ,可以人为地加以产生和复制.由于移位寄存器的输出是

由初始状态和反馈逻辑直接决定的 ,而且任取一段输出不可

能预测其它的输出 ,因此常选用 m序列或M序列作为数字水

印信号. m序列的自相关性很好 ,互相关性却不够好 ,因此不

利于水印的正确检测 ;且 m序列数量有限 ,不利于大规模应

用.而采用二值图像 ,灰度图像及彩色图像作水印信号的方法

过于复杂 ,且图像本身的特性多样化 ,难以形成统一的标准 ,

也无法分析其序列的相关性 ,因此同样不适于大规模的应用.

本文针对这些问题 ,结合了水印信号应满足的特性.在分

析混沌序列特性的基础上 ,提出基于混沌序列的数字水印信

号.通过本文的研究 ,表明与目前存在的数字水印信号相比 ,

混沌数字水印信号具有三个明显的优势 :易于产生 ,仅需采用

一维混沌映射方程 ,水印信号生成速度快 ;数量众多 ,混沌系

统模型、参数和初值的选择不同即可得到互相关性为 0的两

序列 ;保密性好 ,如果不知道混沌模型及相关参数 ,几乎不可

能破译.因此 ,混沌数字水印信号可以有效地解决实际应用中

大量数字水印的产生问题.同时在水印嵌入时引入扩频通信

原理[1 ] ,水印的鲁棒性可以得到明显的增强.数字水印技术的

发展最终是走向应用 ,解决电子产品的版权保护问题 ,因此数

字水印信号采用统一的标准信号才能促进数字水印技术走向

应用.

2　混沌数字水印信号

211　一维混沌映射的统计特性

一维离散映射 F : U →U ,为一实值序列轨迹.方程可表

示为 :

Z ( n + 1) = F( Z ( n) ,λ) , Z ( n) ∈U ,λ∈R (1)

式中 n = 0 ,1 ,2 , ⋯表示迭代次数 ,λ为控制参数.对于λ的一

个特定值 ,有限空间 U由两个子集 Ureg和 Ucha组成 ,即周期序

列和混沌序列.恰当地选取λ值 , Z ( n)就能形成混沌序列.

常用的一维混沌映射有 Logistic、Kent、Chebyshev映射[7～10 ]等

等 ,本文以一维 Logistic映射生成的混沌序列为例 ,分析其相

关特性.一维 Logistic映射方程为 :

xn + 1 = 1 - ux2
n , x∈( - 1 ,1) , u∈[0 ,2 ] (2)

u为分叉参数.当 u∈[1 ,40115 ,2 ]时系统进入混沌状态.

当Logistic映射在参数 u = 2100000时产生的混沌序列均

值为 0 ,自相关性是δ函数 ,互相关性为 0 ,其概率统计特性与

白噪声一致.混沌系统中参数和初始条件的微小变化都对混

沌信号有很大影响.如图 1所示的初值相差仅 01001的两混

沌序列 ,经过几次迭代后迅速分离 ,成为两个

不相关的序列.因此混沌序列资源丰富 ,易于

大量产生 ,可以满足实际应用中数字水印信号

的需求量.图 2 和图 3 分别说明了 Logistic 混

沌序列的自相关和互相关特性 ,图中共有 600

个不同的 Logistic混沌序列.混沌序列很强的

自相关性使得其作为水印信号易于检测 ,而很

弱的互相关性则说明其可大量用作数字水印

信号而互不干扰.由以上分析可知 ,混沌序列用作数字水印信

号具有下列特性 :易于产生 ,仅需采用一维混沌映射方程 ,运

算量小 ,因此水印信号生成速度快 ;数量众多 ,混沌系统模型、

参数和初值的选择不同即可得到互不相关的两序列 ;密钥 (混

沌模型、参数及初始值)具有唯一性 ;水印检测具有可靠性.

212　二值混沌序列的构造

根据公式 (2)产生的混沌序列是非周期且长度无限的实

数序列 ,但作为水印信号仅需根据需要从中截取合适的长度 ,

进而生成二值序列作为数字水印信号.由实值序列生成二值

序列的方法有很多种 ,如阈值门限法 ,多种量化方法等.本文

采用以二进制小数表示一个 0～1之间的数[11 ] ,首先对混沌

实值序列 wk ( k = 0 , 1 , 2 , ⋯, - 1 < wk < 1)取绝对值 ,即 0 <

| wk| < 1 ,把区间 (0 ,1)上的数 wk写成二进制数表达形式

wk = ∑
∞

v =0

ak , v2
- ( v + 1) , av = 0 or1 (3)

截取前 L 位 ,则有

�wk = ∑
L - 1

v =0

ak , v2
- ( v + 1) = 2 - L ∑

L - 1

v =0

ak , v2
( L - 1) - v = 2 - LB k (4)

因此 ,混沌实值序列 wk中每一个由一个L 位的二值序列 B 表

示.文献[11 ]证明了由混沌实值序列得到的混沌二值序列的统

计特性.混沌二值序列仍具有良好的自相关及互相关特性.在

一些特定条件下混沌实值序列可由穷尽搜索法逆推出来 ,而

二值化后的混沌序列丢失了部分信息 ,增强了其保密性 ,更加

难以破译.因此采用混沌二值序列作为数字水印信号 ,又满足

了数字水印信号需具备的另一特性 :不可逆性.

213　基于混沌序列的数字水印信号

由以上对混沌序列的特性分析可知 ,混沌序列易于产生 ,

数量众多 ,不同码元的数目平衡 ,具有良好的自相关性和互相

关性 ,且可根据需要生成相应长度的混沌序列.与高斯序列 ,

伪随机序列等相比 ,更适合用作数字水印信号.数字水印技术

的最终目的是走向应用 ,解决电子产品版权保护问题 ,因此对

数字水印结构建立一个通用的标准是必要的 ,而混沌序列恰

能满足数字水印标准化所要求的各项特性.在版权认证机构 ,

登记作者及版权信息的同时 ,记录下嵌入的数字水印信号信

息 ,即仅需记下混沌序列的产生模型 ,参数和初值 (密钥)即

可.混沌序列数量众多 ,且水印信号仅需从中截取 3000～6000

个比特 ,因而可满足实际应用的需要.

数字水印信号应具有较强的鲁棒性 ,以抵抗一系列的图

像处理操作及有意无意的攻击.经过诸如压缩、扭曲、去噪等

等图像处理操作后的图像 ,从中抽取的混沌序列已与原序列
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有了不同 ,而混沌序列的特点是自相关性很强 ,而互相关性很

弱 ,遭受一系列有意或无意的攻击后 ,就给混沌序列的正确检

测带来困难.因此应将扩频通信的概念应用到数字水印技术

中[1 ] .本文采用 15位的m序列对生成的二值混沌序列直接扩

频调制.实验表明可有效提高水印的鲁棒性.

Logistic、Kent、Chebyshev映射都可用于混沌数字水印信号

的产生.在实际应用中 ,可采用两种方法生成混沌数字水印信

号.一种方法是直接利用混沌映射生成二值序列 ,再经 m序

列扩频后作为数字水印信号嵌入宿主信号.另一种方法是将

图 4　一种混沌水印信号的生成

用作版权标记的二值图像 (如商标等)用混沌二值序列调制后

(如图 4所示) ,再经m序列扩频作为水印信号嵌入宿主信号.

即可有效地解决版权争议问题.表 1中列出了混沌水印信号

与其它一些水印信号在水印生成速度 ,复杂度 ,水印数目方面

的比较 ,可知混沌水印信号在这些方面具有明显的优势.在水

印长度方面 ,由于 m序列具有固定周期 ,因此易于破译 ,而混

沌水印信号是非周期信号 ,在不知道混沌系统模型及参数的

情况下难以破译.由于 m序列的数量有限 ,如果作为数字水

印信号大规模使用 ,必然要大量重复使用 ,不适合用作公钥.

而数字水印信号的发展是要建立公共密钥.另外 ,一维混沌映

射方程极其简单 ,用来产生水印信号极为方便 ,运算复杂度

低.这些特点使得混沌水印信号在大规模应用中具有独特的

优势.

表 1　本文的混沌水印信号与其它水印信号的比较

水印信号

产生方法

序列

长度

水印

生成时间

水印

数量

水印生成

复杂度
保密性

m序列 固定周期 秒级 有限 低 弱

图像数据 几百～几千 分钟级 有限 高 中等

混沌序列 任意长度 秒级 无数 低 强

3　实验结果

　　仿真实验采用的宿主图像为 512×512大小的灰度图像 ,

数字水印信号采用图 4中生成的二值混沌序列 .利用不同的

初值 ,产生 600个不同的 Logistic混沌序列 ,分别对图 4 ( a)中

的图像进行调制 ,并且采用 15位的m序列对生成的二值混沌

序列直接扩频调制 ,形成长度为 4096比特的混沌水印信号.

从产生的 600个混沌水印信号中 ,取其中 5个作为多重数字

水印嵌入到宿主图像中[12 ] .

采用峰值信噪比 ( PSNR)来评价宿主图像和加水印后图

像之间的差别.误码率衡量的是扩频后的混沌水印信号与检

测到的水印信号的误差程度.相似度指标分析的是 ,从扩频信

号中恢复出的水印 �W ( i , j)和原水印 W ( i , j) 的相似性 ,进而

判断水印信号是否存在.相似度如下定义 :

Normalized Correlation ( NC) =
∑

i
∑

j

W ( i , j) �W ( i , j)

∑
i
∑

j

| W ( i , j) | 2
(5)

一般情况下 ,当 NC > 015 ,就可以判断水印存在.

实验中 ,攻击手段以 JPEG压缩为例.图 5中 ,5条直线示

出了经 JPEG压缩后 (压缩比为 1711 :1)提取出的 5个水印信

号与原信号的相似度 .与不同初值的其它混沌水印信号相比 ,

这些水印信号可明显区分.由图 5可以得知 ,混沌水印信号具

有较强的鲁棒性 ,已达到目前文献中一般水印算法所能达到

的抗攻击性能.

图 5 JPEG压缩攻击后的水印　图 6 JPEG压缩攻击后的水印

检测结果 (混沌水印信号) 检测结果(m序列水印信号)

水印信号如果采用其它伪序列 ,以 100个不同的 31位 m

序列为例.将这 100 个信号扩频为长度为 4096 位的水印信

号 ,选择其中 5个水印信号嵌入到宿主图像中 ,采用与上述相

同的 JPEG压缩攻击 ,得到的检测结果见图 6.从图中 ,可以看

出 ,m 序列的自相关性较好 , 5 个水印的相似度能够大于

0175.但是 ,相比于混沌水印信号 , m序列的互相关性却不够

好 ,这非常不利于水印的正确检测.在攻击强度加强的情况

下 ,比较容易导致水印信号的错误识别.

表 2　加水印 (水印信号 1)图像经 JPEG有损

压缩处理后提出水印的误码率及相似度

JPEG压缩比 峰值信噪比 (dB) 误码率 ( %) 相似度

5159 :1 36143 0155 01999

6143 :1 36104 0173 01992

9118 :1 34165 0182 01983

1315 :1 32116 413 01901

1711 :1 30188 2811 01831

　　表 2中给出在宿主图像中只嵌入混沌水印信号 1 ,经过

不同强度的 JPEG压缩攻击后的检测结果.由表 2可知 ,在较

低的压缩比情况下 ,误码率可以忽略 ,相似度可以接近 1.加

大压缩比 ,误码率急剧增加 ,而水印的相似度保持比较好 ,这

也说明了扩频处理可能增强水印算法的鲁棒性.

4　结论

　　本文对数字水印信号需满足的条件 ,以及混沌序列的特

性进行了分析 ,并与目前出现的数字水印信号进行了比较.由

混沌映射产生的混沌序列的自相关和互相关特性都较好 ,而

且用作数字水印信号还具有三个明显的优势 ,一是易于产生 ,

仅需采用一维混沌映射 ,如 Logistic、Kent、Chebyshev映射等等 ,

方程简单 ,水印信号生成速度快 ;二是数量众多 ,混沌系统模
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型不同 ,参数和初值的选择不同即可得到互相关性为 0的序

列 ,如初值仅相差 01001亦可得到完全不同的两序列 ,可满足

数字水印信号大规模应用的需求量 ;三是保密性好 ,如果不知

道混沌模型及相关参数 ,几乎不可能破译.因此混沌数字水印

信号具有不可逆性.因此 ,混沌序列是最适合用作数字水印信

号的序列.为增强水印的鲁棒性 ,在嵌入水印过程中引入扩频

通信原理.本文提出的基于混沌序列的数字水印信号 ,有利于

数字水印信号的标准化 ,进而推动数字水印技术走向实用.下

一步的工作是根据混沌序列的统计特性 ,研究最优的混沌水

印信号检测算法.
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