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　　摘　要 :　考虑到基于误用的 IDS不能有效检测未知入侵行为 ,而基于统计的异常检测法在建模时忽略了多变量

在一段时间内的关系 ,提出了一种异常检测算法.用滑动窗口将系统各属性表示为特征向量 ,从而将系统正常状态分

布在 n维空间中 ,并使用遗传算法进化检测规则集来覆盖异常空间.经实验证明该方法提高了检测率.
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Abstract :　Intrusion detection system ( IDS) based on misuse couldn’t detect undefined intrusion behavior effectively and

anomaly detection methods based on statistic ignored multivariable correlations of variables in amount of time. A novel anomaly detec2
tion algorithm was proposed. Feature vectors represent the system’s attributes with slide window and distribute the normal system sate

in n dimension space in this method. The method use rules set evolved with genetic algorithms to cover the abnormal space. Experiment

shows that the algorithm improves the detection rate.
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1　引言

　　目前的商业 IDS大部分都是基于误用的 ,但是基于误用

的 IDS仅能检测出那些在知识库中事先定义好的入侵行为 ,

因此此类 IDS对未定义的攻击其检测率很低.所以 ,对基于异

常的 IDS的研究就十分重要.而传统的基于异常的算法主要

是使用统计的方法.统计方法针对代表系统状态的不同变量

分别进行模型化 ,并对每个受监视的系统变量定义一个阀值 ,

如果此变量超出了这个范围 ,就认为是异常 [1 ] .此方法的一个

缺点是难以确定合适的阀值.另一个缺点就是有些异常行为

难以用纯统计的方法来建模 ,并且其在建模时忽略了多变量

在一段时间内的它们之间的相互关系 [2 ,3 ] .这也是异常检测

算法漏报率、误报率高的原因之一.由于遗传算法其自学习、

自适应和不需要其他辅助知识的特点可以克服其统计方法阀

值和检测模型难以建立的缺点.我们在表示系统状态时使用

滑动窗口来表示一个系统变量在时间上的先后关系 ,并使用

特征向量的方式来表示多变量之间的关系.

2　正常状态空间和检测规则的表示

　　设系统有 n个属性 ,分别为 A1 , A2 , ⋯, An ,由于每个属性

在不同的时刻其值是不同的 ,所以在 t 时刻起的 w 个时刻内

第 i个属性 Ai的值可以表示为 Ai = ( at
i , at + 1

i , ⋯, at + w - 1
i ) ,则

n个属性相当于几个时间序列.由于系统某一时刻的状态取

决于多个属性之间的关系 ,因此在 t 时刻我们可得到向量 x

= ( at
1 , at

2 , ⋯, at
3) ∈[010 ,110 ] n ,此向量的每个分量就是属性

值 ,其值可以映射到区间 [010 , 110 ]上.同时由于系统状态还

和时间有关系 ,因此我们以滑动窗口的形式对每个分量再进

行扩充 ,即 , x = ( at
1 , at + 1

1 , ⋯, at + w - 1
1 , at

2 , at + 1
2 , ⋯, at + w - 1

2 ,

⋯, at
n , at + 1

n , ⋯, at + w - 1
n ) ,并将 w 称为窗口大小.由此系统各

状态空间可以通过特征向量集合 S Α [010 , 110 ] n 来表示.它

包括了与系统所有可能状态相关的特征向量.我们用特征向

量的子集合 Normal Α S代表系统的正常状态集合.它的补集

称作异常集合 ,记为 Abnormal ,定义为 Abnormal = S - Normal .

下面为了表示方便 ,我们把特征向量简记为 x = ( x1 , ⋯, xn) .

由于此算法是基于网络的 ,我们将网络数据流经过处理

得到提取出数据包量、时长、传输字节量等属性作为特征向量

的分量来描述系统的状态.所采用的属性越多 ,其判断的准确

率越高 ,当然时空复杂度就越大[4 ] .我们先使用最初的无入侵

攻击的数据对系统进行训练 ,就可以得到正常向量集合 S ,使

用这个正常向量集合就可以初步检测异常了.但是我们不能
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认为凡是没有在正常空间中出现的点都是异常向量 ,因此使

用一个偏离程度 v来表示异常的严重程度 ,只要某个被检测

的特征向量其偏离程度在我们可以允许的范围内 ,就认为此

特征向量还是正常的.如果以特征向量的分量为各方向轴形

成 n维空间 ,然后以各个正常特征向量为球心 , v为半径作超

球体 ,把所有的超球体所包容的空间 ,称作正常空间 ,正常空

间的外部空间称为异常空间.由此可依据正常空间对网络数

据进行检测 ,使用产生式的形式来检测 ,产生式的规则集定义

如下

R1 :If Cond1 , then Abnormal

… … …

Rm :If Condm , then Abnormal

其中

Condi = x1 ∈[ lowi
1 , highi

1 ]and⋯and xn∈[ lowi
n , highi

n ] ;

( x1 , ⋯, xn)为特征向量

[ lowi
j , highi

j ]为在第 i条规则 Ri 的条件下 ,分量 xj的上下

限值.

第 i条规则 Ri 定义了一个超矩形 ,如果被检测的数据

(例如向量 x)在这个超矩形内 (记为 x ∈Ri ) ,则认为产生了

异常 ,进行报警.而多条规则可以形成多个超矩形对正常空间

的外部空间 (异常空间)进行覆盖.我们所要做的就是使用遗

传算法来进化出这样一个规则集.

3　使用遗传算法进化检测规则集

311　适应值函数的确定

一条规则的好坏可以按此规则覆盖异常空间的体积大

小 ,包含正常向量的个数来衡量.

规则 R所包含的正常向量的数量如下式所示 :

num - elements ( R) = | { x∈S| x∈R} | (1)

规则 R所产生的超矩形的体积如下式所示 :

volume ( R) = ∏
n

i =1

( highi - lowi) (2)

fitness ( R) = volume ( R) - C·num - elements ( R)即为适应值函

数 ,其中 C是惩罚系数.如果一条规则覆盖正常例子的话 , C

确定了此规则应受的惩罚.系数越大 ,惩罚值越大.

由于我们要用多条规则来覆盖异常空间 ,为了保证进化

出不同的规则 ,我们使用小生境算法 ,其思想就是通过一个判

断个体之间的相似程度的函数来调整群体中每个个体的适应

度 ,从而维护群体的多样性[5 ] .这个相似判断函数通过判断两

个超矩形的交集的体积来计算两条规则的相似程度 ,其伪代

码如下 :

fitness = raw - fitnessR

for ( each Rj∈ruleSet) {

　fitnessR = raw - fitnessR - volume ( R∩Rj)

}

312　遗传算子的选择

31211　编码　规则中的上下限值是实数值 ,考虑到算法性

能 ,我们进行规则进化的时候采取二进制编码方法 ,然后在将

二进制编码映射到实数区间上.以网络速率为例 ,十兆网络其

最大速度为 1Mb/ s ,其区间为[0 ,1000 ] ,我们以 011k为变化的

基准 ,即精确到小数点后一位 ,则将区间分为 1×104 等分 ,因

为 8192 = 213 < 1×104 < 214 = 16384 ,因此就使用 14位二进制编

码.

31212　选择算子　选择算子采取排序选择法 ,排序选择法的

个体选择概率为 :

p ( xj) =
1
n
η+ -
η+ -η-

n - 1
( j - 1) , j = 1 ,2 , ⋯, n

其中η+为适应函数值最好的个体的在选择操作后的期望数

量 ,η- 适应函数值最差的个体的在选择操作后的期望数量 ,

其他个体的期望数量按等差序列排列.

31213　交叉算子 　采取多点交叉.对于选定的两个个体位

串 ,随机选择多个交叉点 ,构成交叉点集合 :

d1 , d2 , ⋯, dK∈{ 1 ,2 , ⋯, L - 1} , dk Φ dk + 1 , k = 1 ,2 , ⋯, K - 1

将 L 个基因位划分为 K + 1个基因位集合 :

Q = { lk , lk + 1 , ⋯, lk + 1 - 1} , k = 1 ,2 , ⋯, K + 1 , l1 = 1 , lK + 2 = L + 1

其算子形式为

　O ( pc , k) :　x′1 i =
x2 i , 　若 i∈Q , k为偶数

x1 i , 　否则

x′2 i =
x1 i , 　若 i∈Q , k为偶数

x2 i , 　否则
按照泊松分布选择交叉点数 :

P( x) =
λx

x !
e - λ, 　E( x) = D ( x) =λ= g ( L) > 0

其中 , x为交叉点数 ,其均值 E( x)和方差 D ( x)为位串长度的

函数.

31214　变异算子　对于给定的个体 x = a1 a2 ⋯aL ,其具体操

作如下 :

O ( pm , x) : a′i =
ran ( ai) ,

ai ,
　
若 yi Φ pm

否则
,其中 i∈{ 1 ,2 , ⋯, L}

其中 ran ( x)为随机函数 ,随机生成一个字符集中的值. yi 为

第 i位基因发生变异的均匀随机变量. pm 为设定的变异概

率.由于变异的概率较小 ,如果针对每个个体的每个基因都做

此测试的话 ,将造成资源浪费[6 ] ,因此 ,做如下变通.先计算个

体发生变异的概率 : pm ( xj) = 1 - (1 - pm) L , j = 1 ,2 , ⋯, n对个

体 xj ,随机的生成一个数 y (随机变量) ,若 y Φ pm ( xj) ,则对此

个体进行变异.再计算发生变异的个体上的基因变异的概率 :

p′m =
pm

pm ( xj)
=

pm

1 - (1 - pm) L

31215　算法流程图(如图 1)

4　实验和结论

　　我们使用麻省理工学院林肯实验室提供的 1999年的从

模拟网络中搜集的网络攻击数据进行测试 .我们选取五个参

数作为我们检测的属性 ,它们是字节数/分钟、包个数/分钟、

连接持续时间、源地址字节数、目的地址字节数 ,这些属性每

分种采样一次.使用第一周的不包含入侵行为数据作为训练

数据 ,第二周的数据作为测试数据.表 1为不同窗口 ,不同级
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图 1　基于遗传算法的检测算法流程图

别下检测到的入侵次数.图 2和图 3分别为在窗口大小为 3

和 1的情况下的检测图 .

表 1　不同窗口的检测结果

窗口大小为 1 窗口大小为 3

检测率 83. 5 % 93 %

误报率 3 % 1 %

平均规则数 2. 1 49

图 2　窗口大小为 3情况下　　图 3　窗口大小为 1情况下

的检测图 的检测图

　　我们设定遗传算法参数如下 :种群大小 100 ,经历 1500

代 ,变异率 011 ,交叉率 012 ,经实验证明在窗口大小为 3情况

下 ,最好检测率为 93 % ,最大误报率为 1 %.此算法避免了传

统统计方法的困难 ,算法自适应性强 ,提高了对未知入侵行为

的检测率.对算法的一些参数的最优选取和规则的最优覆盖

方式还需要作更深入的研究.
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