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  摘  要:  认证字典是一类重要的数据结构, 它在众多研究领域都具有重要的理论和应用价值. 文中介绍了认证

字典的基本概念和原理,引入了时间约束 ,给出了一种新的认证字典分类方法. 从认证字典在 PKI中的应用出发, 分析

了其实现技术;并简单地分析和比较了基于不同认证字典实现的证书撤销方案.
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Abstract:  Authenticated Dictionary(AD) is one of the important data structures, and it is of great theoretic and applicable val2

ue in many research fields. Basic concept and principle of ADwere examined. Time constraint was introduced into the model of AD,

based on which a new taxonomy of ADwas presented. Afterwards, different implementation technologies of ADwere given on the base

of typical application of ADs in PKI fields. A brief performance analysis and comparison among these certificate revocation schemes

based on different ADs were carried out.
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1  引言

  认证字典 (Authenticated dictionary, 简记为 AD) 是由 Naor

和Nissim提出的一类重要的数据结构[ 1] , 它在众多研究领域

都具有重要的理论和应用价值,诸如科学数据挖掘、地理数据

服务器、Internet上的第三方数据发布以及 PKI中的证书撤销

等[2, 3] .

认证字典所要解决的基本问题描述如下:设计一个协议,

用于在一个不可信的示证者 P 和一个验证者 V 之间来对集

合S 进行隶属关系查询.这里, S是由某个可信实体定义的一

个有限集合 ,该集合对于 V是未知的. 信息源控制着用 S 来

表示的认证字典所必需的信息.给定一个输入 x , P 可以证明

x I S 或者x | S;同时,可信实体可以动态地改变集合 S 的元

素.对于 AD, 一般有如下两个假设: (1) P 与 V交互作用时, S

固定不变; (2)信息源是可信的. 对于不可信的信息源, 认证字

典所要处理的实际情况将更复杂,本文暂不讨论.

从参与模型的各主体与信息流的角度出发, 认证字典的

基本模型如图 1所示. 在图 1所示的模型中, 信息源就是问题

描述中所指的可信实体,目录则为示证者 P , 而用户就是验证

者 V.需要特别说明的是:示证者 P 可以是一个 (也通常是一

图 1  认证字典基本模型

个)非可信的实体;这一重要

特性大大简化了 AD 的设计

和实施.

在 PKI 中, 信息源即 CA

( Certification authority)中心, 它

向实体签发数字证书, 用以证

明实体公钥和其身份信息及

其他信息之间的绑定, 从而来

保证这些信息的真实性和有效性. 每一个证书都有一定的有

效期, 有效期过后该证书便不再有效. 然而, 可能会因为某种

原因(例如,私钥的泄漏或者丢失等)需要在证书的有效期到

达之前撤销证书. 因此,证书的使用者就需要一种手段来查询

给定的证书是否已被撤销. 证书撤销和证书状态验证服务是

PKI中一个极为重要的基础性问题, 认证字典则是实现这类

服务的天然数据结构.

2  认证字典的定义

  记 U为一全集, S为其子集,设 D s 为表示集合 s的一个

数据结构. 定义如下操作:

#隶属关系查询  其形式为3 e4 ;对该查询的响应是一个
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字符串3 a4, 满足 a I {YES, NO}, 分别对应于 e I S和 e | S.

#认证的隶属关系查询  其形式为3 e4;对该查询的响应

是一个字符串3 a , p4, 满足 a I {YES, NO}, p 是由示证者 P 给

出的用于证明 a 的真实性的一个证据.

#更新操作  其形式有如下两种:

¹ 插入操作3insert, e4, 这里 e I ( U \ S) . 设对 DS 进行插

入操作后所生成的新的数据结构为 DSc, 则 Sc= SG { e}.

º 删除操作3 delete, e4 ,这里 e I S . 设对 DS 进行删除操

作后所生成的新的数据结构为DSc ,则 Sc= S \ {e}.

基于上述直观描述,下面给出认证字典的定义.

211  字典定义

/ 字典0是一个表示支持隶属关系查询和更新操作的集合

S 的数据结构 DS ,以及与所有这些操作相关的各种协议之总

称.

212  认证字典定义

/ 认证字典0是一个表示支持认证的隶属关系查询和更新

操作的集合 S的数据结构 DAU
S ,以及与所有这些操作相关的

各种协议之总称.

认证字典是动态的,它需要有一种机制来证明某个证明

已经是更新过了的.否则,非可信的目录就可能重放旧证明.

这里假定:要么由信息源按照预定的时间或策略来对 AD进

行更新,要么发起查询请求的用户知道最新的更新是何时发

生的. 但是,无论在上述哪种情况下, 验证者 V都应该、也必

须能检验证明 p 的新鲜度.

根据认证字典的定义及其基本模型, 可以得出在设计认

证字典时应该考虑达到如下目标:

#计算量小    认证字典模型内的任何一个实体内部

所要完成的计算都应尽可能简单、快速;同样,支持这些计算

的数据结构所必需的内存空间应尽可能小.

#通信载荷小   信息源到目录(更新认证信息)之间的

通信量以及目录到用户(查询认证信息)之间的通信量应尽可

能小.

#安全性高    用户能够以很高的可靠性来验证目录

所提供的数据的真实性.

#时间约束    如果可能, 目录能为用户提供在某个特

定时刻( t时)的信息真实性证明.

也就是说:构造认证字典时, 在保证安全性的前提下, 要

使得计算和验证 P 应尽可能高效, P 要尽可能短;维护认证

字典的操作所涉及的计算量和通信量应尽可能小;如果可能,

应能够提供具有时间约束的认证查询.

3  认证字典的分类页

  依据 AD所支持查询种类与时间约束的不同, 本文将其

分为三大类:

#瞬时型认证字典( Ephemeral authenticated dictionary, 简记

为 EAD)

#持续型认证字典( Persistent authenticated dictionary, 简记

为 PAD)

#扩展型认证字典( eXtended authenticated dictionary,简记为

XAD)

这三种不同的认证字典有不尽相同的应用场合, 下面逐

一介绍.

311 瞬时型认证字典( EAD)

一般所说的认证字典就是指 EAD, 其基本形式为: / (当

前) ,元素 e(不)在集合 S 中吗?0 . EAD 通常无需提及时间约

束, 问题隐含着查询是针对当前时间而言的. 不难看出:这类

认证字典一般用于对操作数据的当前状态而言.

312 持续型认证字典( PAD)

PAD 是EAD 在功能上的增强型, 其基本形式为: / 在 t 时

刻, 元素 e(不)在集合 S 中吗?0 . PAD 可以对过去某个时刻数

据的真实性进行证明. 显然, 当 t = 0( 表示当前时刻 ) , 有

PAD ( t= 0) = EAD. 不难看出: PAD 比EAD 功能增强的一个主要

方面就是它可以很方便地支持/ 历史状态查询0 , 以便于查询

给定信息在过去某一时刻的真实性. 显然, EAD 无法满足这

种需求.

313 扩展型认证字典( XAD)

XAD 包含了 EAD 和PAD 的所有功能,但不是二者的简

单叠加;即有( EAD G PAD) < XAD,但 ( EAD G PAD) X XAD.

XAD 的基本模型(如图 2 所示)也和上述两种类型的认证字

图 2 扩展型认证字典( XAD)

典的基本模型不同. 这里, 信

息源不再是一个单一的、固定

的信息源, 而是由多个信息源

(设其数目为 n)组成;这些信

息源共享同一个目录进行信

息发布. 任意的两个信息源之

间相互独立, 用户可以向目录

进行认证的隶属关系查询.

对于 XAD 而言, 问题的基本形式没有多大变化. 但是,信

息的发布和查询过程却与上述两种类型的 AD 有很大的不

同, 具体如下:

#信息发布:    设信息源为 Oi( 1F i F n)欲向目录 P

发布的数据子集为 Di (1 F i F n) . P 在某一个特定时刻收集

所有来自各信息源 Oi 的数据子集D i, P 首先对这些子集的和

集 D= G n
i = 1D i 计算摘要E ;对于每一个 Di , 都有一个唯一的

证明F
i
, 用以证明 Di I E . P 将 F

i
和 E 发送给每一个信息

源 Oi , 同时 P 将E 公开. 每一个信息源 Oi 都可以验证证明

F i.

#认证查询:   用户 User 向 P 发送查询 query. P 计算

对应于查询 query 的响应 reply 以及其证明 P, 并将二者发送

给用户 User . 用户检查 reply 和P 的正确性,并据此决定接受

或拒绝响应 r eply.

一般来说, 在基本的 XAD 中,认证查询仍然是针对当前

时刻而言的.这种类型的 AD在广义的基于 Internet的真实信

息发布中具有重要应用 .显然, 对 XAD 加上时间约束可将其

扩展为更一般的基于时间约束的XAD .

4  认证字典实现技术

  实现认证字典有很多方法,但是它们却几乎全部基于密
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码学理论[ 4] .实现 AD所需要的基本密码学结构主要有数字

签名、单向无碰撞杂凑函数、链接式杂凑认证、树形杂凑认证

以及一些特殊的密码学结构, 例如单向累加器( One2way accu2

mulator,简记为 OWA)等[ 4~ 7] .

假设全集为 U, 欲为数据集合 S 构造一个认证字典DAU
S .

对于一个小的全集 U而言,构造 DAU
S 的计算量可以和| U| 成

正比.在实现 AD的过程中,通常要用到一个单向无碰撞杂凑

函数 h( ) .

单向无碰撞杂凑函数 h( )是这样定义的:在其定义域内,

找到一个 yX x 满足h( x) = h( y)在计算上是不可行的[ 4] .

411  线性列表方法

如果 S比较小, 信息源可以对包含所有 s I S 的线性列

表的一个消息M 进行签名. PKI 中最常用的证书撤销列表

) ) ) CRL[3]就是采用了这种方法.

这是最简单的认证字典构造方法.用户进行查询时 ,只需

要向目录提出查询请求, 询问 x i 是否在 S 中. 目录将这个完

整的已签名过的列表发送给用户. 用户首先验证该签名列表

的有效性;然后, 通过查询该线性列表就可以确定待查询元素

xi 是否在 S中. 信息源更新 AD 时,只需向该线性列表中添加

元素,或者从该线性列表中删除元素, 然后对更新后的线性列

表重新签名即可.

412  单元素状态签名法

对于每一个元素 e I U,信息源都对表示其相关状态 e I

U或者 e | U 的消息进行签名. 如果要更新 DS , 就必须提供

| U|个签名, 其与 DS 中变化元素的数目无关. CRS(证书撤销

系统)就是采用这种实现方法[ 8] , 其基本思想是:对于| U| 中

的每一个元素 x i, 信息源随机选取两个长度至少为 100 比特

的数 X0 和 Y0, 计算两个参量 X 和 Y, 这里 X= h( X0) , Y=

h365( Y0) , h 是上面所描述的一个公开的高强度杂凑函数. 信

息源将 X 和 Y公开, 而将 X0 和 Y0 保密. 信息源在第 j 天( 1

F j F 365)定期向目录更新认证信息. 如果 x i I S, 则信息源公

开 Yi= h365- i( Y0) ;如果 x i | S, 则信息源公开 X= h( X0) .

由上述描述可知:基于这种技术实现的 AD中, 信息源和

目录之间的通信开销相当大.为了减小信息源和目录之间的

通信开销, William Aiello等改进了 CRS, 提出了使用二叉树来

作为基本数据结构的HCRS(层次型 CRS) [9] .

413  基于杂凑树的实现方法

该方案中,信息源对/ 不在 S 内的元素的有序间隔0进行

签名,并使用Merkle杂凑树作为基本的数据结构来组织数据.

有序间隔是一个对( s1, s2) , 满足对所有的 s1 F s F s2, s | S .

例如, CRT(证书撤销树) / Skip2List/ 223 树等都是基于这种实

现技术[1, 10, 11] . 下面给出一个基于杂凑树来构造AD的通用方

法.该构造方法中隶属关系查询和更新操作的计算量大致是

log| DS |的一个因子 .

设 DS 是一个表示集合 S 的字典, 其大小为 | DS | . 设 Tq

和Tu 分别表示进行一个隶属关系查询操作和一个更新操作

所需要的最坏时间.设 h 是一个单向无碰撞杂凑函数, Th 是

对 U的实例计算 h 所需要的时间. 考虑 S 的一个表示 D s=

{D1, D2, , },它可能是组成 Ds 的所有变量值的一个列表. 认

证字典 DAU
S 包含有DS 和一个杂凑树

[ 4] ,该杂凑数的节点代

表着{D1, D2, , };由信息源签名的一个消息则包含有该树的

根节点值及更新时间.

杂凑树的构造方法如下:创建一个平衡二叉树, 其叶子节

点的值分别为 D1, D2, , . 每一个内部节点 v 赋值为 h ( x1,

x2) ,这里 x1和 x2分别表示赋给节点 v 的两个子节点的值.

最后, 信息源对该杂凑树的根节点信息以及更新时间进行签

名.

#通过给 DS 中的每一个元素Di 提供一个在计算过程中

可以访问的证明, 就可以将一个隶属关系查询变换为一个认

证的隶属关系查询. 该证明包含有位于从根节点到位置 i 的

路径上所有节点的兄弟节点的值. 认证的隶属关系查询的复

杂性为 O( Tq# Th# log| DS | ) .

#对认证字典进行更新操作后, 发生改变的与元素 Di 相

对应的杂凑树部分(也就是说, 自变化的元素 Di 至根节点的

所有路径)就需要重新计算. 因此, 更新操作的复杂性为 O

( Tu# Th# log| DS | ) .

414 基于 OWA的实现方法

单向累加器( OWA)是可用于实现 AD的一类重要的密码

结构. Goodrich 等给出了一种基于大整数环内模幂运算的

OWA [8] .其基本原理如下:信息源随机选择两个大素数 p 和 q

(保密) , 计算 N= pq. 同时,信息源选择一个相当大的基 a , 满

足 a 和N 互素,即( a , N) = 1;信息源公开 a 和N .设 S= {x1,

x2 , , , xn},其中 xi 为素数, 信息源计算 A= ax1x2 , x
nmod N;又

设 t为信息源发布DS 的时间, 信息源对(A, t )进行签名, 其签

名为 sign;则 DAU
S = { S, ( A, t ) , sign}.

进行查询操作时, 用户向目录询问 x i 是否在 S 中.目录

计算 Ai= ax 1x2, x
i- 1

x
i+ 1

, x
n mod N , 并将{Ai , ( A , t) , sign }发送

给用户. 用户首先验证 sign 是否为信息源对( A , t)的签名, 然

后计算 Ac= Ax
ii mod N .如果 Ac = A, 则必然有 x i I S;否则,

x i | S .

设要向集合 S 中插入新元素 xn+ 1 ,信息源只需重新计算

Anew= Axn+ 1mod N ,对( Anew , tnew)重新计算签名 signnew;令 Snew

= SG {xn+ 1}, 信息源重新发布 DAU
S(

new
) = { Snew , ( Anew, tnew) ,

signnew}即可.相比而言 ,删除操作则比较费时,需要信息源重

新计算 n 次大整数模幂运算. 设从集合 S 中删除元素 xi , 则

信息源需重新计算, Anew= ax1x 2, x
i - 1

x
i+ 1

, x
n mod N , 对 ( Anew,

tnew)重新计算签名 signnew;令 Snew= S \ {x i }, 信息源重新发

布 DAU
S( new) = {Snew , ( Anew, tnew) , signnew}即可.

由上面的描述可以看出:基于这类 OWA 所构造出的 AD

具有先天的计算不对称性. 进行查询的用户仅需进行一次大

整数模幂运算和一次数字签名验证运算;而信息源则需要更

多的计算.

415 小结

由上面的讨论可以看出:无论实现认证字典基于何种数

据结构, 也不管采用何种实现技术,信息源都必须对所有的消

息进行数字签名, 而且在被签名的消息中必须包含有认证信
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息更新时间.

5  性能分析和比较

  证书撤销是 PKI 中的一个十分具有挑战性的基础性问

题.为此, 研究人员提出了多种证书撤销方案[ 12] ;但从本质上

讲,它们都是认证字典在 PKI 中的典型应用. 下面将对当前

PKI 领域中几种主要的证书撤销方案作一下简单的性能分析

和比较.本部分用到的基本记号如下: n 表示认证字典中元素

的数目,即 n= | S| ; N 表示全集中元素的数目, 即 N= | U| ; t

表示自创建一个新的待查询元素以来的更新次数.

为了对各种证书撤销方案进行性能分析和比较 ,首先就

前面提出的认证字典的设计目标来简单介绍一下与认证字典

性能有关的两个基本参数:

(1)计算复杂性  与该参数有关的因素主要有三个, 即构

造一个认证字典所需要的时间和空间、完成一个认证的隶属

关系查询所需要的时间和验证对一个认证的隶属关系查询的

响应所需要的时间.

(2)通信复杂性  与该参数相关的因素主要有两个, 即更

新认证字典所需要的通信量和认证的隶属关系查询证明 p

的长度.

因此,本文使用上面给出的评价参数来分析四种不同类

型的证书撤销系统的性能和效率,它们分别是: CRL、CRS、CRT

和基于 OWA 的证书撤销方案. 这些方案中, 集合中的元素就

是证书的序列号,而全集 U则为某个 CA 签发的所有证书.由

第4 部分的描述容易得到其比较结果, 如表 1 所示. 欲了解详

细的信息,请参见文献[ 12] .
表 1  基于不同实现技术的认证字典的性能分析和比较

方案

项目 空间

开销

更新

时间

更新

信息

查询

时间

查询

信息

验证

时间

证明 p

的长度

CRL O( n ) O( n ) O( n ) O( n ) O( n) O( n) O( n )

CRS O(N ) O( N) O( N) O( N) O( 1) O( t ) O(1)

CRT O( n ) O( n ) O( 1) O( logn ) O( logn) O( logn) O( logn)

OWA O( n ) O( n ) O( 1) O( n ) O( 1) O( 1) O(1)

  由上面的比较分析可以看出:证书撤销方案依赖的认证

字典所使用的数据结构不同,认证字典进行基本操作的难易

程度以及操作的效率也会有很大的不同.

6  结论

  认证字典是一类重要的数据结构, 它在众多研究领域都

具有重要的理论和应用价值,诸如科学数据挖掘、地理数据服

务器、Internet上的第三方数据发布以及 PKI中的证书撤销等.

介绍了认证字典的基本概念与原理,引入了时间约束, 并据此

给出了认证字典的一种新的分类方法, 进而探讨了相关的实

现技术.

认证字典在信息安全领域具有重要的应用价值, 诸如

PKI 中的证书撤销和状态验证机制. 文中对基于不同的密码

技术实现的认证字典进行了简单的性能分析和比较. 本文的

研究表明:在应用这一重要的数据结构时, 除了要使得构造出

的认证字典具有安全、高效、简洁等特性,还必须要考虑到 AD

的具体应用背景因素,进行综合的分析比较.
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