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  摘  要:  本文对一种自证明签名方案实施了伪造攻击. 在这种攻击下 CA 通过改变数字签名中的相关参数, 可

以对其用户的任意消息伪造自证明签名.本文提出了能抵抗该攻击的改进方案,分析表明改进方案和 Schnorr签名具

有相同的安全性.
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Abstract:  A forgery attack is presented on the self2certified signature scheme.The results show that CA can forge a valid self2

certified signature of his client on an arbitrary message by tampering with some parameters of the signature. An improved scheme is

proposed to resist this kind of forgery attack. Analyses show that the improved scheme has the same security features with Schnorr sig2

nature.
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1  引言

  数字签名可以保证所签消息的完整性、认证性和不可拒

认性, 这些功能的实现一般都假定有一个可信任的第三方

(TTP) .在 X. 509[ 1]中, CA( Certification authority)充当可信第三

方的角色为其用户颁发数字公钥证书. 证书中有用户公开密

钥、用户身份、序列号、CA 身份等内容, 以及 CA对上述所有

内容的数字签名.证书持有者利用与其公钥证书中的公开密

钥对应的私钥对消息进行签名. 验证人验证签名人对消息的

签名时,首先要利用签名人公钥证书中的公钥验证对消息的

签名,接下来还必须验证 CA对签名人公钥证书的签名. 所以

验证过程实际上包括两次签名验证.另外, 验证人还不得不通

过 CRL或者其他途径[ 2]获取签名人公钥证书的吊销信息.

文献[ 3]的作者指出:/ 站在验证人的角度来看, 验证两个

独立主体的数字签名是一种负担0 . 他们提出了自证明签名

(Self2certified signature ) 的概念和方案. 在自证明签名方案

( SCS)中,签名人用他的长期签名私钥和证书信息生成自证明

签名公钥私钥对,验证人只需验证签名人对消息的自证明签

名,从而省去了一次对证书的签名验证过程. 自证明签名所取

得的效率优势在于减少了需验证的签名的数量, 而且 SCS的

使用并不影响现有 PKI的基本结构,这也是其具有应用前景

的原因之一. 本文的主要结果是构造了对原始方案[ 3]的一种

伪造攻击, 并提出了一种改进方案来避免这种攻击.

2  自证明签名

  自证明签名使用 Schnorr签名方案[ 4]作为基础. 我们首先

简要地对 Schnorr 签名作一描述.设 p 和 q 是两个大素数, 满

足 q | ( p- 1) ; g 是群 Z*
p 的一个阶为q 的乘法子群的生成元.

H 表示抗碰撞 Hash 函数. 假设签名人的公钥是 y, 对应的私

钥是 x, y S gx mod p. 当签名消息 m 时, 签名人随机地取 k

I RZ
*
q 并计算:

r S gk(mod p)和 sS x#H( m , r) + k(mod q)

那么( r , s)就是对消息 m 的有效签名. 有效性是由式子 gs S

yH( m, r)# r (mod p)保证的. Schnorr 签名方案已经被证明在随机

问答器模型下是安全的[ 5] .

本节的以下部分是对原自证明签名方案的描述. 假设签

名人 S 有一个长期的公私钥对 ( x0, y0 ) , 其中 y0 S gx0 ( mod

p) .签名人还有一个由 CA 颁发的数字证书 . CA 的公私钥对

和签名人的公私钥对使用同样的 Schnorr 公钥系统, 即系统参

数 p、q 和g 是一样的.假设 CA 的公私钥对是( xCA, yCA) , 其中

yCAS gxCA( mod p) . 由 CA 准备的用户证书信息是 CIs , CIs 由

序列号、用户长期公钥 y0、用户身份、CA 的身份等信息组成.
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颁发关于公钥的证书时, CA 随机取 kc I RZ
*
q , 则用户 S(签名

人)的证书就是:

{CI s , ( r c, sc) }= {CI s, ( g
k
c(mod p) , xCA#H( CI s , rc)

+ kc(mod q) ) }

S可以通过下式验证其证书的有效性: gsc S yH(CIs, rc)CA # rc( mod

p) .

接下来可以分密钥生成、签名和验证三部分来描述对消

息 m 的自证明签名,在此期间签名人利用了他的公钥证书信

息.

#密钥生成:签名人 S 基于其长期公私钥对( x0, y0)和 CA

颁发的证书计算出他的 SCS密钥对 ( x, y) , 其中, x S x0+ sc

( mod q) , y S y0# y
H(CI

s
, r
c
)

CA # r c(mod p) .

#签名:使用 SCS签名密钥 x, S 计算出他对消息 m 的自

证明签名R= ( r , s) , 方法如下: S 随机取k I RZ
*
q ,并计算:

r S gk (mod p) , s S x#H ( m+ CI s + r c, r )+ k(mod q) .

则{( r , s) , CI s , r c}就是验证人收到的 S 关于消息m 的签

名.

#验证:验证人通过以下三步验证自证明签名 {( r , s) ,

CI s, r c}的有效性:

(1)计算出签名人的 SCS 公钥, y S y0# y
H(CI

s
, r
c
)

CA # r c( mod

p) ;

(2) 用上一步计算出的 y 验证签名 ( r , s ) , gs S

yH(m+ CI
s

+ r
c
, r )# r (mod p ) ;

(3)检查签名人的长期公钥 y0 是否与 CI s 中的一致(这

一步仅仅是字符检查,并非签名验证) .

以上只是对基于离散对数问题的 SCS的一般实现的一个

描述.在文[3]中, 作者进一步将 SCS的一般实现进行了改进

和扩展.因为本文的攻击方法同样适用于那里的改进和扩展

方案, 为了简洁,这里略去对改进和扩展方案的描述.有兴趣

的读者可以参看文献[3] ,并将我们的攻击方法加以套用.

3  对 SCS的伪造攻击

  我们首先对上一节中 SCS签名的使用环境作进一步的分

析.在签名人一方, 他有 CA 颁发的公钥证书和相应的长期签

名私钥, 签名人利用证书和长期签名私钥私下计算出 SCS签

名私钥和公钥, SCS公钥无需公开;在验证人一方, 他要通过

某种途径获取签名人的公钥证书但并不验证 CA 在该证书上

的签名. SCS签名的效率优势在上一节的描述中并没有体现

出来.如果将 SCS签名扩展到 PKI中需要许多认证的信息(包

括证书吊销列表 CRL和从根 CA到签名人的证书链 )的场合,

其优势将非常明显[ 3] .

本节, 我们指出 CA 可以产生伪造的 SCS签名. 注意到,

在验证人的验证过程中, 签名人的公钥证书{ CI s , ( rc , sc ) }自

始至终都没有用 CA的公开密钥 yCA验证过, 所以上一节的自

证明签名{( r , s) , CI s, r c}中的所有内容都可能被恶意的攻击

者窜改或伪造. 然而, 由于 SCS签名实际上和 Schnorr 签名具

有很多的相同之处, 我们发现除了 CA 以外的任何攻击者都

不能伪造出一个有效的 SCS签名(在随机问答器模型下) . 通

过以下步骤, CA 可以伪造出签名人 S 对任何消息m 的自证

明签名.

) 对于消息 m, CA 随机取 k I RZ
*
q 并计算 r S gk ( mod

p ) ;

) CA可以方便地计算出 rc cS y - 1
0 (mod p) ,因为 y0 是乘

法循环群中的一个公开元素;

) CA利用他的签名私钥 xCA和他想伪造的签名人的证书

信息计算:

sc S xCA#H ( m+ CI s + rc c, r )#H ( CI s , rcc) + k(mod q)

CA将伪造的签名{( r , sc ) , CI s, rc c}呈给某个验证人.

验证人按照上一节介绍的验证步骤验证签名 {( r , sc ) , CI s,

rcc}如下:

(1)计算出签名人的 SCS公钥,

  yc S y0# y
H(CI

s
, rc
c
)

CA # rc c

S y0# y
H(CI

s
, rc
c
)

CA # y - 1
0

S yH(CI s, rcc )CA (mod p) ;

(2)验证方程 gsc S ycH(m+ CI
s

+ rc
c
, r )# r (mod p )是否成立;

(3)检查签名人的长期公钥 y0是否与 CI s 中的一致.

到此为止, 可以看到伪造的签名{( r , sc) , CI s , rcc}的确是

对消息 m的一个有效的签名:签名人的长期公钥 y0 依然原

封不动地置于 CI s 中, 验证方程也是成立的 . CA 甚至可以将

CIs 中的证书的序列号加以改动, 使得验证人得不到关于签

名人证书的正确的吊销信息, 除非证书中有关于证书内容的

Hash值用以保证内容的完整性.

4  改进的 SCS方案

  在上一节中, CA 将 SCS签名中的参数 r c置为y
- 1
0 ,此时

签名人的签名私钥就不再起任何作用 ,这是导致签名伪造的

根本原因. 本节,我们将签名人的签名私钥 x 和相应的公钥

稍微加以改变, 以使 CA不再可以伪造出有效的 SCS签名.

下面分密钥生成、签名和验证三部分来描述改进的方案.

#密钥生成:签名人 S 基于其长期公私钥( x0, y0 )对和 CA

颁发的证书计算出他的 SCS密钥对( x, y) ,其中,

x S x0H( CI s , r c) + sc( mod q) ,

y S yH(CI s, rc )0 # yH(CI s, rc )CA # r c(mod p )

#签名:使用 SCS签名密钥, S 计算出他对消息 m的自证

明签名R= ( r , s) ,方法如下: S 随机取k I RZ
*
R , 并计算:

r S gk(mod p) , s S x#H ( m+ CI s + r c, r )+ k( mod q)

则{( r , s) , CIs , r c}就是验证人收到的 S 关于消息m 的签

名.

#验证: 验证人通过以下三步验证自证明签名 {( r , s) ,

CIs , rc}的有效性:

(1)计算出签名人的 SCS公钥,

  y S yH(CI s, rc )0 # yH(CI s, rc )CA # r c(mod p ) ;

(2)用上一步计算出的 y 验证签名( r , s) ,

  gsS yH( m+ CI
s

+ r
c
, r)# r (mod p ) ;

(3)检查签名人的长期公钥 y0是否与 CI s 中的一致.
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5  安全性分析

  改进方案的安全性分析可以从签名人的 SCS签名公钥入

手.原方案中的签名公钥是 y S y0# y
H( CI

s
, r
c
)

CA # r c(mod p ) , 式子

中的长期公钥 y0 可以被轻易地剥离掉, 比如使用 rcc S y - 1
0

(mod p) . 改进方案中, 签名人的 SCS签名公钥是 y S ( y0#

yCA)
H(CI

s
# r
c
)# r c mod p, 当 CA试图通过构造 r c 来伪造一个有

效的自证明签名 SCS时,它面临的困难和试图伪造一个有效

的 Schnorr签名是一样的. 这是因为 ( y0# yCA)
H( CI

s
, r
c
)# r c mod p

具有和Schnorr签名方案相同的结构, 而Schnorr签名在随机问

答器模型下已经被证明是安全的.所以说, 我们的改进方案可

以抵抗 CA 的伪造攻击.性能方面,改进方案中签名人计算自

证明签名私钥时比原方案增加了一次乘法运算, 验证人的计

算量完全一致.

6  结论

  自证明签名方案可以在不影响现有 PKI分层结构的基础

上减轻验证方的负担;尽管签名人的负担有所加重, 但加重的

部分完全可以通过预处理的办法一次性消除.总的来说 ,自证

明签名所取得的优势是明显的,并将在 PKI 中获得应用. 本文

对原方案构造了一种伪造攻击, 与常见的恶意攻击者不同的

是该攻击由可信任第三方发起.这看起来有点矛盾, 但是从安

全和技术的角度出发, 我们还是要尽量防止这种的存在. 本文

的改进方案做到了这一点.
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