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  摘  要:  在以调色板图像为载体的密写方法中,最佳奇偶分配(OPA)是一种失真小,因而隐蔽性较好的方法. 本

文首先指出 OPA 方法仍存在安全漏洞,因为经 OPA密写的图像中存在一些特殊的颜色, 这些颜色只能被修改为其它

颜色,其它颜色却不能改为这些颜色, 分析者可根据这些特殊颜色察觉秘密信息的存在.本文提出一种新的调色板图

像密写方法,既保留了 OPA失真小的优点, 又不存在可被密写分析者利用的奇异颜色. 另外, 本文还考虑了调色板图

像密写的另一个安全漏洞,即由调色板图像生成二值图像并检测其混乱程度可暴露其中是否含有密写信息. 根据原始

图像局部特性进行自适应嵌入可进一步提高系统的安全性, 使这种基于二值图像的分析方法也不能奏效.

关键词:  信息隐藏; 密写; 调色板图像; 密写分析

中图分类号:  TP30917   文献标识码:  A    文章编号:  037222112 (2004) 1021702204

Detection of OPA Stego2Data and Secure Steganography in Palette Images

ZHANG Xin2peng, WANG Shuo2zhong
( School of Communication and Information Engineering, Shanghai University , Shanghai 200072, China )

Abstract:  Although distortion caused by the optimal parity assignment (OPA) steganography is very small, it is not secure e2

nough due to the existence of some peculiar colors. No other colors can be modified into these colors in data embedding. This paper

proposes a new steganographic scheme that, while keeping the advantage of low distortion of the OPA, avoids the above2mentioned pe2

culiar colors so that steganalysis based on the exploration of these colors is defeated. In addition, existence of stego2 information in a

palette image may often be revealed through observation of a generated binary image that, due to the randomness of the embedded da2

ta, exhibits no correlation with the host image. Making use of the local properties in the host image so that the chaotic degree is re2

duced, this security flaw in many steganographic techniques using palette images is removed.
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1  引言

  密写( steganography)是信息隐藏( information hiding)的一个

重要分支,其目的是在不引起第三方或监控者怀疑的情况下

将信息秘密、安全地发送出去, 也就是将/正在通信0这一事实

隐藏起来[ 1] .近年来已出现了针对不同载体类型的多种密写

方法,例如应用于未压缩图像的 LSB方法[2]、PVD法[ 3]和应用

于 JPEG图像的 F5方法[ 4] .另一方面, 如果监控者对载体数据

进行统计分析时察觉出额外信息的存在, 便可以阻止这种隐

蔽通信.这种对密写信息存在性的检测称为密写分析( ste2

ganalysis) [ 5~ 7] .为了提高密写技术的安全性,研究者又提出了

许多具有反分析性能的密写新方法, 例如本文作者针对 RS

分析和 V2分析本文本文提出的安全 LSB密写[ 8]和用于彩色

图像载体的ARQP方法[ 9]等.

调色板图像在 Internet上很常见(如 GIF 格式) , 可以作为

密写载体.与普通彩色图像不同, 调色板图像用很少的颜色种

类(如 256色)显示出可接受的彩色视觉效果. 在调色板图像

中, 为每一种出现的颜色分配一个索引值, 每个像素便对应一

个颜色索引值. 如果一幅调色板图像中仅出现 256 种颜色, 那

么一个颜色索引只需 8 比特, 图像所需的存储空间便大大减

小.

利用调色板图像的密写法可分为两大类:基于调色板的

方法和基于像素的方法.第一种方法通过改变调色板中颜色

的排列顺序来嵌入秘密信息[ 10] , 其优点是信息隐藏不会改变

图像的显示效果, 缺点是嵌入量并不会随载体图像尺寸的增

大而增大. 调色板的杂乱无章也会引起监控者的怀疑, 而且许

多图像处理软件可以根据亮度、出现频率对调色板进行重排,

这样就会删除已嵌入的秘密信息. 另一种方法并不改变调色

板顺序, 而是将秘密信息隐藏在像素中. EZ Stego 方法将颜色

按照亮度排序, 用奇数位置的颜色代表秘密信息 0;偶数位置

的颜色代表秘密信息 1, 如果像素原始颜色代表的信息与欲

嵌入的秘密信息不同, 则将该像素的索引值改变为相邻位置
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的索引值,使其能够对应相应的秘密信息[ 11] . 但是, 亮度接近

的不同颜色之间的差异可能很大, 所以 EZ Stego 会引起较大

的失真. Fridrich 提出了一种改进的方法, 令每种颜色代表的

秘密信息为该颜色三个分量之和除以 2 的余数, 嵌入时将像

素索引值调整为代表秘密信息的并且与原始颜色最接近的颜

色索引值[12] . 随后 Fridrich 又提出了性能更好的方法, 当像素

的原始颜色与欲嵌入的秘密信息不同时, 将其改为最接近的

颜色即可.也就是说, 一种颜色和与其最接近的颜色必然代表

不同的秘密信息, 这种方法称作最佳奇偶分配 ( optimal parity

assignment)密写[ 13] .与上一种方法相比, OPA密写引起的失真

更小.由于调色板图像中出现的颜色与索引值一一对应 ,在下

面的讨论中, 我们将不区分这两个名词, 而且下文提到的/ 颜

色0都是指调色板图像中出现的颜色. OPA 密写方法简述如

下:

(1)计算每两个不同颜色之间的距离, d ij= | ci - cj | , 这里

ci、cj表示不同的颜色, |# | 表示取欧几里得范数, 即对三个分

量之差的平方和开根号.初始的集合 C 为空集.

(2)将所有的 d 按从小到大的顺序排列.

(3)循环第四步直至集合 C包含所有的颜色.

(4)按顺序选择下一个 dkl(初始时选择第一个) ,其中 ck、

cl至少有一个不属于C,若有多个相等的 dkl同时满足要求,

则随机选择一个.如果不存在这样的 dkl , 说明集合 C 已经包

含所有的颜色,结束循环. 如果 ck、cl 都不属于C,则令 P k= 0、

P l= 1;如果 ck | C 且 cl I C,令 P k= 1- P l, 同样若 ck I C且 cl

| C, 则令 P l= 1- P k .更新 C= CG {ck} G {cl }.

至此, 每一个颜色 ci 都有一个或 0 或 1 的值 P i. 颜色可

以看作三维空间中的一个点, dkl可以看作联接两点的边, 设

在第四步中选出的 dkl构成集合D,那么点集 C与边集D 组成

了一个图. 显然在这个图中没有孤立点,也没有回路,但这个

图并不一定是全连通的,即这个图是森林. 每条边两端颜色对

应的 P 值必然是不同的, 而且不难证明下面一个重要性

质[13] :若给定颜色 ck , cl 为不同于 ck 的其它颜色,那么所有的

dkl中最小的一个必然属于D,如果 dkl中有多条边同时达到最

小值,那么至少有一个属于 D.

(5)嵌入秘密信息时,首先将秘密信息的每一比特用伪随

机游走的方式对应于图像中的一个像素. 如果像素颜色对应

的 P 值和欲嵌入的比特相同, 就不作改动;如果不同, 则将该

像素的颜色改变为与原始颜色最接近的颜色, 因为连接这两

种颜色的边属于 D, 所以修改后的颜色对应的 P 值必然与欲

嵌入的比特相同.由此可见, 对像素最大的改动也只是调整到

最相近的颜色上,所以这种奇偶分配颜色的方法被称为/ 最佳

的0 . 提取秘密信息时将像素颜色对应的 P 值取出即可.

本文首先指出 OPA 密写并不安全, 并针对其中的缺陷给

出分析方法,然后在此基础上提出更为安全的密写方案.

2  对 OPA方法的分析

  尽管OPA 密写法引入的失真很小, 但以下的分析表明它

仍然存在安全漏洞,嵌入信息的存在性可通过分析某些异常

颜色检测出来.

图 1  最佳奇偶分配示意

图 1 表示最佳奇偶分配

后的情况, 七种颜色中 c1、c3、

c5、c6 用于代表秘密信息 0(图

中为空心点) , c2、c4、c7用于代

表秘密信息 1 (图中为实心

点) .如果距颜色 A最近的颜色为 B,便划一个箭头由 A 指向

B,例如距 c1、c3最近的颜色为 c2, 而距 c2、c4 最近的颜色为

c3. 箭头表示如果颜色 A 与秘密信息不匹配, 将会改为颜色

B.在图 1中, c1、c5、c7 指向了其它颜色,却没有其它颜色指向

它们, 定义这样的颜色为/奇异颜色0 .

设一幅图像中有M 个奇异颜色 s1, s2, , , sM, 与它们最接

近的颜色分别为 t1 , t2, , , tM ,原始图像中这些颜色出现的次

数为 hs, m、ht, m.OPA密写时, 奇异颜色有可能改变为相近的

颜色, 却不会有其它颜色改变为奇异颜色. 设密写后上述颜色

出现的次数为 hc s, m、hct, m,并设密写率为 A(秘密比特数与像

素数的比值) ,则有:

E( hcs, m)= 1-
A
2

# hs, m,  m= 1, 2, , , M (1)

E( hcs, m)= 1-
A
2 # h t, m+

A
2 # hs, m+ B,  m= 1, 2, , , M

(2)

式(2)中的 B表示 sm以外其它颜色变为 tm 的像素数的期望,

若除 sm 以外没有别的颜色指向 tm, 那么 B为 0. 如果一幅图

像没有经过密写, hs, m与h t, m的大小关系会比较随机;如果密

写率为 100%(每个像素上都含有秘密信息 ) , 就会有接近一

半的像素由 sm改为 tm, 从式( 1、2)中可以看出, 每一个 h t, m

的期望都大于等于相应的 hs , m的期望. 因此, 分析者可以根据

ht , m大于hs, m的比例来判断一幅图像是否被密写过.

   图 2 原始图像     图 3 全部像素都含有 OPA 密

写信息的结果

表 1 原始图像和密写图像中 h t, m与 hs, m的比较

密写率( % ) h t, m> hs, m ht , m= hs, m ht , m< h s, m 总数

0(原始图像) 32 4 29 65

40 49 2 14 65

70 57 3 5 65

100 60 4 1 65

  图 2 为大小为 256 @384、包含 256 种颜色的彩色图像,

100% 密写率OPA 密写后的结果如图 3, 峰值信噪比为 361 6

dB,几乎没有视觉影响. 在 256 种颜色中, 共有 65 种奇异颜

色. 表 1比较了原始图像和密写图像中 65 对 ht , m与 hs, m的大
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小,原始图像中 h t, m与 hs, m的大小关系没有明显规律, 而密写

率越高, ht, m大于hs, m的比例就越大.当这个比例明显大于 1/

2 时,分析者便可以认为载体图像中含有秘密信息.

从互联网上获取 20幅调色板图像, 大小从 512 @512 到 100@

100 不等, 颜色数也从 256 到 50 不等. 根据统计, 奇异颜色数

与总颜色数之比的均值为01 27.一般说来,可以从载体图像的

调色板中得到足够多用于分析的奇异颜色.图 4 给出了在这

些图像中密写率不同时 h t, m大于等于 hs, m的比例 (仅包含

h t, m等于hs, m比例的一半) . 可以看出,经过密写后 h t, m大于等

于 hs, m的比例明显升高.因此,OPA 密写并不安全.

类似地,也可以对文献[12]中的密写方法进行分析. 当像

素颜色三个分量之和除以 2 的余数与秘密信息不符时, 文献

[ 12]中的密写方法便将像素颜色改为符合该条件的最接近的

颜色. 同样,可能存在一些奇异颜色, 在密写中奇异颜色像素

只能改为其它颜色, 而不会有像素改为奇异颜色.密写分析

时,求出待检测图像中奇异颜色像素数、分量之和与奇异颜色

不同余并与奇异颜色最接近的颜色像素数, 如果后者大于前

者的比例明显地大于 1/ 2,便可以认为该图像经过密写.

3  抗奇异颜色分析的安全密写方案

  为了对抗上述基于奇异颜色的密写分析, 我们提出如下

的安全密写方案.首先, 与 OPA 方法的前四步相同, 用若干条

较短的边将所有的颜色 C 连接起来, 组成了一个既没有孤立

点、也没有回路的图 G.将颜色点集 C分成两个子集,并使图

中相邻的点(即同一条边两端的点)分属不同子集.

在图 G 中,可能有些点只有一条边. 设这样的点为 cS , 在

与 cS 属于不同子集的点中寻找与 cS 距离最近的点, 将它与

cS 相连 .这样,所有的点都有至少两条边, 即至少有两个相邻

点, 而且每条边两端的点依然分属不同子集.

用这两个子点集分别代表秘密信息 0 和 1, 并将秘密信

息的每一比特用伪随机游走的方式对应于图像中的一个像

素, 游走方式可以作为密钥.若像素颜色所属子集与欲嵌入的

比特相符, 就不作改动;若不符, 则将原始颜色随机地改为与

之相邻的一种颜色. 尽管这种修改会略大于 OPA 方法, 但在

这种方法中不会存在奇异颜色,因为每种颜色都可以改为两

种以上的其它颜色, 也会有两种以上的其它颜色改为这种颜

色. 因此,基于奇异颜色的密写分析就无法进行.

同样以图 2 为原始图像,由颜色集合与边集合构成的图

如图 5 所示,空心点和实心点表示不同子集,分别代表秘密信

息 0 和1.由图 5 可见,不存在用于密写分析的奇异颜色. 利用

本节方法以密写率 100%得到的密写图像如图 6, 因密写引起

的峰值信噪比为 351 2 dB. 与 OPA相比虽然略微增加了失真,

但视觉效果依然很好, 与原图几乎没有差异, 尤为重要的是无

法利用奇异颜色进行密写分析.

4  结合图像局部特性进一步提高密写安全性

  尽管上节所述方案可以抵抗基于奇异颜色的密写分析,

但分析者仍然可以利用类似文献[14]中的方法察觉秘密信息

的存在.假设分析者已经知道嵌入方法如本文第3 节所述,便

可以得到两个子集的分配情况(即图 5) . 将待检测图像中颜

色属于第一个子集的像素用 0 代替, 颜色属于第二个子集的

像素用 1代替, 生成一个二值图像.因为原始调色板图像中往

往存在较多颜色单一的区域,如果待分析的图像没有被密写,

从这个二值图像中便能够大致看出一些轮廓. 而如果这个调

色板图像被密写过,因为秘密信息往往被加密, 并用伪随机游

走的方式对应于载体图像的像素, 得到的二值图像将是十分

混乱的.因此分析者可以根据二值图像的混乱程度来判别一

幅图像是否含有秘密信息.

为了进一步增强密写系统的安全性, 我们对上节中提出

的密写方案作如下改进:将原始图像分为许多 2 @2 的小块,

伪随机游走各小块进行密写. 嵌入时,首先求出当前小块中四

个像素的颜色平均值, 再计算四个颜色到平均值的距离和, 如

果此值小于某个给定的阈值, 便不在这个小块进行嵌入;反

之, 可以进行嵌入.在小块中按上节方法嵌入 4 比特信息后,

重新计算四个颜色到平均值的距离和 ,如果该值小于给定的

阈值, 那么在这个小块中的嵌入是无效的, 要在下一个小块中

重新嵌入.

在接收方, 以同样的方法游走各小块、并对每个小块计算

四个像素颜色到颜色平均值的距离和 ,仅仅在该值大于阈值

的小块中提取秘密信息即可.

因为人的视觉在图像的平滑部分较为敏感,而这种密写

方法保证了在平滑区域不作改动 ,所以具有很好的隐蔽性. 而

且, 分析者得到的二值图像中的大致轮廓往往来自平滑部分

的边缘, 所以这种密写方法使得二值图像中的大致轮廓依然

存在. 在这种方法中,阈值取得越高,嵌入量越小, 二值图像中

的轮廓就越明显.
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仍旧用图 2 作原始图像, 代表秘密信息 0 和 1 的两个子

集如图 5,图 7 即结合局部特性密写后的图像. 在这里, 密写

率为 5116% ,密写引起的峰值信噪比为 3713dB. 同样密写率

条件下OPA 密写引起的峰值信噪比为 391 0dB, 但对含密图像

进行分析得到的二值图像比较混乱(图 8( a ) ) , 很容易检测出

秘密信息的存在. 而在由图 7 得到的二值图像中仍能看出原

图像的大致轮廓 (图 8( b) ) , 因此很难判断图 7 中是否含有秘

密信息, 安全性更好.

5  结论

  本文首先指出失真较小的 OPA密写并不是安全的, 该方

法中存在一些颜色只能改变为相近的其它颜色, 其它颜色却

不可以改为这些颜色,通过分析这些颜色的直方图可以检测

是否存在秘密信息.为了对付这种分析, 本文随后提出了一种

新的调色板密写方法,其中没有可以用于密写分析的特殊颜

色,一方面弥补 OPA 方法的上述漏洞, 同时保留了失真较小

的优点.

针对由调色板图像生成二值图像并检测其混乱程度的分

析方法,本文考虑了原始图像局部特性, 进一步改进了嵌入方

法,使之具有更为优良的隐蔽性和安全性.

密写与密写分析一向是在对抗中不断发展的, 对本文提

出的密写方法进行有效分析将是下一步的研究内容.
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