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　　摘　要 :　无法检测到未知攻击以及不能自动更新知识库是现有误用检测系统的两大缺点.概念级误用检测系统

(CLMDS)中利用 SRRW特征选取算法、CHGL技术和独立双模型互训练结构极大地提升了系统的认知能力 ,有效地解

决了上述问题.文章从静态和动态两个层面对系统的认知能力进行了分析 ;实验结果表明 :CLMDS具有很强的认知能

力 ,不但能检测到未知的攻击样式 ,而且还能实现知识库的自动更新.

关键词 : 　入侵检测系统 ; 特征选取 ; 机器学习 ; 误用检测

中图分类号 : 　TP393108　　　文献标识码 : 　A　　　文章编号 : 　037222112 (2004) 1021694204

A Study on Apperception Ability of Concept Level Misuse Detection System

ZOU Tao1 ,2 ,ZHANG Cui1 ,TIAN Xin2guang1 ,2 ,ZHANG Er2yang1

(11 National Univ. of Defense Technology , Changsha , Hunan 410073 , China ; 　　　　　　

21 IP Network Technology Institute of Beijing Capitel Co. , Ltd. , Beijing 100016 , China)

Abstract :　Current misuse detection systems are of little use for new attacks and they cannot automatically update their rule

databases. SRRW ,CHGL and the technology of co2training for independent dual2model greatly improve the apperception ability of

CLMDS ,and provide a good solution for the limitation of misuse detection systems. Apperception ability is analyzed from static aspect

as well as dynamic aspect. Results of the experiments show that with powerful apperception ability CLMDS can not only detect new at2
tacks but also update its own rule base automatically.
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1　引言

　　无法检测未知的攻击以及无法实现知识库的自动更新是

目前误用检测系统的两大缺陷 .传统的误用检测系统由安全

专家对已知的攻击进行分析 ,选取攻击的特征并通过编码形

成检测规则.这样做存在的问题是 : (1)检测性能取决于专家

对于攻击的认知程度及编码方式 ,缺乏可靠性和通用性 ; (2)

面对大量的攻击实例 ,人工方式归纳能力弱 ,使得误用检测系

统缺乏对新的攻击实例和未知攻击样式的检测能力 ; (3)知识

库更新慢 ,而且需要大量人工的烦琐劳动.

针对问题 (1) ,已有研究者将智能算法 ,如 :神经网络、数

据挖掘、人工免疫学等技术应用于 IDS[1～3 ] ;同时 ,智能算法

中的归纳学习技术也部分地解决了问题 (2) ,使 IDS能够在一

定程度上识别已知攻击样式中的新实例.为了实现知识库的

自动更新 ,重训练及 IP陷阱 [4 ]等方法也被引入到 IDS中来.

但问题并未因此而得以彻底解决 :新的攻击方式依然无法被

检测 ;依靠重训练来实现知识库更新的方法往往会被攻击者

所利用 ,逐渐训练学习器 ,使之出现漏报.而基于 IP陷阱的方

法 ,其关于新攻击的信息来源于针对 IP陷阱的有限攻击.一

旦高明的攻击者避开了 IP陷阱的诱惑 ,直接对目标机进行攻

击 ,系统将因为没有新的训练实例而无法实现知识库更新.

上述问题的解决直接取决于 IDS对于攻击的认知能力.

本文以国防科学技术大学与首信联合研制的概念级误用检测

系统 (CLMDS)原型为背景 ,通过介绍其所采用的 SRRW算法、

CHGL技术和独立双模型互训练结构 ,从静态认知和动态认

知两个层面分析了其所具有的优良认知性能. CLMDS所具有

的认知能力使其能够有效解决前文所述误用检测系统的主要

缺点.

2　认知能力分析

　　IDS与攻击是一个不断斗争的过程.面对已出现的攻击 ,

IDS需要一个好的检测模型 ,实现对已知及未知攻击的最大

化检测 ;与此同时 ,一个训练好的 IDS在面对新的攻击样式出

现的情况下 ,还必须针对这些新攻击样式不断更新已有的知

识库.因此 ,根据 IDS的应用背景 ,可以从两个方面定义其认

知能力 :

(1)在给定训练集 (包含已知攻击和正常行为实例)的情

况下 ,IDS的静态认知能力 ;
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　　(2)在 IDS的工作阶段 ,系统对于新信息的动态认知能

力 ;

静态认知能力决定了在相同已知条件下且不做知识更新

时 , IDS系统对于攻击及正常行为的正确检测能力 ;而动态认

知能力则反映了系统在给定静态基准点基础上 ,对工作环境

的自适应能力.

首先以机器学习为背景分析静态认知能力.机器学习实

际上可以看成一个搜索问题 ,即从特定的训练数据中对一个

非常大的假设空间进行搜索 ,以确定一个能够将观察到的数

据与学习器得到的知识拟合得最好的假设 [5 ] .

定义 1　训练样例集合

XC =

f11 f12 ⋯ f1 m c1

f21 f22 ⋯ f2 m c2

…

f n1 f n2 ⋯ f nm cn n×( m + l)

=

x1 c1

x2 c2

… …

xn cn

,

其中 xi = [ f i1 , f i2 , f i3 , ⋯⋯, f im ]为第 i个样例的特征矢量

(为简化起见 ,也可不加区别地称为样例 xi ) , f ij为其第 j个特

征 , ci 为类别标识.记由所有样例构成的矩阵为 X ,则训练样

例集合可简记为 C : X→{ ci} .

定义 2 　一个假设 h 与样例集合 XC 一致 ,当且仅当 :

h ( x) = c ( x) ( Π〈 x , c ( x)〉∈XC) .

静态认知能力直接影响假设 h在未知测试集合 X′上的

分类性能.静态认知能力越强 ,则假设 h在未知测试集合 X′

上的分类性能越好.增强静态认知能力是解决误用检测系统

无法检测未知攻击方式缺点的途径之一.

定义 3　给定在训练样例集合 XC下得到的目标假设 h0

和工作集合序列 X′1、X′2、⋯⋯,学习器在时刻 t 的动态认知

能力 Prec ih
t
( D)定义为 t时刻的假设 ht 在样例分布 D上的分

类准确率 :Prec ih
t
( D) = Func ( h0 , X′1 , X′2 , ⋯, X′t) .

目前的误用检测系统正是因为缺乏动态认知能力才无法

实现知识库的自动更新.而 CLMDS在具有较强的静态认知能

力的基础之上通过独立双模型互训练结构实现了部分的动态

认知.

3　静态认知能力

　　CLMDS中通过两种手段来增强节点的静态认知能力 :最

优特征子集选取 (Optimal Feature Subset Selection ,OFSS)和攻击

类别的概念层次化产生 (Concept Hierarchy Generation for Labels ,

CHGL) .

311　OFSS分析

通过分析及实验可以发现 ,不同的攻击由于其所采用的

手段不同 ,导致在检测阶段所需要的检测特征也不同.比如 :

land攻击只与源地址和目的地址特征有关 ;teardrop 攻击与协

议类型和错误分片数目特征有关 ;而扫描攻击则与一些基于

时间的统计特征有关.因此 ,可以在建立误用检测模型之前先

对每种攻击做 OFSS ,以使学习更具有针对性.

CLMDS中采用 SRRW算法实现 OFSS[6 ] .其基本思想是将

遗传算法 ( GA)与学习算法打包在一起 ,共同完成 OFSS.其中 ,

GA的适应度函数直接用于评价特征子集的性能 ,是 SRRW的

关键.适应度函数的设计依据统计学习理论中的期望风险最

小化原则.

算法在实例空间 Dn上的经验风险泛函和期望风险泛函

分别记为 Remp ( Dn)和 R ( Dn) .根据统计学习理论关于推广性

的界的结论 ,经验风险和期望风险之间以至少 1 - η的概率

满足下式 :

R ( Dη) Φ Remp ( Dn) +
VC( H) (ln (2 n/ VC( H) ) + l) - ln (η/ 4)

n

(1)

公式 (1)中的 VC( H)为假设空间的 VC维、n为训练集中

样例的个数.定义在 Dn上的假设空间 H的 VC维是可被 H打

散的 Dn的最大有限子集的大小.如果 Dn 的任意有限大的子

集可被 H打散 ,那么 VC ( H) ≡∞.根据 PAC计算学习理论 ,

学习样本复杂度满足式 (2) :

m Ε l
ε [4log2 (2/δ) + 8VC( H) log2 (13/ε) ] (2)

其中 m为训练样例数目.式 (2)表明训练样例个数 m 要

大于等于公式右侧取值时 ,才能以 1 -δ的概率学习得到错误

率不大于ε的目标概念.对于任意有限的 H , VC ( H) Φlog2 | H

| .而假设空间 H的大小直接与特征的维数有关 ,特征维数越

大 , | H| 一般也越大.因此 ,合理设计 SRRW算法中的适应度

函数不但可以提高机器学习的泛化能力 ,同时还能降低样本

复杂度.根据上述分析 , SRRW算法中的适应度函数采用了

min - (features , Remp ( Dn) )偏置.

312　CHGL分析

攻击知识的学习可以在不同的概念层次进行.训练集中

的每个样例都可以表示成〈 x , c〉的形式.其中 x 表示样例的

特征矢量 ; c表示样例的攻击标识. c的层次决定了目标概念

所处的层次.如果 c =攻击 i ,其正例为攻击 i 的不同取值实

例 ,则目标概念为攻击 i .此时机器学习的泛化和推广能力体

现于对属于攻击 i 的新实例的正确分类上.而如果 c =攻击

大类 i ,其中攻击大类 i是由多种相似的攻击共同组成 ,其正

例为包含这些种攻击的不同取值实例 ,则目标概念为攻击大

类 i .此时机器学习的泛化和推广能力体现于对属于攻击大

类 i的新实例的正确分类上.由于攻击大类 i 包含有多种相

似的攻击 ,因此检测模型可以实现对未知但却与训练集中包

含的攻击样式相似的新的攻击类型的检测.这种泛化能力正

是现有误用检测系统所缺少的.将 c的取值从具体的攻击类

别上升为包含多种相似攻击类别的攻击大类 ,实际上是将攻

击标识在目标概念的层面上加以提升.这个过程称为攻击类

别的概念层次化产生[7 ] (CHGL) .

CHGL增强了 IDS的认知能力 ,使其具备了检测未知攻击

样式的可能.实际工作中 ,对未知攻击的检测性能的好坏还取

决于攻击大类中包含的具体攻击种类之间的相似性程度.虽

然目前已经有不少针对攻击的分类学研究 [8～10 ] ,但其出发点

均不是以入侵检测的具体实施手段为基准.按其分类原则得

到的攻击大类对于特定的误用检测系统来说因为不具备类内

的攻击相似性而无助于提高系统的认知能力. CLMDS中采用
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相关特征聚类的方法有效地实现了 CHGL .聚类算法中第 r大

类和第 s大类之间的距离 d ( r , s)按公式 (3)计算 :

d ( r , s) = d ( �ar , �as) = ∑
m

i =1

| coa
r
i - coa

s
i | (3)

其中 , coa
r
i表示第 r大类质心ar的第 i个特征的编码取值 ,

coa
s
i的含义与之类似 , m为特征个数.若第 r大类包含有 nr个

点 ,则其质心 ar定义为该 nr个点的均值 :

ar =
1
nr
∑
n
r

i =1

ari (4)

经过 CHGL之后的误用检测方法称为概念级误用检测

(CLMD) [11 ] . CLMD的静态认知能力经由 CHGL 得以提升 ,具

备了检测未知攻击样式的能力.

4　动态认知能力

　　增强学习采用的“延时回报→修正→累计回报最大化”思

想被广泛应用于机器人控制等领域.但入侵检测领域的一大

特点是缺乏延时回报.系统不可能只有等待未知攻击对被保

护对象造成了可觉察的危害之后才进行模型的修正.比较理

想的动态认知应该是 :随着新实例的不断出现 ,入侵检测系统

的知识和经验也在不断地增加 ,进而修正检测模型使检测性

能不断提升.图 1所示的独立双模型互训练结构正是解决该

问题的一种有效手段.

其中 ,SRRW完成 OFSS ,然后根据其结果将特征分裂为两

个独立特征子集 OFS1和 OFS2 ,分别训练两个学习器进而得

到两个相互独立的 CLMD 检测器. 工作阶段 ,两个独立的

CLMD检测器分别对工作序列集进行判决检测 ,选取判决结

果中最可信的部分反馈给对方的学习器 ,完成在线学习.具有

较高准确率的检测器的检测结果作为输出 ,送给响应模块.

图 1　独立双模型互训练结构

与基于 ANN和统计方法的重训练相比 ,独立双模型互训

练结构由于在每个检测模型的输出部分增加了信任度选择 ,

只选取检测结果最可靠的部分来为在线学习提供新的训练数

据 ,使得其中出现错误标识的可能性大大减小 ,保证了在线学

习的可靠性.信任度选择同时也使攻击者逐渐训练 IDS变得

更加困难.

独立双模型互训练结构的动态认知能力取决于两个方

面 : (1)系统的静态认知能力 ; (2)双模型之间的互补性.系统

的静态认知能力决定了动态认知系统在每一轮新的训练中所

能获得的知识量. CLMD对于未知攻击的检测能力为系统的

动态认知提供了基础.双模型之间的互补性是决定动态认知

系统是否能实现知识更新的另一个关键.互补性保证了学习

器在动态训练过程所需要的的训练数据中包含有“新”的成

分.而互补性则是由 SRRW和特征分裂得以实现.

5　实验结果及分析

　　本文以 DARPA98发布的入侵检测数据集为基础 ,分别对

CLMDS中的 SRRW、CLMD和独立双模型互训练结构进行实

验 ,分析其对 CLMDS静态及动态认知能力的贡献情况.

表 1　CLMD对于静态认知能力的贡献

攻击样例检测数 检测率 正常样例检测数 虚警率

误用 222 ,266 88. 75 % 60 ,288 0. 50 %

CLMD 228 ,233 91. 13 % 60 ,270 0. 53 %

图 2　SRRW对于静态

认知能力的贡献

　　图 2显示了分别采用

全部特征和 SRRW算法输

出的最优特征子集 F1 的

情况下 ,IDS在两组测试集

TS1和 TS2上的泛化能力.

可以看出 ,SRRW增强了系

统的认知能力 ,使其可以

正确检测到更多的新实

例.表 1为 CLMD与常规误

用检测系统的性能比较.表中数据显示 :与常规的误用检测系

统相比 ,CLMD的检测率提高 2138 % ,能够多检测到 5967条攻

击 (包括Apache2、processtable、mscan、saint等 6种未知攻击) ;但

同时虚警率上升了 0103 % ,虚警数增加 18条.

图 3　动态认知能力在两组测试集上采用不同步长的实验结果

图 3显示了独立双模型互训练结构的动态学习效果.其

中 ,baseline曲线是在没有做动态学习的情况下静态检测器在

两个测试数据集上的检测性能比较基准.而 self2learning曲线

则代表了更新步长分别为 2和 10的情况下 ,动态学习检测器

的检测性能.

对两组不同步长的动态学习做 4次实验并取平均 ,结果

如表 2所示 :检测准确率均有较大提高.由此不难看出 :通过

动态学习 ,可以增强系统的动态认知能力进而提高对未知实

例的检测准确率.

表 2　动态认知能力 4次实验的平均错误率结果比较

U′= 2 U′= 10

Test 1 Test 2 Test 1 Test 2

Baseline 9. 00 % 9. 77 % 9. 75 % 9. 42 %

Self2learning 7. 25 % 6. 20 % 7. 75 % 6. 13 %
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6　结束语

　　入侵检测系统对攻击行为的认知能力直接决定了其检测

性能的好坏. 本文针对现有误用检测系统的两大缺点 ,以

CLMDS为背景 ,从静态和动态两个角度研究了系统的认知能

力 ;分析了 SRRW、CLMD和独立双模型互训练结构对系统认

知能力的贡献 ;实验结果表明 :CLMDS具有更强的认知能力 ,

能够有效解决现有误用检测系统存在的主要问题.
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