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　　摘　要 : 　本文提出了基于动态马尔科夫模型的入侵检测方法.首先提取特权进程的行为特征 ,并在此基础上动

态构造Markov模型.由动态Markov模型产生的状态序列计算状态概率 ,根据状态序列概率来评价进程行为的异常情

况.利用Markov模型的动态构造充分提取特权进程的局部行为特征的相互关系 ,因此可以在训练数据集有限的条件

下使模型更精确、检测能力大大加强.实验表明该算法准确率高、实时性强、占用系统资源少.本文所提方法算法简单、

预测准确 ,适合于进行实时检测.
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Abstract :　A new method for anomaly intrusion detection is proposed based on dynamic Markov model. At first ,behavioral fea2
tures are extracted from the privileged processes ,and then the Markov model is founded dynamically based on the features. The state

sequences of dynamic Markov model are analyzed to infer the state probability ,which is used to classify the normal or abnormal behav2
ior. Because Markov model is constructed dynamically ,it can extract the relationships of local behavioral features of the privileged pro2
cesses adequately. When the training sets are limited ,the method predicts exactly. The experiments show this method is simple ,effec2
tive and efficient ,and can be used in practice to monitor the computer system in real time.
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1　引言

　　入侵检测系统是现代计算机网络系统安全系统深层防御

的重要组成部分.它通过对计算机系统中的一些系统信息和系

统中用户的一些行为信息进行分析来检测出对系统的入侵.

入侵检测系统可以从多个层次对计算机系统进行异常检

测 ,但其关键是要找到最能代表用户、程序或系统行为的特

征 ,利用提取的特征可以正确分类入侵和正常行为. 1996年 ,

Stephanie Forrest提出了一种通过监视特权进程的系统调用序

列进行实时检测和分析的方法来对入侵行为进行检测.该方

法是将被监视进程的系统调用序列和库中的各个纪录进行匹

配 ,如果匹配的比例比较大 ,则认为该进程进行的是正常的行

为 ,否则认为是异常行为 [1 ] .近几年 ,基于统计的学习方法得

到发展 ,有基于频率统计、数据挖掘、有限自动机、神经网络、

贝叶斯推理、支持向量机、隐 Markov模型等[2～7 ] .这些方法除

了基于隐Markov模型比 Forrest的模型好一些外 ,其它模型相

差不多.这说明 : (1)系统调用的规律性很强 ,简单的模型可以

工作的很好 ; (2)模型的精确度还有待提高 ,即现有建模方法

还不够精确.以上的研究工作对基于系统调用的入侵检测方

法提出了一些部分解决问题的方法 ,但都需要有大量的训练

数据样本.在实际应用中 ,能获得的训练样本数目有限 ,因此

以上方法的检测能力有限并且会产生大量误报.

为了克服以上方法的缺点 ,本文提出了一种新的入侵检

测方法———基于动态马尔科夫模型的入侵检测技术 (Dynamic

Markov Chain———DMC) .首先从特权进程的行为特征入手 ,对

特权进程产生的系统调用序列提取特征向量来建立正常特征

库 ,并在此基础上动态建立 Markov模型.利用 Markov模型的

动态构造来充分提取特权进程的局部行为特征的相互关系 ,

因此可以在训练数据集有限的条件下使模型更精确、检测能

力大大加强.

2　DMC方法的基本原理

　　直觉上 ,一定的系统调用排列应对应一定的程序功能 ,即

程序行为的局部规律性应很强.特权进程通常完成特定的、有
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限的行为 ,所以其行为在时间上和空间上比其他用户程序要

更稳定.

Markov模型是一种简化的、高效的随机模型. Markov模型

假定在已知系统现在所处的状态的情况下 ,系统将来的演变

与过去无关.特权进程的行为与其他用户进程相比是特定的、

有限的、更稳定的 ,其运行过程中功能的转换与衔接也是有限

的、比较稳定的.进程的正常操作和异常操作 ,其系统调用序

列的概率分布是不同的 ,因此通过分析系统调用序列的统计

性质就可以利用异常检测方法来判断该进程是否为入侵.计

算机系统中的进程发出的系统调用序列的变化可以被近似地

看作符合Markov模型.计算机所发出的当前系统调用序列只

与前一时刻发出的系统调用序列直接相关 ,而和前一时刻以

前发出的系统调用序列不相关.因此可以用 Markov模型来描

述进程的整体行为.

可以将进程发出的系统调用序列的不同组合看作模型的

不同状态 ,进程运行过程中功能的转换与衔接 (对应不同组合

的系统调用序列)可以作为状态间的转移.因此 ,进程的行为

可以看作是Markov模型的一系列状态之间的转换.则可以利

用一系列状态的转换概率值来判别系统调用序列是否为异

常.

图 1　( a)克隆前的状态转换 ; ( b)克隆后的状态转换

若在Markov模型中有状态 S1、S2、S3、S4、S5 且相互关系

如图 1 ( a)所示.由图示知 ,当状态 S1、S2 转移到 S3 时 ,以前

的状态及转换信息就丢失了.在状态 S3无法确定推知前一状

态是 S1或 S2 .而由 S3转移到 S4 还是 S5 却可能与以前的状

态 S1或 S2有关.了解这一相关性是否存在的一种简单的办

法是复制状态 S3 ,产生一个新状态 S′3 ,称状态复制为克隆.

状态克隆后建立一个新的 Markov模型 ,如图 1 ( b) .状态克隆

后如果 S3的前一个状态与其下一个状态没有相关性 ,则损失

的信息很少.克隆后的模型更复杂并且状态转换概率的估计

对统计量更敏感.如果 S3 前后状态转换的相关性存在的话 ,

则Markov模型状态转换概率的估计值的准确性将有明显提

高.利用克隆方法动态构造的马尔科夫模型 ,称为动态马尔科

夫模型.称像 S3一样具有多输入、多输出的状态为母状态.

3　DMC算法

　　用 ρ表示所有系统调用的集合 ,用 Otr表示所有训练序列

的集合 , 用 Ote表示所有检测序列的集合.因为特权进程的行

为与其他用户进程相比是特定的、有限的、稳定的 ,其运行过

程中功能的转换与衔接也是有限的、稳定的.因此 ,其系统调

用序列构成的集合是所有系统调用构成的序列的集合的真子

集 ,记为 ρ 3 ,则 Otr Α ρ 3 .对于任意序列α∈ρ 3 ,用|α|代表

序列α的长度 ,且αi表示α的前 i个调用子序列 ,α[ i ]表示α

中第 i个系统调用.

311　进程行为的特征提取与特征库的建立

设 k为滑动窗口大小 ,用滑动窗口在序列α上滑动 ,步

长为 1个系统调用 ,则产生|α| - k + 1个短序列.

将短序列 Ai = ( a1 , a2 , ⋯, ak)作为特征向量.若α∈Otr ,

将特征向量 ( a1 , a2 , ⋯, ak)作为纪录建库 ,即若 Ai 为一个特

征向量 ,则正常特征库为 NA = { A1 , A2 , ⋯An} ,用| NA | 表示特

征库中的特征向量的数量 .

312　进程行为的动态马尔科夫模型的训练

步骤 1　马尔科夫模型状态及转移关系的确定

将特征库中的每个特征向量 Ai = ( a1 , a2 , ⋯, ak )作为

Markov模型的状态 ,即状态向量 Si .用计数器记录每个状态出

现次数 Ni·、状态转换次序及次数 Nij .

步骤 2　构造动态马尔科夫模型

对步骤 1产生的马尔科夫模型进行动态优化 .通过对一

步状态转换次序及次数 Nij进行分析 ,找到每一个具有多输

入、多输出的母状态 S′.对每个母状态的输入状态个数进行

计数 ,记为| S′| .对母状态进行克隆 ,产生| S′| - 1个新状态.

建立克隆状态映射表 ,记录母状态 S′克隆前后的状态映射关

系 ,如表 1所示 .

表 1　克隆状态映射表

前一状态 (输入状态) 当前状态 克隆后的状态

S S′ S″

　　步骤 3　对步骤 2产生的马尔科夫模型重新进行训练

在训练过程中需建立两个指针 Pfirst和 Pnow ,分别记录状态

转换过程中的前一状态和当前状态.将 Pfirst和 Pnow与克隆状态

映射表中的前两项进行匹配 ,若能成功将 Pnow的值修改为 S″.

Markov模型状态转移概率矩阵 P 和初始化分布π可由

对训练序列的状态及转换的观察统计求得.本文中用状态转

移的频率来近似概率计算.重新用计数器记录每个状态出现

次数 Ni·、状态转换次序及次数 Nij .在训练序列中不可能包含

正常序列的所有排列情况 ,即训练不可能是充分的.这样有必

要把状态分为两部分 :必要状态、补充状态.若α∈Otr ,则相应

求得的 ( Si = Ai ) ∈NA ,称 Si 为必要状态 ;若 (α | Otr ∧(α∈

ρ 3 ) ,则有 ( ΠAi ∈NA) ∧( Sj≠Ai) ,称 Sj 为补充状态.为了正

常库及状态规模扩展方便 ,设状态 S0 表示补充状态. 则

Markov模型的必要状态一步状态转移概率 :

pij =
Nij

Ni·
, i≠0 , j≠0且∑

j≠0
pij = 1

补充状态一步状态转移概率 :

pio = p0 j =ε (1)

式中 Nij表示状态 i向状态 j转移的次数 ; Ni 表示由状态 i 转

移到任意一个状态的次数.因为补充状态 S0在训练过程中没

有出现过 ,因此有理由相信其出现的概率ε非常小 ,可使ε=

min ( pij) / 10 , 　0 < i , j Φ| NA | .

经过大量实验观察发现 ,只要滑动窗口 k 设置得当 ,初

始状态就为某一固定状态 ,因此可设π= [1 ,0 , ⋯,0 ].

313　检测方法

检测算法是建立在连续 l 个状态序列的转换概率上的 ,
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即异常行为要实现入侵 ,其在行为的某一局部要实现特定的、

与正常序列可区别的功能 ,依据概率值可以区别出正常、异常

情况.与建立Markov模型的过程相同 ,得到要检测序列的连

续 l个状态 ,求其连续个状态序列的转换概率.

Pt ( St - l + 1 , ⋯, St) =πS
t - l + 1
Π

l

i = t - l +1
p

S
i - 1 S

i

(2)

存在两种异常情况 :

(1) Si - 1→Si 且 ( ΠAi ∈NA) ∧( Si ≠Ai) ,即状态 Si不属于

必要状态 ,则 Si = S0 .

(2) Si - 1→Si 且 P( Si - 1 , Si) = 0 ,则 P( Si - 1 , Si) =ε.

为了便于在线检测 ,可用如下递推算法 :

Pt ( St - l + 1 , ⋯, St) =
Pt - 1 3 ps

t - 1 s
t

ps
t - l

s
t - l + 1

, t > l (3)

4　试验及其结果分析

　　本试验采用美国新墨西哥大学计算机科学系提供的特权

进程在正常及入侵过程中的系统调用序列.试验中 ,把 LPRCP

数据分为两部分 :一类为训练数据 ,共 600个正常进程的系统

调用序列数据 ,用于建立正常进程的模型 ;另一类为测试数

据 ,共有 600个正常进程 , 1000个异常进程 ,这些测试数据用

来测试模型与算法的有效性.

为了评价 DMC模型的检测性能 ,对相关的统计量作如下

定义 ,并且为了与其它方法相比较将误检率分为两种情况进

行定义 :

检测率 TPR(True Positive Rate) = 检测出的异常序列数/

异常序列总数 ;

误检率 1 - FPR ( False Positive Rate) =正常序列被误报为

异常序列数/正常序列总数 ;

误检率 2 - SFPR(Subsequence False Positive Rate) =正常短

序列被误报为异常短序列数/正常短序列总数.

在训练数据固定的情况下 ,正常行为的特征库的规模 (特

征向量的个数)随短序列长度 k (滑动窗口大小)的变化而变

化的情况如图 2.

图 2　特征库的规模随短序列长度 k的变化情况

由图 2可知 ,刚开始特征库的增长很快 ,但随后逐渐减

慢.当短序列长度 2 < k < 12时 ,且训练序列数大于 500时 ,特

征库规模几乎不再增长.由此可知 ,正常行为是有限的 ;且在

训练数据有限的情况下 ,合理利用滑动窗口大小和训练集的

关系 ,可以建立起一个较合理的模型来描述进程的行为.

在这一模型下 , k = 3时的状态数、误检率 FPR与训练数

据集的关系如图 3所示.由图 3 可知 ,随着训练数据集的增

大 ,最初状态数迅速增大、误检率迅速降低 ;当训练数据集增

大到一定程度的时候 ,状态数增长缓慢、误检率不再有明显的

降低.

图 3　k = 3时的状态数与误检率的关系

表 2 给出了 DMC 的检测结果与 S. Mukkamala[5 ]、For2
rest[1 ,6 ]等人得出的研究结果的比较.

表 2　DMC与其它几种入侵检测方法的性能比较

k 最高 TPR 最低 SFPR

stide 6 9619 % 010008

t2stide 6 9619 % 010075

RIPPER 6 9513 % 010016

HMM 6 9619 % 010003

SVM 6 99187 % 010003

DMC 3 100 % 0100016

DMC 6 100 % 0100016614

5　结论

　　本文首先从特权进程的行为特征入手 ,提取特征向量来

建立正常特征库 ,并在此基础上动态建立 Markov模型.利用

Markov模型的动态构造能够充分提取特权进程的局部行为特

征的相互关系 ,因此可以在训练数据集有限的条件下使模型

更精确、检测能力大大加强.最后将系统调用序列转变为状态

序列 ,求取定长状态序列概率来判断是否异常.

实验结果表明 ,本方法对入侵进行检测非常有效.但仍有

很多问题需要进一步研究 ,如状态序列长度的确定等.这些问

题还有待于进一步的研究.
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