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具有空间、时间双重分布性的随机会话密钥分发系统
逯海军 ,苏云学 ,祝跃飞

(信息工程大学信息工程学院网络工程系 ,河南郑州 450002)

　　摘　要 :　本文首先提出了分布式密码协议的空间分布性和时间分布性的观点 ,并从双重分布性的角度研究分布

式密码协议.作为一个例子 ,在 V1Daza的密钥分发系统中一个只具有空间分布性的分布式密钥分发系统的基础上 ,引

入了前置安全 (proactive security)体制 ,得到了一个具有空间和时间双重分布性 ,可以抵抗动态攻击者的分布式密钥分

发协议.拓展了分布式密码协议的研究空间.同时 ,文中在建立概率空间的基础上 ,证明了分布式密钥分发系统的安全

性.
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A Distributed Random Key Distribution System with Distributed
Characteristics of Space and Time
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Abstract :　This paper first gives the notion about distributed cryptographic protocol with distributed characteristics of space and

time. Then research distributed cryptographic protocol based on the notion. For an instance ,we use proactive security in an distributed

key distribution system only with distributed characteristic of space and give a distributed protocol against mobile adversary. This paper

enlarges research field of distributed cryptographic protocol. At last ,this paper proves the security of distributed random key distribution

protocol based on the probability space.
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1　引言

　　近年来 ,分布式密码是一个特别活跃的研究领域 ,它涉及

到具有一般结构的分布式密码系统、新的公钥密码体制、秘密

共享、多方计算和密钥分发、管理等等 [1 ]研究领域.但这些领

域都是在多个主体参与的分布式应用环境中研究的.

目前人们研究的分布式应用环境是指空间的分布性.空

间分布性是指涉及多个主体参与的 ,实现密码算法或密码协

议的硬件分布和其所用数据分布的环境.硬件的分布是指分

布式的应用环境中包含多台计算机 ,每个计算机都拥有自己

的处理机和存储器.数据的分布性包含两方面的含义 ,一是指

数据的分割 ,即数据分割成多个部分 ;一是指数据重复 ,即同

一数据有多个拷贝 ,每个拷贝存放在不同的计算机上.这些计

算机可以看作分布式密码中涉及的主体.

本文中则把时间的分布性作为分布式应用环境必不可少

的组成部分.时间的分布性是指时间的延续和延迟.比如 ,信

息在网络中传输延迟就是一种时间分布性.计算网络就是一

个典型的 ,最常见的分布式应用环境.

针对在分布式的网络环境中出现的新的安全需求 ,分布

式密码协议的设计和应用面临着更为复杂的情形 ,这种复杂

不仅表现在参与密码协议运行的主体的大数量性、动态性及

协议运行的并发性 ,而且表现在分布式网络环境的复杂性 ,包

括攻击者的复杂性.一方面 ,分布式密码可以包含多个密码运

算或者是多个密码协议的协同综合.另一方面 ,其攻击者由一

个转为多个 ,甚至是多个攻击者协同攻击的攻击系统.参与分

布式密码协议的主体也变为多个 ,甚至是动态变化的.

分布式环境中的这种攻击者称为动态攻击者 (mobile ad2
versary) .这种攻击者可以在整个系统的运行时间内 ,控制所有

的系统参与者 ,但不能在较短的时间中控制足够多的参与者而

达到攻击目的. Ostrovsky和 Yung最先在文[2 ]中考虑了这种攻

击者 ,他们要求参与者经常交换消息并刷新内存 ,从而达到抵

抗这种攻击者的目的.事实上 ,前置安全就是指可抵抗一个动

态攻击者的密码体制.文献[3 ]中利用可证实的秘密共享系统

提出了一个多项式秘密共享的前置安全系统.后来 ,文献[4 ]进
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一步讨论了前置安全的秘密共享系统 ,给出了一个详细的实

用系统.在这个系统中 ,系统的运行时间被分成时间段.在每

个时间段的开始 ,秘密共享者参与一个交互式的更新协议.在

时间段的结束 ,秘密共享者得到一个新的共享份额文 [5 ,6 ]也

讨论了这方面的问题.之后文[7 ]在文[2 ,4 ]的基础上 ,提出了

一个无条件安全的前置安全秘密共享系统.这个系统主要是

利用一个对称多项式达到了共享秘密的更新.

如上 ,尽管人们已研究了抵抗动态攻击者的方法 ,但在分

布式的密钥分发体制中 ,目前较多地考虑了只有部分参与者

被控制的情形 ,如文献 [7 ]给出了一个分布式的 ,计算上安全

的密钥分发系统.是在修改了文献 [ 9 ]的系统的基础上完成

的.利用服务器之间的秘密共享 ,给出了一个由一组服务器为

一群用户分发会话密钥的安全系统.该系统利用了 ELGamal

加密的特性 ,并将文[9 ]中由用户完成的大量计算交由服务器

完成.是一个很好的密钥分发系统.但是 ,该系统中将攻击者

的能力局限于只控制一组服务器中一定数量的服务器.事实

上 ,一个动态攻击者在足够的时间中完全可以控制更多的 ,甚

至是全部服务器.因此在该系统中引入前置安全机制是必要

的.

本文的主要工作是在分布式密码协议的空间分布性和时

间分布性观点的指导下 ,利用向量空间秘密共享的更新方法 ,

在文献[8 ]中提出的 DKDS(distributed key distribution scheme)密

钥分发协议中 ,通过共享秘密及时更新的方法来抵抗动态攻

击者对该协议的攻击.另外 ,我们还在建立概率空间的基础

上 ,证明了分布式密钥分发系统的安全性.

2　预备知识

　　这部分我们描述一些后文要用到的密码体制和协议 .

211　EL Gamal公钥加密体制.

文献[10 ]中 , ELGamal提出了一个公钥加密体制.系统的

公开参数是两个大素数 p , q.且 q| p - 1. g是一个阶为 q的

Z 3
p 的乘法子集的生成元.每一个用户 U如下生成公钥和私

钥.

随机选取 x ∈Z 3
q ,计算 y = gxmod p , U 的公钥是 ( p , q ,

g , y) ,私钥是 x.如果一个用户加密一个消息 m ∈Zp ,则随机

选取β∈Z 3
q ,计算 r = g

βmod p , s = my
βmod p ,传输给 V的密文

为 c = ( r , s) , V 计算的明文为 m = sr - x mod p ,该加密体制的

安全性等价于 Diffie2Hellman假设[11 ] .这个体制的一个最有用

的特性是密文的同态性.即 ,如果 ci = ( ri , si)是 mi 的密文 ,则

ci = ( r1 r2 , s1 s2)是 m = m1 m2 的密文.这种特性将用在 DKDS

系统中.要特别注意的是 ,在分布式密码的研究中 ,寻找具有

类似特性的公钥加密体制是一个重要的研究任务.

212　离散对数的知识证明

零知识证明 ,是 VSS和 PVSS不可缺少的环节.零知识证

明有交互式和非交互式两种.考虑到通信代价的因素 ,我们这

里只考虑非交互式的零知识证明.再考虑到对分布式密码协

议的适用性 ,我们这里只考虑离散对数的知识证明.本文中 ,

我们使用了文 [16 ]中的非交互式的离散对数的知识证明协

议 ,用

PK{ (α,β) :A = g
α
1 g
β
2∧B = g

α
3

表示使 A = gα1 gβ2 , B = gα3 的α,β值的零知证据. (α,β,

⋯)表示当被校验者知道 ( A , B , g1 , g2 , g3)时被证明的知识的

数量.

213　秘密共享体制

Shamir[12 ]和 Blakley[13 ]最早提出了秘密共享概念 ,在秘密

共享体制中 ,有多个主体 P = { P1 , ⋯, Pn}共享一个秘密 ,只

有得到授权的一组主体能够恢复秘密 ,这种可以恢复秘密的

主体子集的集合称为秘密共享体制的访问结构 (access struc2
ture) ,记为Γ,它为一个单增集合 ,即任何一个包含一个授权

子集的集合也是一个授权集.同时 ,因为要考虑有部分服务器

被攻击者控制的情况 ,引入了攻击结构 (adversary structure) A

< 2s ,它是由安全系统可容忍的 ,被攻击者控制的服务器的子

集组成的集合.它也是一个单增集合.

本文中 ,考虑下面的向量空间秘密共享体制.

文献[14 ]中的向量空间中的秘密共享体制 ,体制的访问

结构Γ,由定义在 Zq上的体制实现.具体如下.

对素数 q ,取一个正数 r和一个函数

Ψ : P∪{ D} →( Zp) r ,使

W∈Γ,当且仅当 ,Ψ( D) ∈(Ψ( pi) ) p
i
∈W (线性空间) .

其中 , D是一个不属于 P = { P1 , ⋯, Pn}的特殊主体 ,即 Deal2
er.

若 D要使一个秘密 x∈Zq在 P = { P1 , ⋯, Pn}中共享 ,则 D随

机选择 v∈( Zq) r ,使

v·Ψ( D) = x.

则 D发送给一个参与共享的主体 pi ∈P的共享份额是

xi = v·Ψ( pi) ∈Zq

令 W是一个授权子集 ,即 W∈Γ,则存在 ,λw
i ∈Zq ,使

Ψ( D) = ∑
p
i∈W
λw

iΨ( pi)

为恢复秘密 , W计算

∑
p
i
∈W

λw
i xi = ∑

p
i
∈W

λw
i xiv·Ψ( pi) = v·∑

p
i
∈W

λw
iΨ( Pi) = xmod q

214　D KDS( distributed key distribution scheme)分布式密钥分

发系统

文献[8 ]中提出的 DKDS密钥分发协议如下.

设 S = { S1 , ⋯, Sn}为一个服务器集合 , U = { U1 , ⋯, Un}

为一个用户集 ,令 C < 2 u是由需要安全通信的用户集组成的

集合 ,称为会议集 ,集合中每一个元素 c称为一个会议 ,每个

会议都有一个会话密钥.在这里 ,秘密共享体制的访问结构Γ

< 2s ,攻击结构 A < 2s .

协议的目的是服务器集 S 中的服务器子集利用各自的

共享秘密为用户集提供会话密钥.

需要说明的是 ,在很多有关秘密共享的协议中 ,都有一个

知道所有共享份额的管理者 (Dealer) ,一旦这个 Dealer被攻击

者所控制 ,后果不堪设想.为解决这一安全隐患 ,在随机秘密

的产生时 ,使用了没有这种 Dealer的分布式的秘密产生方式.

对和前文同样的访问结构Γ和攻击者结构 A ,若对所有

的 B ∈A ,有 R - B ∈Γ,则称这样的子集 R为协议的 Robust
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子集 ,记所有子集 R组成的集合为Ω= (Γ, A) ,协议由服务器

的 Robust子集 R∈Ω如下实现.

首先 ,每一个 si ∈R随机选择 ki ∈Zq ,用文[15 ]中的可认

证的向量空间秘密共享体制分发给 S 中的服务器.具体如

下.

p , q是大素数 ,使 ,是 q/ p - 1 , g是阶为 q的 Z 3
p 的一个

乘法子群的生成元. si ∈R 选择一个随机向量 vi = ( vi
(1) , ⋯,

vi
( r) ) ∈( Zq) r ,使 viΨ ( D) = ki .对任一得到授权的服务器子

集 W∈Γ,存在 ,λw
i ∈Zq ,使　Ψ( D) = ∑

p
i
∈W

λw
iΨ( pi) .

然后 , si ∈R给每个 sj ∈R 发送它的对 ki ∈Zq 的共享份

额 kij = viΨ( Sj) ,并公布　　vil = gv
i

( l)

,1≤l≤r .

接着 ,每个 sj∈R通过下面的等式验证自己共享份额的

正确性 , gk
ij = gv

i
Ψ( S

j
) = ∏

r

i =1

gv
i

( l)Ψ( s
j
)

( l)

= ∏
r

l =1

( vil)
Ψ( s

j
)

( l)

如果失败 , sj∈R公开发出一个对该 si 的谴责.

若 si ∈R接到的谴责自己的服务器组成的集合不属于攻

击者结构 A ,则这个集合被拒绝.相反的话 , si ∈R向谴责自己

的 sj∈S 公布相应其 kij ,其后 ,若任一被公布的共享不满足以

前的认证等式 ,则 si 也被拒绝.通过这种方法 ,得到了一个通

过认证的服务器集合.

记 Qual < R为通过认证的服务器集合 ,根据Ω的定义 ,

可知 Qual∈Γ,因此 ,可以从 Qual ∈Γ(记 Qual ∈Γ为 W)中每

个服务器的共享份额中计算出共享秘密 x

　　　　∑
j∈W

λw
jαj = ∑

j∈W

λW
j ∑

i∈s

kij = ∑
j∈W
∑
i∈S

λW
j viΨ( pj)

= ∑
i∈s

vi∑
j∈W

λW
jΨ( pj) = ∑

i∈S

viΨ( D)

= ∑
i∈S

ki =α

我们记这种秘密共享方式为

(α1 , ⋯,αn)
( S ,Γ, A)

(α, g ,{ Di} 1≤i≤n)

注 1 :由于 Qual∈Γ ,故 Qual | A ,因此攻击结构 A 的任一

子集都不可以从它们最初的共享份额 ki 中的得到共享秘密

α,每个 sj∈S 如下计算自己对α的共享份额 ,αj = ∑
i∈Qual

kij

注 2 :任何一个服务器都可以如下计算用来进行离散对

数知识证明的 Dj = g
α

j的值 (此值作为后面验证时的证据) ,

Dj = gi ∑
i∈Qual

kij = ∏
i∈Qual

gk
ij = ∏

i∈Qual
∏

r

l =1

( vil)
Ψ( p

j
)

( l)

DKDS(分布式密钥分发系统)分下面三阶段 :

　　初始化阶段　利用上面的秘密共享方式 ,在建立访问结

构Γ的基础上 ,每一个服务器得到一个随机秘密α的共享份

额{αi} i∈S .

　　会话密钥要求和计算阶段　一个会议 c∈C的用户 uj 联

系服务器的子集 R∈Ω索要会议 c∈C的会话密钥 kc ,每一个

服务器 si ∈R验证 uj是不是 c∈C中成员 ,若通过验证 ,服务

器 si ∈R用其共享份额{αi} i∈S和一个与会议相关的值计算

对会议 c∈C的会话密钥 kc , c∈C的共享份额.然后 si ∈R用

ELGamal公钥加密体制 ,利用 uj的公钥加密这个共享份额. si

∈R 中通过认证的服务器集合用自己的共享份额 ,并利用

ELGamal公钥加密体制的同态性 ,计算出会议的会话密钥 kc

的利用 uj的公钥加密的密文.

　　密钥传递阶段　si ∈R中的所有服务器根据攻击者的主

动性和被动性 ,通过一个鉴别信道将计算结果发送给 uj ,用

户可以利用自己的私钥解密并得到会话密钥 kc .

3　抗动态攻击者的分布式会话密钥分发协议

　　系统设置　在给出会话密钥分发协议之前 ,我们先给出

系统的基本设置.

S = { S1 , ⋯, Sn}为一个服务器集合 , U = { U1 , ⋯, Un}为

一个用户集 , c∈C < 2 u 称为一个会议 ,每个会议都有固定的

HUSH值 hc .秘密共享体制的访问结构Γ< 2S ,攻击结构 A <
2S ,同前 ,且Γ∩A = <.

　　初始化阶段　要求一个服务器的 Robust子集 R ∈Ω =Γ

执行该协议 ,它们共同用可验证的共享份额产生一个随机共

享密钥 ,并可察觉被攻击者控制的服务器.用前文的秘密共享

方案. (α1 , ⋯,αn)
( S ,Γ, A)

(α, g ,{ D1} 1≤i≤n)

这里 , g是一个阶为 q的 Z 3
p 的乘法子集的生成元 , Dj =

g
α

j是公开发送的.需要注意的是 ,尽管攻击者控制了 Robust

子集 R∈Ω=Γ中一部分可容忍的服务器 ,但这些被控制的

服务器可以被发现 ,剩下的服务器 (记为 W)则属于Γ,它们可

以正确完成协议.

由于是利用向量空间秘密共享体制 ,因此 ,对 W < R∈Ω

=Γ,存在一组 Zp中的值{λW
i } W ,使

Ψ( D) = ∑
j∈W

λW
jΨ( p

j
)

因此 ,可以从 W∈Γ中每个服务器的共享份额中计算出

共享秘密α

　　　　∑
j∈W

λw
jαj = ∑

j∈W

λw
j ∑

j∈S

kij = ∑
j∈W
∑
j∈S

λW
j viΨ( pj)

= ∑
i∈S

vi∑
j∈W

λW
jΨ( pj) = ∑

i∈S

viΨ( D)

= ∑
i∈S

ki =α

　　密钥要求和计算阶段　一个用户 uj向一个服务器的 Ro2
bust子集 R∈Ω=Γ要求会议会话密钥 kc ,每一个服务器 si ∈

R验证 uj是不是 c∈C中成员 ,若通过验证 ,服务器 si ∈R输

入会议 c∈C ,求 HUSH值 ,输出为 hc ∈Z 3
p 中的一个元素 ,然

后每个 si ∈R用 uj 的公钥 ELGamal公钥 ( p , q , g , yj)加密 hαic

(注 :会议密钥为 hαc )具体加密过程是 ,服务器 si ∈R 选择一

个随机元βi ∈Z 3
p ,再计算 ri = g

β
imod p ,δi = h

α
ic y
β

imod p ,则密文

为 ci = ( ri ,δi) .然后 si ∈R广播密文.之后 ,每个服务器 si ∈R

广播 hαic 的密文 ci = ( ri ,δi) .

下面 ,系统处理被控制的服务器联合抵制系统的情况.即

被控制的服务器发送和 h
α

ic 不相配的密文 �ci = (�ri , �δi ) .这里 ,

我们使用前面提到的离散对数知识证明的概念.

具体在本协议中 ,零知识的证据为

PK{αi ,βi} : Di = g
α

i ∧ri = g
β

i ∧δi = ( hc)
α

i ( yj)
β

i

也即 ,广播后 ci = ( ri ,δi) ,服务器必需证明它知道αi ,βi ,
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使 Di = g
α

i , ri = g
β

i ,δi = ( hc)
α

i ( yi)
β

i

关于证明的过程 ,在文献 [8 ]中有详细的叙述 ,主要是每

个服务器公布证据 ,其他服务器来验证证据.这里不再说明.

这样 ,每一个服务器 si ∈R验证其他服务器公布的证据 ,

直到它从一个授权子集中得到正确的共享份额的密文.然后 ,

si∈R 可以用 ELGamal 公钥加密体制的特性 ,如下得到会话

密钥 kc = hαc 的密文 c = ( r ,δ) .

　　　　 R = ∏
s
i
∈R

ri
λ

i
R

= ( g) ∑
s
i

λ
i
Rβ

imod p

δ = ∏
s
i
∈R

δi
λ

i
R

= ( hc) ∑s
i

λ
i
Rα

i ( yi) ∑
λ

i
Rβ

imod p

　 = hαc ( yi) ∑
λ

i
Rβ

imod p

在每一个服务器 si ∈R验证其他服务器公布的证据的过

程中 ,在网络中广播公布不正确证据的服务器.则要求会话密

钥的用户和每个服务器都可以得到一个公布不正确证据的服

务器的列表 L .

　　密钥发送阶段 　服务器 si ∈R发送密文 c = ( r ,δ)给用

户 uj ,它接到后 ,从所有值中选择一个不属于攻击者结构的

服务器的子集所发的值并解密得到所要求的会话密钥.

　　Proactive阶段　首先将系统运行时间划分为等长的时间

段.在下列情况下 ,系统进入 Proactive阶段.

一是在每个时间段的开始 ,在这时 ,由于我们生成的密钥

都是在服务器接到用户请求后随机产生的 ,故只要在时间段

的开始对系统重新启动即可达到 Proactive安全的目的.

二是在用户 uj接到会议的会话密钥并解密进行会话后 ,

根据所收到的密文异常的情况和公布不正确证据的服务器的

列表情况来确定是否更新会话密钥 (比如说 ,用户发现有一个

不属于访问结构的服务器子集发来相同的会话密钥的密文) .

当要更新时 ,用户 uj向不属于 L 的服务器的子集发出更改会

话密钥的要求.不属于 L ,也即未被攻击者控制的服务器实施

更新工作.

秘密更新阶段分更新秘密的产生 ,被控制服务器的重新

启动两个阶段.

(1)更新秘密产生阶段.接到用户的请求后 ,未被攻击者

控制的服务器根据前面会话密钥的生成方式 (和前面有一点

区别是 ,由于这些服务器未被攻击者控制 ,故生成密钥的过程

不需要验证部分 ,这使更新密钥的产生比较快捷)得到同一个

会议 c∈C的另一个随机会话密钥的密文 , c′= ( r′,δ′) ,则用

户 uj得到新的会话密钥的加密密文为 c = ( rr′,δδ′)

(2)系统重新启动被控制服务器.在这里 ,更新的秘密产

生的会话密钥只在用户 uj要求的一次会话中使用.

4　协议的安全性证明

　　首先我们分析会话密钥的生成 ,以便从中抽象出其数学

模型 ,也即会话密钥的生成函数.由于一个会议的会话密钥为

会话密钥 kc = hαc ,而α= ∑
i∈S

ki ,且 ki 是从 Z 3
q 中随机选取的

故这里可将会话密钥的生成函数看为 , gx
1⋯⋯gx

n

有了会话密钥的生成函数 ,我们在承认秘密共享方案的

安全性的基础上 ,来讨论分布式密钥分发协议的安全性.为证

明方便 ,我们建立如下的概率空间.

记Ω=Ζ3
q = { 1 ,2 , ⋯, q - 1} , F = { A : A <Ω} ,对 A <Ω,

定义　　P( A) =
| A|
q - 1

则 (Ω, F , p)为一概率空间.

　　定义 1[ 18] 　设 (Ω, F , p)为一概率空间 , X为 F到Ω上的

一个变换 ,则对任意的 a∈Z 3
q ,都有 w : w ∈Ω, X ( w) = a} ∈

F ,则称 X为Ω上取值于 Z 3
q 上的随机变量 ,若对任意的 ,都

有 P{ X = a} = 1/ q - 1 ,则称 X服从均匀分布.

由以上定义 ,显然有 ,

P{ { k} } = 1/ q - 1 , k∈Ω= Z 3
q

则对 X ( k) = k , k∈Ω=Ζ3
q ,有

P{ X = k} = 1/ q - 1 , k∈Ω= Z 3
q

　　定理 1　p , q是一个大素数 ,且 q| p - 1.指数函数 f ( x)

= gxmod p , x ∈Z 3
q , g是乘法子群 Z 3

q 的一个生成元 ,则 P{ f

( X) = imod p} = 1/ q - 1 , i = 1 ,2 , ⋯, q - 1.

　　证明　由于 g是乘法子群 Z 3
q 的一个生成元 ,故对 f ( x)

= gx = kmod p , k∈Z 3
q ,存在 j∈Z 3

q , x = j ,使 gi = kmod p , i , k

∈Z 3
q ,

故 P{ f ( X) = k} = P{ X = i} = 1/ q - 1 , i , k∈Ω= Z 3
q

定理得证.

　　定理 2　p , q是一个大素数 ,且 q| p - 1.指数函数 f ( xj)

= gx
jmod p , xj∈Z 3

q , j = 1 , ⋯, n , g 是乘法子群 Z 3
q 的一个生

成元 ,则

P{ f ( X1) , ⋯, f ( Xn) = kmod p} =
1

q - 1
, k = 1 ,2 , ⋯, q - 1

　　证明　为了证明的简洁 ,这里只证明 n = 2的情况 ,则用

数学归纳法 ,定理可证.

当 n = 2时 ,即证明

P{ f ( X1)·f ( X2) = kmod p} =
1

q - 1
, k = 1 ,2 , ⋯, q - 1

由于 , P{ f ( X1)·f ( X2) = kmod p} = P{ gX
1 gX

2 = kmod p}

= P{ gX
1

+ X
2 = kmod p}

而 g是乘法子群 Z 3
q 的一个生成元 ,显然 ,存在 i ∈Z 3

q

使 gi = kmod p ,再利用定理 1有

　　　上式 = P{ X1 + X2 = imod p} , i∈Z 3
q

　　= ∑
q- 1

j =1

P{ X1 = jmod p} P{ X2 + j = imod p} , i , j∈Z 3
q

　　= ∑
q- 1

j =1

1
( q - 1) 2 =

1
q - 1

定理得证.

　　定理 3　p , q是一个大素数 ,且 q| p - 1.指数函数 f ( xj)

= gx
imod p , xj∈Z 3

q , j = 1 , ⋯, n , g是乘法子群 Z 3
q 的一个生

成元 ,则

　P{ f ( X1) , ⋯, f ( Xn) = kmod p| f ( X1) = k1 , ⋯, f ( Xb) = kb}

=
1

q - 1
, k1 , ⋯, kb , k = 1 ,2 , ⋯, q - 1 ,

　b < n , x∈Z 3
q .
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　　证明

　　P{ f ( X1) , ⋯, f ( Xn) = kmod p| f ( X1) = k1 , ⋯, f ( Xb) = kb}

= P{ k1⋯kb·f ( Xb + 1) , ⋯, f ( Xn)

= kmod p} = P{ f ( Xb + 1) , ⋯, f ( Xn)

= k - 1
b , ⋯, k - 1

1 kmod p}

由定理 2 ,上式 = 1/ q - 1.

定理得证.

　　注 :本定理说明 ,当攻击者知道 b个服务器对会议 C的

会话密钥的分密钥 h ( c)α1 , ⋯, h ( c)αb1 ,时 ,会话密钥的生成

函数 f ( x1) ⋯f ( xn) = kmod p = h ( c) x1 , ⋯, h ( c) x
n还是均匀的.

　　定理 4　本文的分布式密钥分发系统是安全地抗动态攻

击者的随机密钥生成系统 ,也即动态攻击者 A 不能以大于 1/

q - 1的概率猜出共享秘密α.

　　证明　利用前面的结论 ,证明如下.

首先 ,由于分布式密钥分发系统具有 Proactive 阶段 ,因

此 ,保证了被动态攻击者控制的服务器总不属于被授权子集 ,

因此 ,攻击者无法通过秘密共享本身的方式恢复共享秘密.

其次 ,当被攻击者控制的服务器 ( b个)总不属于被授权

子集时 ,设授权子集包含的最小服务器的个数为 t ,则有被攻

击者控制的服务器的个数 b < t < n ,此时 ,攻击者知道 b个服

务器对会议 C的会话密钥的分密钥 h ( c)α1 , ⋯, h ( c)αb1 ,在这

种情况下 ,由定理 3 ,动态攻击者 A 不能以大于 1/ q - 1的概

率猜出共享秘密 x.

5　结束语

　　在本文的研究中 ,得到了一个安全地抗动态攻击者的随

机密钥分发系统.特别是抽象出了系统所利用的数学模型 ,在

建立概率空间的基础上 ,证明了动态攻击者 A 不能以大于 1/

q - 1的概率猜出共享秘密 x.但更重要的是 ,我们首次从空

间和时间的双重角度来理解分布式密码的分布性 ,在此基础

上 ,我们将进一步研究通常实现空间分布性的算法和实现时

间分布性的算法以及它们之间的相互转换.这对分布式密码

的研究有很重要的理论意义.另外 ,分析本文所得的随机密钥

分发系统 ,还有一些工作可做.比如 ,若攻击者掌握了任何一

个用户的私钥 ,这个系统就无安全可言 ,因此 ,对用户的私钥

加入 Proactive等体制是必要的.也可以用其他的秘密共享体

制来代替文中的向量空间秘密共享体制.还可以研究是否可

用其他公钥体制来代替 EGLME体制.
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