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　　摘　要 :　系统在受到入侵的情况下 ,如何仍能为用户提供规定的服务成为了当前网络安全技术中的一个重要问

题.该文结合入侵容忍和基于角色的访问控制技术的特点 ,提出了一种基于角色访问控制的入侵容忍安全架构 ,给出

了它的模型和基本组成.在网络分布式计算环境中 ,采用基于角色的访问控制技术的策略 ,从角色管理服务器、角色冒

充、数据和应用服务器四个方面阐述了该架构的容侵机制 ,从而保证服务系统的安全性和可用性 ,实现整个系统的入

侵容忍.
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Abstract :　It is an important problem that how can continue to function correctly and to provide the intended services to legiti2
mate user in a timely manner even in the face of an attack. An intrusion tolerant architecture ,which is based on role2based access con2
trol scheme ,is proposed in this paper. Our method is built upon the analysis of intrusion effects rather than intrusion causes. The char2
acteristics ,model and components of intrusion tolerant architecture are discussed in detail. In the distributed network computing envi2
ronment ,utilized the strategy of role2based access control ,the intrusion tolerant mechanism is expounded from role2administer server ,

role pretending ,data server and application server. The presented intrusion tolerant architecture guarantees the security and availability

of the protected server ,which enhances intrusion tolerant ability of server.
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1　引言

　　随着计算机技术的迅速发展和广泛应用 ,网络安全显得

尤其重要 ,其根本目标就是要保障计算机中信息的保密性、完

整性和可用性.为此 ,人们通过防火墙、入侵检测等安全技术 ,

把非法入侵阻挡在被保护的系统之外.但目前为止 ,它们只能

较有效地抵挡已知的和定义好的攻击 ,而对于新出现的攻击

方法 ,它们抵御和检测的措施或策略往往是滞后的 ,且目前入

侵检测系统的性能 (误警率和检测率)没有得到很大的提高 ,

系统仍然有很大被入侵的可能 ,因此在系统存在入侵的情况

下 ,系统如何仍能为合法用户提供服务就成为了一个重要问

题.

人体的健壮性可以容忍大多病菌和病毒的入侵 ,给人们

以启示 ,网络系统也可像人体一样形成具有容忍入侵能力的

入侵容忍系统 ITS( Intrusion Tolerant System ,简称容侵系统) [1 ] .

它与入侵检测技术不同 ,它主要考虑的是在存在入侵的情况

下系统的生存能力 ,所关注的是入侵造成的影响而不是入侵

的原因.它必须具有能及时自我诊断、恢复和重构的能力 ,并

能为合法用户提供所需的全部或者降级的服务.

同时 ,基于角色的访问控制 RBAC(Role2Based Access Con2
trol)技术是近年来安全访问控制领域的研究热点 ,越来越受

到人们的重视.特别是在互联网中安全管理机制由于具有很

大的复杂性 ,而且用户对服务器资源的需求是动态变化的 ,

RBAC就提供了系统资源访问权限的有效控制 ,它提供角色

的概念和基于角色的灵活的管理策略 ,适应于保证系统的安

全性.

由于入侵容忍 (简称容侵)技术不仅要考虑对入侵或攻击

的防御 ,而且还要解决在入侵存在的情况下系统的生存性和

抗毁能力问题.通观病毒与入侵 ,不难发现试图干扰或侵害系

统正常运行的恶意代码或数据都有一个共同点 ,这个共同点
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就是所有这些破坏因素都离不开两个关键因素 :资源与控制

(Resource and Control) .但 RBAC对于系统资源访问权限的有

效控制具有非常好的基础 ,为此 ,本文将 RBAC策略与 ITS技

术相结合 ,建立容忍入侵的系统结构 ,即一旦攻击者的入侵使

入侵检测系统出现漏检的情况 ,仍可以在规定程度上屏蔽入

侵对系统功能的影响 ,并继续为合法用户提供全部或者降级

的服务.

2　入侵容忍系统和基于角色的访问控制

211　入侵容忍系统

网络入侵容忍系统 ,也就是当一个网络系统遭受非法入

侵后 ,其中的防护安全技术都失效或者不能完全排除入侵所

造成的影响时 ,即使系统的某些组件遭受攻击者的破坏 ,但容

侵系统仍能及时自我诊断、恢复和重构 ,并能为合法用户提供

所需的全部或者降级的服务 [2 ] .

从定义和设计目标上可以看出 ,作为一个整体 ,容侵系统

ITS成为了网络安全保护的最终防线 ,系统在遭到一定的入侵

后 ,提供服务的应用服务器 (或服务器组)不仅需要能够抵抗

一些简单攻击和发现入侵行为 ,更关键的是 ,能够在受到攻击

或已经被入侵的情况下 ,仍能提供其既定的服务 ,必要的时候

提供降级服务 ,并保持一定的安全底限 ,保护服务器上数据的

秘密性和完整性.

容侵系统与容错系统不同 ,后者所容忍的主要着眼于故

障、大多是非人为的 ;而前者所容忍的是入侵、主要是人为的

且是不可预知的.

由于 ITS是建立在入侵检测、容错理论和密码理论基础

上的系统 ,因此它所采取的方法也大多来源于这些方面 ,它涉

及到 :

(1)检测 :容侵系统中最前线的就是入侵检测系统.但容

侵系统的检测模块与独立的入侵检测系统不同在于 :前者的

行为往往与容侵系统的其他部分是联动的、紧密耦合的.容侵

系统对前者在实时性、准确性方面提出了更高的要求.因此 ,

前者在结构、方法等方面有别于后者.而后者更注重于学习

性、自适应性等方面.

(2)相关算法 :由于容侵系统是主要建立在容错理论和密

码理论基础上的网络安全系统 ,因此容侵系统中将会使用到

许多与容错和密码相关的算法.例如 :冗余 (redundancy) /屏蔽

(mask)算法 ,检错/纠错算法 ,门限密码方法 ,分布式密钥生成

算法及其使用方法等.同时 ,作为网络系统 ,容侵系统还涉及

到相关协议.

(3)重组与恢复 :在容侵系统中 ,重组与恢复更多地考虑

参与各方的诚实性和连续性.在重组和恢复过程中 ,系统将整

体的安全性和继续提供服务 (或部分服务)的能力放在了首要

的位置上.

212　基于角色的访问控制 RBAC

基于角色的访问控制 (RBAC)是美国 NIST(National Insti2
tute of Standards and Technology)在 90年代初提出的一种新的访

问控制技术[3 ] .访问控制服务的主要目标就是阻止非授权用

户对机密信息的访问 ,防止非法用户的侵入或合法用户的不

慎操作所造成的破坏.

RBAC模型主要由三部分组成 ,即用户、角色和权限 ,其

中用户是指信息系统的合法使用者 ,包括普通用户和系统管

理员 ;角色是指权限的集合 ,包括普通角色和管理角色 ;权限

是指用户对客体 (信息系统)的操作功能 ,包括普通用户权限

和管理权限.

RBAC 的基本思

想[4 ]是 :如图 1 ,由用户

在一个组织中担当的

角色来确定用户在系

统中的访问权限 ,也就

是用角色来充当用户行使权限的中介 ,安全的管理就可以根

据需要定义各种各样的角色 ,并设置合适的访问权限 ,而用户

根据其责任和权利被指派为不同的角色.这样整个访问控制

过程就被分成了两部分 ,即访问权限与角色相关联 ,角色再与

用户相关联 ,从而实现了用户与访问权限的逻辑分离. RBAC

技术用角色实施对系统资源访问权限的统一管理 ,具有减少

授权管理复杂性 ,降低系统开销的特点.

　　定义 1　权限 (Privileges)定义为一个二元组 (ob ,op) ,其中

ob(objects)是系统中的客体 ,客体是一种可识别的信息实体 ,

它们蕴涵或接收信息 ,如文件、目录、服务等 ,一个客体可以包

含另外一个客体 ,如 owner ,group name等.它也可以用 object ID

表示 ;op (operations)是客体 ob上的访问方法集 ,它是一个集

合 ,可能包含不止一种访问方法 ,如 read ,write ,execute ,create

或 rw ,rc等.

　　定义 2　角色 (Roles)是一个或一群用户在组织内可执行

的操作的集合.它是一个可以完成一定权限的命名组 ,定义为

一个二元组 (rname ,rpset) ,其中 : rname是角色的名称 ; rpset 是

角色的权限集合.

　　定义 3　用户 (Users)是系统的使用者 ,因为任务不同而拥

有不同的权限.它定义为一个三元组 (uname ,urset ,uarset) ,其

中 :uname是用户名或用户的惟一标识 ID ;urset 是用户的可以

担当的角色集合 ;uarset是用户已经激活 (Activate)的角色集合.

由此 ,基于角色的授权原理是 ,先确定角色对服务的权限

规范 ,用户被授予适当角色 ,然后再激活运行的角色 ,从而获

得调用相应服务的权限.一个角色被激活 ,表示该用户正在履

行此角色的职责.

利用集合的概念 ,我们就可给出基于角色的访问控制的

一种简单的形式化描述 [3～6 ] . RBAC的模型种类繁多 ,其中最

著名的是 Sandhu[5 ]等人提出的 RBAC96模型.但是目前 RBAC

还没有一个统一的国际标准 , Ferraiolo [6 ]等人提出了 NIST的

RBAC建议标准 ,如果采用这个标准 ,RBAC可以概括为以下

主要操作[7 ] :

　　规则 1 　把角色 R授予用户 U ,即把 R放到用户 U的

urset中 , U. urset = U. urset + {R}

　　规则 2　删除用户 U的角色 R ,即把 R从用户 U的 urset

中删去 , U. urset = U. urset2{R}

　　规则 3　把权限 P授予角色 R ,即把权限 P放到 R的 rpset

中 , R. rpset = R. rpset + {P}
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　　规则 4　删除角色 R的权限 P ,即把权限 P从 R

的 rpset中删除掉 ,　　R. rpset = R. rpset2{P}

　　规则 5　激活角色 R :

若 R∈U. urset ,则 U. uarset = U. uarset + {R} ,否则

U. uarset = U. uarset

　　规则 6　角色之间的限制 :

角色之间的限制 SSD (static separation of duty) :如

果 R1和 R2满足 SSD ,则两个角色不能同时分配给一

个用户 ,即如果 R1 ∈U. urset ,则 R2 | U. urset ,反之亦

然.

角色之间的限制 DSD (dynamic separation of duty) :

如果 R1和 R2满足 DSD ,则两个角色虽然可以同时分

配给一个用户 ,但不能被同时激活 ,即如果 R1 ∈U.

uarset ,则 R2 | U. uarset ,反之亦然.

3　RBAC2ITS的架构

311　RBAC2ITS的架构

基于角色的访问控制技术的入侵容忍系统模型如图 2所

示 ,其中系统防御机制用防火墙等表示.

基于角色的访问控制技术的入侵容忍系统 (RBAC2ITS)主

要包括 :角色管理组 ,服务器组 ,容侵审计组.

(1)角色管理组 :它主要由一个或多个角色管理服务器

(Role2assign ,简记为 RA)组成 ,其中的一个称为主 RA ,主 RA

的职责是 : ①过滤 (filtering)和净化 ( sanitizing)用户的服务请

求 ;②针对用户的服务请求 ,授权相应的角色 ,并起到负载平

衡的作用 ;③并根据用户请求激活角色相对应的权限 AS; ④

AS在处理角色激活的请求后返回到主 RA ,主 RA经过判断

后 ,将结果提交给客户 ;⑤接收 ITA传来的 AS服务器信息 ,进

行相应角色的权限调整 ,并及时通知各 RA更替角色2权限信
息.其余 RA是起辅助作用的 ,称为辅助 RA ,辅助 RA的负责

是 :①监督主 RA的职责 ,当发现主 RA滥用职责 (角色不符)、

主 RA出现故障或被攻击时 ,同时通知其余 RA ,在全体一致

同意下 ,选取一个辅助 RA取代主 RA继续工作 ; ②主 RA忙

时 ,接收主 RA的指定临时协助任务完成 ,并及时返回主 RA

执行 ;③当主 RA出现故障或被攻击时 ,及时恢复重构主 RA

的信息.

(2) COTS应用服务器 (Application Servers ,简记为 AS) :应

用服务器组由在功能上具有一定冗余的多个服务器构成 ,其

主要功能是为客户提供应用服务.这些应用服务器分别运行

于不同的操作系统平台 ,所有应用服务器都具有相同的功能.

考虑由多个主机 1 ,2 ,⋯,n组成的一个服务器组和某一种可

能具有安全隐患的系统属性 Attribute ,属性可以有多种属性

值 ,如数据库服务器组可以建立在不同的数据库管理系统

SQL Server、ORACLE等.即 :Attribute = {S1 ,S2 ,⋯,Sn}.其中 :

Attribute (1) = ⋯= Attribute ( K1) = S1

Attribute ( K1 + 1) = ⋯= Attribute ( K2) = S2

⋯⋯⋯

Attribute ( Kn21 + 1) = ⋯= Attribute ( Kn) = Sn

当某种类型的属性值可被攻击者成功利用时 ,认为该属

性值的所有主机都可能同时为入侵者所成功入侵.

应用服务器的个数取决于系统性能高低的要求.机密的

服务数据通过秘密共享 [8 ]的方式加以保存 ,其中门限机密性

保证了服务数据的机密性 ,门限可用性保证了服务数据的可

用性 ;对于非机密的服务数据 ,其机密性无关紧要 ,重点是保

持数据的可用性 ,因此仅需通过将服务数据复制在每台主机

中即可.

(3)容侵审计组 ( Intrusion Tolerance Audit , ITA) :它主要由

包括一个或多个管理服务器 (Administrator)的入侵检测系统和

容侵审计服务器 (Audit)组成.

管理服务器主要是及时发现出现问题或可疑的应用服务

器 ,并暂时中断该类服务器的应用 ,进行故障处理.同时 ,反馈

给审计服务器调整 RA中的 AS使用策略和权限.它定期向各

AS发出请求 ,通过返回结果来确定系统的正确性 ,并正确调

整各 AS和 RA对 AS的状态记录.每一应用服务器 AS有一状

态记录模块 ,由容侵审计组负责调整 ,同时 RA也有各 AS状

态记录. 系统可划分为一系列的状态等级 :正常状态 (good

state) ,脆弱状态 (vulnerable state) ,被攻击状态 ( active attack

state) ,安全关闭状态 (fail secure state) ,降级状态 (graceful degra2
dation state) ,失控状态 (failed state)等[9 ] , ITA可根据不同状态

采取相应的策略进行 AS的恢复.

审计服务器起着仲裁 RA的运行和故障处理.它对系统

中有关安全的活动进行记录、检查及审核 ,主要目的就是检测

和阻止非法用户篡夺角色或滥用权限对计算机系统的攻击.

312　RBAC2ITS的工作机制

当用户请求服务时 ,运行过程如下 :

(1)经过系统防御机制后 ,主 RA过滤和净化用户的服务

请求 ;

(2)针对有效用户的服务请求 ,主 RA授权相应的角色

urset ,按照算法 (见 3. 3节)激活相应角色 uarset ,并起到负载平

衡的作用 ;

(3)根据用户激活的角色对应的权限访问 AS;其中角色

—权限的建立取决于用户的操作对象 ,若是对一般数据进行

操作 ,选择完成一个或多个 AS的角色来处理用户请求.若对
机密数据进行操作 ,则必须选择能完成 t个 AS访问的角色来

完成 ;

(4)辅助 RA监视主 RA的工作 ,发现主 RA滥用职责 (角

39第　1　期 彭文灵 :基于角色访问控制的入侵容忍机制研究



色不符)、出现故障或被攻击出现异常时 ,立即建立新的主 RA

继续工作 ;

(5) AS根据角色—权限建立的用户请求 ,将处理结果返

回 RA ,ITA根据安全策略判断 ,主 RA在一定时间内未接收到

ITA的异常报告后 ,结果返回用户 ,同时回收用户的角色授

权.

(6) ITA负责监视 AS和各 RA的运行 ,发现异常 ,立即进

行隔离和处理.

313　RBAC2ITS的容侵机制

31311　角色管理服务器 RA的容侵机制 　用户请求经过系

统防御机制后 ,RA也可成为攻击者的目标.而该系统运行过

程中 ,外界只与主 RA联系 ,主 RA的运行状态一直被辅助 RA

和 ITA监视着 ,一旦发现异常或故障 ,立即发出信号 ,大家认

可后 ,ITA立即进行隔离和处理主 RA ,并重新选取一个辅助

RA代替主 RA工作[10 ] .

RA的监视协议如下 :

(1)当主 RA出现下列情况之一 ,认为异常或有故障 :

A、滥用职责 ,即授权给用户的角色不符合、超出用户请

求的 ;

B、不能在有限时间内授权、激活或回收角色给用户的 ;

C、辅助 RA接受主 RA的定期内部通信应答出现错误或

故障 ;

当辅助 RA出现下列情况之一 ,认为异常或有故障 :

A、发出主 RA异常的报警信息 ,经过其余辅助 RA投票认

为是错误的 ;

B、与其余 RA的定期内部通信应答出现错误或故障的 ;

C、协助主 RA工作时 ,滥用职责.

(2)辅助 RA或 ITA发现主 RA异常或有故障 ,进行广播 ,

各辅助 RA判断后 ,若多数认同 ,就选取一个辅助 RA成为新

的主 RA.若多数认为有误 ,对于发出信息的辅助 RA由 ITA进

行隔离检查 ,等修复重构后投入工作.

31312　“角色冒充”的容侵机制 　基于角色的访问控制技术

中 ,攻击者的目标就集中在“角色”的验证上 ,假设用户 A向

客体 ob(即各 AS)直接证明自己的角色 ,而攻击者 I为了破坏

A与 ob相互“身份验证”,只需要在他们之间将 A发给 ob的

“角色”身份截取并转发给 ob ,而将 ob发给 A的消息发给 A ,

在两者之间充当一个“桥梁”,这样 I就成功地对 AS直接冒充

了 A的身份.如果首先进行主客体双方的角色安全激活 ,然

后再进行握手 ,并将用户的激活角色提交给 AS ,AS从而判断

用户的权限予以通信和提供服务 ,且在角色激活过程中不交

换任何数据 ,便可有效在防止角色的直接冒充.

该用户的角色激活算法表示如下 (在整个协议的设计中

也可采用公钥算法与对称算法相结合) :

Step1 :U→RA :{uname ,request}

Step2 :RA→U :{uname ,urset}

有效用户 U向 RA提出服务请求 ,主 RA授权相应的角色

urset ;

Step3 :RA→AS:{uname , (ob ,op) }

RA根据 urset集合中的应用服务器 AS对应的客体 ob (一

个或一组) ,与应用服务器 AS发送服务请求.

Step4 :AS→RA :{uname ,ob ,ST ,B (Task) }

若 ob是一组 ,每一个 AS在接收到服务请求后都发送状

态报告.状态报告包括本机的状态 ST和忙闲因子 B (Task) ;忙

闲因子由本机的性能指标和正在执行的任务数决定.

Step5 :RA→U :{uname ,uarset}

主 RA 或辅助 RA 根据各 AS的状态 ST和忙闲因子 B

(Task) ,与本 RA各 AS状态 ST记录相比较 ,以防 AS欺诈 ,同

时选择能完成请求的状态且忙闲因子最小或最小 t 台的 AS

决定激活用户角色 uarset.

31313　机密数据的容侵机制　对于非机密的服务数据 ,其机

密性无关紧要 ,重点是保持数据的可用性 ,因此仅需通过将服

务数据复制在每台主机中即可.

对系统中的机密数据通过秘密共享的方式加以保存 ,采

用 (n ,t)门限密码体制实现容忍入侵 ,其中门限机密性保证了

服务数据的机密性 ,门限可用性保证了服务数据的可用性.将

系统中的机密数据分成 n份 ,分别存储在这 n个应用服务器

中 ,其中任何 t个以上的应用服务器才能够重构机密数据 ,但

任何小于 t个应用服务器都不能重构机密数据 ,且不在任一

台服务器上重构数据.这样只有当入侵者同时控制 n个应用

服务器中的 t个以上 ,才能实现对机密数据操作.这样即使某

个应用服务器被攻击 ,只要被攻破的服务器没有达到 t个 ,就

能够保证对机密数据的安全读取.且使得 K1 , K22K1 , ⋯, Kn2
Kn21均小于 n2t台 ,当某种类型的属性值可被攻击者成功利

用时 ,认为该属性值的所有主机都可能同时为入侵者所成功

入侵 ,在权限中二元组 (ob ,op)中 ob将删除这些客体 ,也能保

证其余属性的服务器 t个以上的应用服务器重构机密数据.

31314　应用服务器器容侵机制　(1)攻击者盗用角色或滥用

角色正对 COTS应用服务器成功进行入侵时 ,当某 AS或 ITA

系统及时发现后 ,

①对正提供攻击者处于服务状态的 AS , ITA中管理服务

器 (Administrator)通知这些 AS中止对该用户 uname的权限服

务 ;

②立即通过 ITA通知 RA停止分配和激活含有这些入侵

客体 AS的角色.

(2)攻击者已对 COTS应用服务器成功进行了入侵 ,当系

统激活另一角色后 ,需要这一 (组) AS处于服务状态时 ,

①对于非机密的服务数据由于复制在每台主机中 ,若某

用户要求服务而又无法提供时 ,或者某台服务器已经处在非

正常状态时 ,ITA通知 RA ,在该用户包含该客体权限的角色

删除 ,RA重新激活新角色 ,进行服务.

②系统中的机密数据通过秘密共享的方式在 n个应用服

务器中 ,RA选定 t个完好的应用服务器 ,并激活相应角色 ,当

在服务过程中 ,若 ITA发现某台或几台服务器已经受到攻击

时 ,ITA通知 RA ,在该用户的角色中将该角色回收 (或删除) ,

RA重新激活另 t个客体的角色 ,提供服务.

314　实例分析

假设当某用户 (攻击者) A 已经取得角色激活 (A ,〈S1 ,

rwc〉,〈S1 ,r〉)后 ,〈S1 ,r〉表示 A具有对 S1的读权限 ,但当 A对
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S1服务器进行攻击 ,它可通过向被攻击的服务器发送大量的

ping包 ,迫使其由正常状态变为被攻击状态 ,从而服务器服务

关闭.

在这个实例中 ,当 S1服务器服务关闭后 ,下一个角色中

的 S1服务激活就无法成功 ,RA改用其他服务器提供相似服

务.同时 ,ITA发现 S1已经进入服务关闭 ,通知 RA对角色 S1

改为〈S1 ,0〉,攻击者 A的激活角色也变为〈S1 ,0〉,这样 A的访

问停止. S1由服务关闭状态恢复为正常状态 ,同时 RA对角色

S1又恢复为〈S1 ,rwc〉.

4　RBAC2ITS的容侵的性能分析

　　(1)保证系统的安全性.安全管理包含了整个活动 :授权、

验证、监控和审计.用户在访问服务之前与客体无直接联系 ,

他只有通过角色才享有该角色所对应的权限 ,从而访问相应

的客体.当任务完成或有异常情况时 ,即失去角色 ,也就失去

了对客体的访问权限.

如果一个应用服务器 S1被攻击者掌握或泄露 ,由于 ITA

定期核查 ,当发现 S1异常时 ,及时通知 RA ,对应用 S1的所有

角色回收或删除.至于泄露秘密共享份额 di ,服务器组 AS具

有多种系统属性 Attribute ,可以预防同一种攻击造成对所有服

务器的破坏 ,而且监控角色的活动 ,及时回收和删除也能控制

攻击者的攻击范围扩大.

(2)保证服务的可用性.当入侵者对系统部分服务器的攻

击已经成功以后 ,角色管理服务器利用自身的容错性、自治

性 ,在系统中建立安全机制.如果一个应用服务器 S1被攻击

者掌握或泄露 ,而且通过角色的激活时调整访问客体 ,重新选

取同属性或其他相同备份的服务器进行角色激活 ,而且应用

服务器 AS采用门限密码体制 ,将服务、数据等分散存储多个

节点 ,通过节点集的安全保证系统的服务或降级服务 ,并可通

过 ITA的审计和监控 ,由于只须关注入侵造成的影响 ,所以只

要判断不同状态采取相应的策略进行 AS的重组和恢复 ,使

整体系统回到正常状态、降级状态等提供服务.

(3)保证服务器上机密数据的秘密性.入侵者很难通过非

法的途径同时获取了对全部或大部分服务器数据的访问角

色 ,且门限机密性保证了服务数据的机密性.

5　结论

　　基于角色的访问控制技术随着网络的迅速发展 ,已经成

为一种主流的访问控制技术 ,且在很多系统中被实现.入侵容

忍技术是网络安全的又一个新方向 ,该文采用基于角色的访

问控制技术的策略 ,将 RBAC技术应用于容侵机制的研究 ,利

用 RBAC对系统资源访问权限的有效控制特性 ,以及网络系

统自身的容错性、自治性 ,采用门限密码体制 ,提供的结构可

以有效的抵御来自内、外的攻击 ,保护数据库等服务系统在受

到攻击或已经被入侵的情况下 ,仍继续提供正确的服务 ,系统

具有一定的灵活性 ,在电子商务等领域中有广阔的应用前景.
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