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  摘  要:  在 Kim2like代理多重签名方案的基础上, 提出一个改进的代理多重签名方案, 它解决原方案存在的两

个问题: ( 1)安全性, 任意一个原始签名者能伪造代理多重签名. ( 2)效率,代理多重签名的长度和验证其签名效率与原

始签名者的个数有关.
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Abstract:  On the basis of the Kim2like. s proxy multi2signature scheme, we propose an improved proxy multi2signature

scheme, which resolves two problems in the Kim2like. s proxy multi2signature scheme: ( 1)Security, anyone of the multi2original sign2

ers can forge a valid proxymulti2signature for anymessage. ( 2) Efficiency, the size of the proxy multi2signature and the efficiency of

checking whether it is avail are dependent on the number of the original signers.
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1  引言

  所谓代理多重签名方案是指两个以上的原始签名者将他

们的签名权同时指派给一个代理签名者, 这个代理签名者代

表多个原始签名者实现他们的多重签名. 代理多重签名在现

实生活中是比较常见的,例如, 一个公司发表的声明涉及到财

务部、开发部、销售部、售后服务部等部门, 需要这些部门签名

认可,如果这类声明较多, 这些部门指定一个它们都信赖的人

或部门代表它们签名,与这些部门共同生成多重签名相比,其

效率大大提高.

文献[ 1]提出一个Kim2like代理多重签名方案, 它存在以

下两方面问题:

( 1)安全性:任何一个原始签名者能伪造代理多重签名.

( 2)效率:代理多重签名的长度和验证效率与原始签名者

个数有关.

2  符号的约定

  下面介绍后面使用的符号含义:

p:大素数(满足安全要求) . g:域 GF( p)的本原元.

q:是 p- 1 的大素数因子,且满足 gqS 1(modp) .

h:安全的哈希函数. m:签名的消息.

Ai :第 i 个原始签名者( i= 1, , , n) . B :代理签名者.

mw:描述原始签名者授权代理签名者代理权限的约定,

称为代理授权书,包括 Ai 的标识、B的代理期限、签名消息范

围等信息( i= 1, , , n) .

xi :原始签名者 Ai 的私钥( i = 1, , , n) .

yi :原始签名者 Ai 的公钥, yi= gximodp( i = 1, , , n) .

xB:代理签名者 B的私钥.

yb :代理签名者 B的公钥, yB= gxBmodp.

xp :原始签名者 Ai 和代理签名者B 共同生成的代理私钥

( i = 1, , , n) . yp :与 xp 相对应的代理公钥, yp= gxpmodp.

Sig( x, m) :基于离散对数的数字签名算法, 参数 x :签名

者私钥, 参数 m:签名的消息, 签名返回值为 R.

Ver( y, R, m) :与签名算法 Sig 相对应的签名验证算法, 参

数 y:签名者公钥,返回值为真或假.

Th :使用安全哈希函数计算消息哈希值所用的时间.

Te :计算一次求幂运算所用时间.

Tm:计算一次乘积运算所用时间.

Tc :验证公钥证书所用的时间.

Tv:执行验证算法 Ver( y, R, m)所用的时间.

3  文献[ 1]的方案

311 代理授权阶段

(1)每个 Ai 完成的子代理授权过程(其中 i= 1, , , n) :

¹ Ai 计算: ki I RZ
*
q , K i= gkimodp, ei= h( mw , Ki )

Ri= xiei+ kimodq

º Ai 通过安全通道向B 发送代理信息(Ri, Ki , mw) .

» B验证( Ri, K i, mw)的有效性:

 计算: ei= h( mw, Ki) .验证等式: g
R
i=
?

y i
e
iKimodp .

如果等式成立, B 接受Ai 的代理授权,否则, 拒绝Ai 的代

理授权.
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( 2)代理生成过程:

如果所有的(Ri , Ki , mw) ( i= 1, , , n)都有效, B计算xp=

E
n

i= 1
Rimodq, xp 是B 的代理私钥.

312  代理签名阶段

代理签名者 B 使用代理私钥xp 代表原始签名者A1, , ,

An 对消息m 进行签名, Rp= Sig( xp , m) ,其建立的代理多重签

名为( m, Rp, K1 , , , Kn, mw) .

313  代理签名验证阶段

验证者根据代理多重签名( m , Rp , K1, , , Kn , mw)进行以

下操作:

计算: ei= h( mw , Ki ) ( i = 1, , , n) .

yp= y1
e
i , yn

e
nK1 , Knmodp

验证等式:Ver( yp , Rp , m)=
?

true.

若等式成立,则代理多重签名 ( m, Rp , K1, , , Kn, mw)有

效,否则无效.

314  方案的分析

(1)安全性分析

  结论 1 在这个方案中, 如果存在一个有效的代理多重

签名( m, Rp, K1 , , , Kn, mw) , 那么任何原始签名者 Ai 可以伪

造任何消息mc的代理多重签名. 下面对这个结论进行证明:

假设 Ai 是伪造者, Ai 可以通过以下步骤伪造消息 mc的

代理多重签名:

¹ Ai 计算: ej= h( mw , Kj ) ( j = 1, , , i- 1, i + 1, , , n) .

º Ai 随机选取 AI RZ
*
q 并计算 Kci = gA( ye11 , yi- 1

e
i - 1

yi+ 1
e
i+ 1 , yn

e
nK1 , K i- 1Ki+ 1 , Kn )

- 1modp.

» Ai 使用xcp= A+ xih( mw , Kc i)modq 作为代理签名私钥

生成消息mc的签名RcP = Sig( xcP , mc ) , mc的代理多重签名为

( mc , RcP , K1, , , Ki - 1 , Kci , Ki + 1 , , , Kn , mw) . ( mc , RcP , K1 ,

, , Ki- 1, Kci , Ki+ 1, , , Kn, mw)是一个有效的代理多重签名,

这是因为:验证者通过代理多重签名( mc , RcP , K1, , , K i- 1 ,

Kc i, Ki+ 1, , , Kn , mw)计算 ycp ,即

ycp = y
e
1
1 , y

e
n
nK1 , Ki - 1KciKi+ 1 , Knmodp(其中 ei= h( mw , Kci )

= ye11 , yennK1 , K i- 1g
A( ye11 , y

e
i- 1
i- 1y

e
i+ 1
i+ 1 , yennK1 , Ki- 1

 #K i+ 1 , Kn )
- 1* Ki + 1 , Knmodp

= yeii g
Amodp= gA+ x

i
h( m

w
,Kc

i
)modp= gxcPmodp

所以,Ver( ycp , Rcp , mc )= true.

也就是说,任何一个原始签名者能伪造任何消息代理多

重签名,文献[1]的 Kim2like代理多重签名方案是不安全的.

( 2)效率分析

¹ 代理多重签名长度

由于| RP | = | p | + | q | , 所以, 代理多重签名 ( m, RP , K1 ,

, , Kn , mw)的长度是| m| + ( n+ 1) * | p | + | q | + | mw | , 它的

长度与原始签名者的个数 n 有关.

º 验证代理多重签名效率

根据313 代理验证阶段可知, 其验证计算时间量为 n* Th

+ n* Tc+ n* Te+ (2n- 1) * Tm+ Tv.

代理多重签名( m, RP , K1 , , , Kn , mw)的验证计算时间量

与原始签名者的个数 n 有关.

4  改进方案

411 代理授权阶段

(1)初始阶段:在生成代理授权书 mw 时原始签名者已经

确定, 可以计算原始签名者公钥积 Y= y1, , , ynmodp, 并把 Y

添加到 mw 中,把 mw 发给所有Ai ( i= 1, , , n) .

(2)每个 Ai 完成的子代理授权过程(其中 i= 1, , , n) :

¹ Ai随机选择 ki I RZ
*
q 并计算K i= gkimodp ,并把 K i 发送给

其他Aj ( j = 1, , , i - 1, i+ 1, , , n)和代理签名者 B. º Ai 计

算K= F
n

i= 1

K imodp 和Ri= xih ( mw , K ) + kiKmodq, 把 ( Ri, Ki,

mw)发送给 B. » B 首先计算K= F
n

i= 1

Kimodp.

然后, B 对收到每个Ai 的 ( Ri , Ki , mw) 进行验证: 等式

gRi =
?
yi
h (m

w
, K)KKi modp 是否成立, 如果等式成立, B 接受Ai 的

代理授权, 否则,拒绝 Ai 的代理授权.

(3)生成代理密钥

如果所有的 ( Ri, Ki , mw) ( i = 1, , , n )都有效, B 计算

xp= E
n

i= 1
Ri+ xBmodq, xp 是B的代理私钥.

412 代理签名阶段

(1)代理签名者 B 检查消息m是否满足 mw 的约定, 如果

满足进入第二步, 否则拒绝签名.

(2)代理签名者 B 使用代理私钥 xp 代表原始签名者A1,

, , An 对消息m 进行签名RP = Sig( xP , m) , 其建立的代理多重

签名为( m, RP , K, mw) .

413 代理签名验证阶段

验证者对代理多重签名( m, RP , K, mw)做以下验证:

¹ 检查消息 m 是否满足 mw 的约定, 如果满足进入第二

步, 否则,判定这个签名无效.

º 计算 yp= Yh (mw, K) KKyBmodp, 其中 Y是从 mw 中得到.

» 验证等式 Ver( yp, RP , m)= true是否成立.

若通过上面全部验证,这个代理多重签名是有效的.

5  改进方案的分析

511 可验证性分析

  定理 1  代理签名者 B 使用代理私钥xp 对消息 m签名,

其签名为( m, RP , K, mw) , 验证者使用代理公钥 yp 验证相应

的签名, 那么 yp= gxpmodp

  证明  已知  xp= R1+ , + Rn+ xBmodq

Ri= x ih( mw , K) + kiKmodq( i= 1, , , n)

K= F
n

i= 1

Kimodp yB= gxBmodp

Y= y1 , ynmodp yp= Yh(mw, K) KKyBmodp

所以 gxp = gR1+ , , , R
n
+ x

Bmodp

= gh(mw, K) E
n

i= 1
x
i
+ KE

n

i= 1
k
i
+ x

Bmodp

= gh(mw, K) E
n

i= 1

x
igKE

n

i= 1

k
igxBmodp
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= Yh (mw, K)KKyBmodp = yp

所以, yp= gxpmodp .

512  不可伪造性分析

在改进方案中,首先证明任何原始签名者 Ai 不能伪造代

理多重签名,不失一般性, 假设 An 是伪造者.

(1)由于Kn 是由An 生成的, An 根据已有代理多重签名(m,

RP , K, mw) ,选择/ 适当0的Kn ,利用等式 yp= gxpmodp 求得 xP .

由于 K= F
n

i= 1

Kimodp ,设 Kc= F
n- 1

i= 1

Kimodp,

则 K= KcKnmodp . 那么

  yp = Yh(mw, K)KKyBmodp= ( Yh (mw, K) yB ) ( KcKn )
KcK

nmodp

= ( Yh( mw, K) yB) (KcKc )Kn (Kn
K
n )Kc= gxpmodp

根据上式,无论 Kn 怎样取值,求 xp 都是离散对数问题.

(2) An 利用重新注册 yn 伪造代理多重签名( m, RP , mw , K) .

 yp = Yh(mw, K) KKyBmodp= ( y1 , yn )
h(m

w
, K)KKyBmodp

= ( y1 , yn- 1)
h( m

w
,K) yn

h (m
w
, K)KKyBmodp= gxPmodp

只有KKyBmodp= 1, An 通过设置 yn= gA( y1 , yn- 1)
- 1modp

(其中 AI RZ
*
q )可得 xP= Ah( mw , K) ,否则求xp 同样是离散对数

问题.但KKyB= 1的概率是 1/ p ,而p 是保证安全的大素数,所以

An 通过重新注册 yn 伪造代理多重签名是不现实的.

(3)综合(1)和(2)的证明方法,可得出结论: An 即使结合

选择适当的Kn 和重新注册yn 两种手段也不能得到xp .

同理可证,原始签名者中任何几个人合谋也无法伪造代

理多重签名 ( m, RP , K, mw) . 在改进方案中生成的代理私钥

xP 包含代理签名者B 的私钥xB , 所以, 即使所有原始签名者

联合也无法生成有效的多重代理签名, 那么除原始签名者之

外的人更不可能伪造代理多重签名,也就是说, 任何人都无法

伪造改进方案的代理多重签名.

513  强代理性

在改进方案中,生成的代理私钥 xP 包含代理签名者B的

私钥,验证代理签名使用 B 的公钥yB , 签名中明确代理签名

者身份,根据 5. 2可知, 任何人都无法伪造改进方案的代理多

重签名,代理签名者 B不能否认他的代理多重签名, 所以, 改

进方案具有强代理性.

514  效率对比

根据计算时间量和签名长度, 用表格形式定量对比和分

析改进方案和文献[1]方案的效率.
表 1  改进方案与文献[ 1]方案的效率对比表

改进方案 文献[1]的方案

代理密钥

生成阶段

Ai: ( n+ 1) Tm+ Te+ Th

B 验证: n * ( 3Te + Tm+

Tc) + Th+ ( n - 1) Tm

Ai: Te+ Tm+ Th

B 验证: n * ( 2Te+ Th

+ Tm+ Tc)

验证签名 Th+ 2Te+ 2Tm+ Tc+ Tv
n* (Th+ Te+ Tc)

+ ( 2n - 1) Tm+ Tv

签名长度 | m| + 2* | p | + | q | + | mw|
| m | + ( n+ 1) | p | + | q |

+ | mw|

  注:计算量中模加、减运算所用时间忽略不计,因为它们

运算时间远远低于求幂、乘积、hash 求值等运算所需时间.

根据表 1 分析可知,在代理密钥生成阶段,改进方案的计

算时间量与文献[1]方案计算时间量之差为 n* Te+ ( n2+ n

- 1) * Tm- ( n- 1)Th, 一般而言, Te> Th, 所以改进方案的计

算时间量高于文献[ 1]方案,但生成一个代理密钥, 由它能产

生许多代理签名, 验证代理签名的次数更多, 改进方案的每次

签名验证计算计算量比文献 [1]方案低 ( n - 2) Te+ ( n- 1)

( Th+ Tc) + (2n- 3) Tm,代理签名的长度少了( n- 1) * | p | ,

改进方案的签名验证效率和签名的长度与原始签名者个数无

关, 所以,改进方案的效率更高, 更具有实用价值.

6  结论
  改进的代理多重签名方案克服了文献 [ 1]的 Kim2like 代

理多重签名方案存在的安全问题 ,并具有强代理的特点, 而且

固定长度的代理多重签名和可控的代理签名验证时间对于实

际应用具有很高的价值 .
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