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� � 摘 � 要: � 反射式软件中间件改变了传统中间件纯粹的� 黑盒复用 方式,以观测和控制基于中间件的软件系统的

运行状态和行为.作为主流的中间件产品 ,构件运行支撑平台有必要引入反射以适应动态开放的 Internet环境. 但是,

在带来更大开放性的同时,反射也给构件运行支撑平台带来安全隐患.为此, 针对反射体系的特点,本文逐层分析其中

潜在的安全隐患,制定了一种特定于反射体系的安全框架,实现了四层安全访问控制机制. 该安全框架在反射式 J2EE

应用服务器PKUAS( Peking University Application Server)中得到实现,并通过性能测试考察了安全框架对反射系统运行时

刻性能的影响.
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Abstract: � Reflective middleware opens up the implementation details of middleware platform and applications at runtime to im�

prove the adaptability of traditional middleware.However, such openness brings new threats to security of middleware platform and ap�
plications.This paper studies how to protect a reflective J2EE application server with a set of access control mechanisms. At first, a

computation model of reflective middleware is built up and illustrates that the access control of reflective middleware is far more com�
plex and difficult to implement than that of traditional middleware. With the model, all potential access control points are identified

while only some of the points require access control mechanisms. It reveals that the complexity and cost of the access control framework

are mainly related to the concrete implementation of reflective mechanisms. At last, the framework is implemented mainly by reusing

the access control mechanisms existing in traditional middleware and the performance is evaluated.
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1 � 引言

� � Internet环境的开放、动态和多变的特性, 要求运行其上

的软件系统具有开放的适应性[8] . 作为 Internet环境下的主流

基础设施,软件中间件因其传统的� 黑盒复用 思想, 屏蔽了底

层运行环境及中间件自身的变化,难以实现开放的适应性.目

前,解决这一难题的主流途径是将反射性引入中间件的构造、

使用与管理,形成了中间件的研究热点之一 ! ! ! 反射式中间
件[1] . 反射式中间件是一种通过与自身状态和行为具有因果

关联的系统自述来描述、推理和操纵自身的中间件, 而且, 描

述、推理和操纵自身的方式与中间件描述、推理和操纵其问题

域的方式类似[ 6] . 反射式中间件通过引入反射性来辅助开发

适应性强的应用系统,它的引入增强了对中间件平台的内部

状态和行为的观测和调整能力,提高了中间件平台的易用性.

如图 1所示, 一个反射系统具有两个组成部分: 一部分对

系统的问题域建模并对其进行推理和操纵,以解决问题 ;另一

部分对系统自身建模并对其进行推理和操纵, 使系统适应某

些变化. 而且,两个部分采用同样的实现基理.从实现角度看,

前一部分组成基层实体, 后一部分组成元层实体, 基层实体与

元层实体之间具有因果关联( causal connection) , 即, 基层实体

状态或行为的任何变化均立即导致相应元层实体的变化, 反

之亦然[ 5] .

由上图可以看到, 反射体系提供了一种自身建模的机制,

通过元层实体与基层实体的反射关系, 在传统的� 封闭式 黑
盒体系上打开了若干窗口, 开放系统的内部细节, 大大提升了

系统的开放程度. 但是, 开放和安全往往是矛盾的, 在越开放

的应用系统中, 人们不得不越重视安全问题. 反射式中间件允
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许用户观测和调整系统的状态和行为, 这意味着不仅可以通

过非正常渠道调用业务功能,还能通过恶意代码来修改系统

使得业务用户在不知不觉中受损. 设想在某应用中嵌入恶意

代码,该代码试图通过元层实体操作并替换系统某基层实体,

以达到破坏的目的.除非仔细研读每一个将要部署的应用的

源码, 否则无法确定一个应用是否存有恶意. 然而, 让应用服

务器管理人员通读所有应用的源码并不现实,因此, 有必要针

对反射的特点修补安全漏洞.

本文以反射式 J2EE 应用服务器 PKUAS[ 9]为实验平台,深

入全面地分析了反射体系存在的安全隐患, 制定了相应的安

全访问控制策略, 通过集成现有的 Java 和 J2EE 安全技术, 形

成一种完备的反射体系安全框架, 旨在解决如何在保留反射

式中间件系统开放性、适应性等优点的同时, 使反射式中间件

系统可以像传统中间件系统那样时刻处于安全的状态, 并给

系统带来较小的性能损耗.需要一提的是, 现有中间件的安全

体系并不是绝对安全的, 本文只尝试将反射式中间件的安全

提升到与传统中间件相当的级别,以确保反射体系的实用性,

超越现有中间件安全级别并不是本文的研究范围.

文章余下部分组织如下:第二章概述反射体系安全框架;

第三章介绍该安全框架在 PKUAS 中的实现及其性能影响;第

四章介绍相关工作;最后总结全文并展望下一步的工作.

2 � 方法概述

� � 不同于普通的 J2EE 应用服务器,反射式应用服务器由于

其开放性带来了新的安全隐患.以 PKUAS 为例, 在一次实际

的访问中, 客户首先访问反射系统对外提供的接口 MEJB

( Management EJB) ,该接口将请求转发给相应的元层实体, 该

元层实体进而访问基层实体的信息,并返回给客户. 由于反射

为系统增添了元层以及反射访问接口, 因此和元层实体及反

射访问接口相关的任何访问,都需要加以控制才能达到预期

目标. 在上述过程中, 有四个层次的安全问题与此相关: 客户

对MEJB 的访问权限及MEJB对指定元层实体的访问, 元层实

体之间的访问, 元层实体对基层实体的访问, 以及 Java 类对

本地资源的访问,如图 2 所示:

客户访问控制: PKUAS 定义了用户访问反射系统的接

口MEJB, 它是一个普通的无态会话 EJB,作为一个系统级应

用部署在 PKUAS 中. 反射体系的用户只能通过 MEJB 访问

反射体系,因此, 首先必须在这一层进行控制.

元层实体之间的访问控制: 元层实体之间的相互访问

也可能给系统带来破坏. 如果中间件增加了新的服务或容

器类型,需要提供相应的元层实体. 这意味着系统中的元层

实体可能来自不同的厂商,因此, 必须在元层实体之间进行

访问控制.

元层实体访问基层实体的安全控制: 为了防止元层实

体对基层实体的恶意操作或误操作,一方面, 需要禁止一个

元层实体绕过另一个元层实体而直接反射后者的基层实

体.另一方面, 需要考虑元层实体对自身直接反射的基层实

体的访问权限.

本地资源访问控制: 需要控制 Java对象对本地资源的

使用, 如,禁止创建线程或控制线程状态,禁止建立网络连接

等.

3 � 实现和性能评测

� � PKUAS 是一个反射式构件运行支撑平台. 对于上面提出

的四个层次的安全隐患, 下面将依次给出在 PKUAS 中的解决

方案及其实现. 最后,通过反射系统的性能测试,评估了安全

框架对系统整体性能的影响.

3�1� PKUAS概述

PKUAS( Peking University Application Server )是北京大学软

件研究所自主研发、遵循 EJB2. 0规范的反射式构件运行支撑

平台. PKUAS 提供了反射机制, 并控制反射的内容、时机、及其

正确性. 通过抽取一组基本功能形成一个微内核, PKUAS 将平

台内部的其他功能封装在各个相对独立的构件内, 允许用户

根据领域特征定制与扩展这些系统构件, 该微内核被实现为

JMX MBeanServer.利用微内核的管理机制, PKUAS 方便地引入

元层实体, 同时做到了在不改变构件化平台结构的情况下形

成元层实体与基层实体的和谐共处[6, 9, 10] .

3�2� PKUAS反射体系安全框架的实现

针对上面提出的问题, PKUAS 着重于在四个层次解决反

射带来的安全问题. 整体设计框架如下图所示:
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从上图中可以看出一次反射请求在 PKUAS 内部的传递

及处理方式.客户请求首先发送给 PKUAS 反射体系对外的接

口MEJB,此时直接利用 J2EE安全访问控制机制以及在 MEJB

内部的 Controller类来控制客户访问 .访问被许可后发送给相

应元层实体,该元层实体根据反射访问其对应的基层实体或

通过 ReflectiveMBeanServer类访问其他元层实体, 进而访问其

基层实体.下面进行详细分析并给出解决方案 .

3�2� 1� 客户访问控制 � 客户访问可以通过 PKUAS 的安全截

取器进行控制.但由于 MEJB 的方法粒度较粗, 安全截取器只

能对MEJB 的某个方法(如 getAttribute)进行访问控制, 而不能

针对具体的元层实体提供不同的访问权限, 因此该方法并不

完善.更加合理的方式是在 MEJB 的业务逻辑中加入控制机

制,使得MEJB可以为不同的元层实体提供不同级别的访问

控制.如可以针对某一个元层实体指定是否可以对它进行查

询属性的操作.为达到该粒度上的控制, 在 MEJB 中嵌入了一

个 Controller 类,该类实现了类似于安全截取器的功能, 在ME�
JB 接收到客户请求后,该类截获请求, 然后根据请求内容, 查

询配置文件 Reflective. conf, 以判断是否可以访问. 根据 Reflec�
tive. conf的描述, Controller决定是否把请求转发给相应的元层

实体的方法并返回;或者抛出访问异常.

下面给出 Reflective. conf的一个例子, 说明如何定义一个

具体Meta Entity方法级别上的访问控制.

∀CONFIG#

∀method�permission#
∀ATTRIBUTE NAME= � role�name VALUE= � admin �#

� ∀ATTRIBUTE NAME = � bean�name VALUE = � App�
Name. EntityTest �#

∀ATTRIBUTE NAME = � method�name VALUE = � getAt�
tribute �#

∀�method�permission#
∀�CONFIG#
这里 Reflective. conf制定了三个必要元素: 角色, Meta En�

tity名和方法名, 只有在 Reflective. conf中定义过的访问, 才可

以通过检查,否则都会抛出访问异常.

3�2� 2� 元层实体之间的访问控制 � JMX1. 2 规范增加了

MBean 之间的访问控制.基于 Java的安全管理器, MBeanServer

可以对 MBeanServer 提供的方法以及 MBean 定义的方法进行

访问控制.但是, Java安全管理器的开启将使 Java应用的性能

至少下降 13% ~ 14% [2] , 因此, 本文通过在 MBeanServer 外包

裹一层 ReflectiveMBeanServer 类来实现访问控制, 以替代 JMX

缺省的安全访问控制机制.

PKUAS 的类装载机制决定了一个元层实体不能直接访问

另一个元层实体,而需要通过 JMX提供的MBeanServer进行调

用.通过在MBeanServer外包裹一层 ReflectiveMBeanServer,就可

以在请求转发至MBeanServer前进行权限判断. 当元层实体访

问另一个元层实体时, 首先将请求以及自身角色信息传给

ReflectiveMBeanServer, ReflectiveMBeanServer 中内嵌的 Controller

类读取配置文件 Reflective. conf 判断该角色是否有权限进行

本次访问,根据判断的结果将请求转发给 JMX的 MBeanServer

或者抛出访问异常. 值得一提的是,客户访问控制和元层实体

之间的访问控制两部分复用同一个权限配置文件与 Controller

类, 简化了反射体系安全框架的使用.

3�2�3 � 元层实体访问基层实体的安全控制由于元层实体往
往由基层实体提供者开发, 因而不需要考虑直接反射基层实

体的元层实体是否执行恶意操作 .但是,如果一个元层实体能

够绕过另一个元层实体而直接访问那个元层实体反射的基层

实体, 安全依然无法得到保证.

PKUAS的类装载机制很好的解决了这个问题, 它保证只

有服务、容器系统或容器的元层实体才能使用其基层实体的

类装载器[ 9] ,而一个对象无法直接调用被其他类装载器装载

的对象, 因此,只有通过 MBeanServer, 一个元层实体才能访问

另一个元层实体, 进而反射其基层实体.这样保证了元层实体

对基层实体的访问安全 .

3�2�4� 本地资源访问控制 � Java 的安全管理器在这方面做

了许多工作, 可以直接使用. 开启 Java 安全管理器后将自动

控制 Java对象对本地资源的使用, 包括磁盘读写以及网络资

源的占用, 如创建线程以及建立网络连接等. 但是使用安全管

理器需要管理员提供访问权限的 policy文件, 为了使 PKUAS

以及部署在上面的应用能够正常工作, 该 policy 文件必须包

含详尽的磁盘读写、网络资源占用等权限描述 , 工作量较大.

同时, 由于开启安全管理器将对系统性能产生较大负面影响,

因此 PKUAS 缺省地关闭安全管理器.

3�3� 性能评测
无疑, 安全框架将对 PKUAS 带来较大的性能影响, 下面

通过 PKUAS 的管理工具进行考察. 测试平台是 PIV 2. 8GHz,

512M SDRAM的 PC, 操作系统是Windows XP.

安全框架所提的四个层次中, PKUAS 的安全截取器在正

常业务过程中始终监控客户请求, 元层实体对基层实体的访

问控制依赖于 PKUAS的类装载机制, 这两层安全访问控制均

不为反射体系带来额外开销,无需评测其性能影响. 另外, 如

前所述, 本地资源访问控制需要开启 Java安全管理器, 性能

损耗过大, 实际应用较难,因此也不进行测试.综上, 本文的测

试仅覆盖� 元层间访问控制 、�客户对 MEJB 访问的控制 以

及两者同时开启的情况 .

本测试以获取所有已部署的应用名称为例, 在测试中

PKUAS上部署三个应用, 并在 Reflective. conf中加入 100 条安

全许可(其中获取应用名称的许可在最后一条) .在 10次管理

页面的刷新过程中, 获取已部署应用的时间耗费的平均值如

图 4 所示:

从以上结果可以看出,开启安全检查将对 PKUAS 性能带

来一定影响. 其额外的时间开销主要在于初始化安全框架时

装载配置文件到内存, 以及每次检查权限时在内存中查询访

问许可, 其中后者对性能的影响远大于前者. 因此, 该时间开
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销受制于配置文件大小以及该许可在配置文件中的前后位

置.在本测试用例中, 一次初始化工作以及遍历内存的时间开

销约 25毫秒左右.

4 � 相关工作

� � 早在 1990年召开的第一届反射体系国际研讨会上就已

经达成共识[ 4] : � 反射引入了一种新的安全威胁, 如果不进行

合理控制,将带来严重后果. 但是,直至今日, 人们的关注点

仍然集中在反射体系本身,而反射体系的安全考虑得较少.

Guarana[ 7]是 Java语言的反射扩展, 修改了 JVM 以支持在

Java对象创建时为其分配唯一的组装器, 进而由该组装器建

立元层对象与 Java对象之间的因果关联. 由于组装器是基层

对象的唯一访问点,因此可以决定元层对象反射基层对象的

权力.这与 PKUAS 反射体系安全框架中元层实体与基层实体

之间的访问控制类似,因为一个基层实体只能有一个可直接

反射该基层实体的元层实体,其他元层实体必须间接通过该

元层实体才能访问基层实体,此时的负责直接反射基层实体

的元层实体就是 Guarana中的组装器.

Caromel等人[2]利用 Java语言的安全管理器控制元层实

体对基层实体的访问, 这与 PKUAS 反射体系安全框架中本地

资源访问控制类似.如前所述, 由于安全管理器作用于所有基

层实体,这意味着对基层实体的所有访问都要经过安全管理

器的检查.采用安全管理器之后的应用性能降低 13% ~ 4% .

这严重影响了基层实体之间的正常业务计算, 因而实用价值

值得商榷. PKUAS缺省禁止使用安全管理器. JBoss[ 2]利用 JMX

实现了与反射类似的管理框架, 但仅仅考虑了客户对这个管

理框架的访问控制,并没有考虑管理框架内部的安全漏洞.特

别地, JBoss 允许用户定义并实现自己的元对象并插装入管理

框架,这意味着恶意代码可以避开 JBoss 的访问控制机制进行

任意的破坏.

简言之,与上述工作相比, PKUAS 对整个系统的反射框架

进行了全面完整的访问控制.

5 � 结束语

� � 针对开放、动态、多变的 Internet环境, 反射式构件运行支

撑平台为用户提供了一种运行时观测、控制整个系统的手段,

在增强系统开放性的同时,也带来了新的安全隐患. 因此, 必

须认真考虑反射体系带来安全漏洞,并尝试解决之.

本文从反射体系的特点出发, 分析了反射式构件运行支

撑平台的四个层次上的安全隐患, 依次探讨了每一个安全隐

患可能的解决思路,并在一个反射式构件运行支撑平台 ! ! !
PKUAS 上进行了实现,最后对比了安全机制带来的性能影响,

证明了安全机制的实用性.

但是,仅通过角色来控制访问权限并不是完备的做法,如

果一个应用伪造自身角色,现在的安全框架是不能识别的.因

此需要更加有效的身份认证机制, 并在客户请求中传递该身

份标识,达到逐层安全控制的目的. 同时,为提高性能, 安全模

块应能够快速定位安全许可,这可以通过对许可进行分类实

现.安全模块首先定位相应的大类, 再逐一察看该类别下的安

全许可, 而不必察看所有许可条目.在安全许可条目较多的情

况下, 这能够显著地减少性能损耗.以上述性能测试为例, 察

看 100 条安全许可花费的时间约 23 毫秒, 若通过分类把必须

察看的条目减少到 20 条, 则三种开启安全机制情况下的时间

消耗将依次减少约 16、16 和 32毫秒.
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