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� � 摘 � 要: � 本文对组合生成器提出了一种相关攻击方法,这种方法同时利用组合生成器输入与输出之间多个线性

关系的信息来恢复密钥,我们从理论上证明了该方法可有效的减少攻击所需的数据量. 特别地, 我们将这种方法用于

攻击� 蓝牙组合生成器 ,使攻击复杂度得到显著降低.
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Abstract: � A correlation attack method on combiners is presented, which is based on multi�linear correlations between the in�
puts and outputs of combiners.This method can effectively reduce the amount of data needed in correlation attacks. Specially, we apply

this method to bluetooth combiners, and reduce the complexity of attack effectively.
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1 � 引言

� � 组合生成器是流密码系统中使用的一类重要的密钥流生

成器.分为无记忆组合生成器和带记忆组合生成器. 无记忆组

合生成器由一组线性移位寄存器( LFSRs)和一个非线性组合

函数组成,而带记忆组合函数还需要另外有一组非线性组合

函数做反馈.目前针对这种系统主要的一种攻击方法是相关

攻击,关于相关攻击已有大量的研究结果, 相关攻击的基础一

般是在输入和输出之间找一个具有大的相关性的线性对, 这

个线性对的相关性的大小很大程度上决定了攻击所需的密文

量,和攻击算法的复杂度. 但是现实中使用的密钥流生成器都

不会存在相关性很大的线性关系. 例如蓝牙协议[ 1]中的密钥

流生成器 ! ! ! 蓝牙生成器[2] , 是一个带 4 比特记忆的组合生

成器,每次最多输出 2745 比特就重新初始化, 而且其所有的

输入输出线性对的相关性都不大, 所以即使选一个相关性达

到最大的线性对进行相关攻击, 所需的明密文量也远大于

2745比特.

本文的主要目的是考察如何同时使用多个具有相关性的

线性对攻击组合生成器,从而约减攻击所需的数据量. 我们利

用组合生成器的多个线性关系构造了一个统计量, 并考察了

此统计量的近似分布.在此基础上, 给出了一个一般性的相关

攻击方法,并对此方法所需的数据量进行了分析, 证明了同时

利用多个线性关系可以有效的约减数据量. 最后我们把此方

法用于分析蓝牙组合生成器, 结果表明,如果计算和存储资源

足够, 可以将所需的数据量降到了 1000 比特以内, 从而突破

蓝牙协议中密钥流输出长度不超过 2745比特的限制 .

2 � 无记忆组合生成器序列的近似分布

� � 本文用大写字母表示布尔随机变量, 小写字母表示其取

值或一般布尔变量. 对 w = ( w1, ∀, wn ) # GFn (2)和 x = ( x 1,

∀, x n) # GF
n
(2) ,用 w∃x 表示w 1x 1� ∀� wnx n.

具有 n 个输入的无记忆非线性组合生成器定义为:

zj = f ( x
( j )
) , j %1,

其中, f ( x ) , x # GFn (2)为输出函数, x ( j ) = ( x 1j , x 2j , ∀, xnj )为

时刻 j 的输入向量.

密钥流生成器的输入要求有很好的伪随机性, 所以可假

设输入是独立均匀分布的, 从而有如下概率模型. 设 X ( 1) =

(X 11 , X21, ∀, Xn1 ) , X
( 2) = ( X12, X 22 , ∀, X n2 ) , ∀, X ( m) =

( X1m , X2m , ∀, Xnm) , ∀是定义在同一概率空间上的相互独立
的 n 维布尔随机向量序列,且对任一 j %1, (X 1j , X 2j , ∀, Xnj)

中的 X 1j , X 2j , ∀, Xnj是相互独立且都具有均匀分布的布尔随

机变量, 由此可以得到独立布尔随机变量序列

f (X ( 1) ) , f (X ( 2) ) , ∀, f (X ( m) ) , ∀∀
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� � 设 X = ( X 1, X 2, ∀, Xn ) 为布尔随机向量, 其中 X 1, X2 ,

∀, Xn 是任一概率空间上的相互独立且都具有均匀分布的布

尔随机变量. 称 a1 � w
( 1)∃x , w ( 1) # GF

n
( 2)是 f ( x )的最优仿

射逼近,如果

� � P{ f (X ) = a1� w ( 1)∃X} = max{ P { f ( X) = b� w∃X}

&w # GFn (2) , b # GF (2) } ,

称 p 1= P { f ( X ) = a1 � w ( 1)∃X }为符合概率. 由能量守恒定

理[3]知总有 p 1>
1
2
.

由模型假设知 P { f ( X ( j ) ) = a1 � w ( 1)∃X ( j ) } = p 1, j %1,且

( f (X ( 1) ) , w ( 1)∃X ( 1) ) , ( f (X ( 2) ) , w (1)∃X ( 2) ) , ∀, ( f (X ( m) ) , w ( 1)

∃X ( m) ) , ∀是独立且同分布的二维布尔随机向量序列. 因而,

若令

�j =
1, 若 f (X ( j ) )= a1� w ( 1)∃X ( j )

- 1, 若 f (X ( j ) ) ∋ a1� w ( 1)∃X ( j )
, j %1,

则所得 �1,�2, ∀,�m , ∀是独立且同分布的取值都为- 1, 1 的

二值随机变量序列:

P( �j = 1}= P{ f ( X ( j ) ) = a1 � w ( 1)∃X ( j ) } = p 1 , j%1,

因为对任意的 �j ,其数学期望是 2p 1- 1,方差是 1- (2p 1- 1) 2

= 4p 1(1- p 1) ,由中心极限定理可知, m 充分大时, �1+ �2+

∀+ �m 近似服从正态分布N ( m (2p 1- 1) , 4mp 1 (1- p 1) ) . 下

面我们来讨论一般的情况: 设 0∋ w ( i) # GFn ( 2) 和 ai # GF

( 2) , 1( i ( k . ai+ w ( i)∃x , 1( i ( k 是与f ( x )符合概率最大的

前 k 个仿射函数.设 p i= P( f (X ) = a i� w ( i)∃X} , 1( i ( k .由

前述,若令

�ij =
1, 若 f ( X ( j ) ) = a i� w ( i)∃X ( j )

- 1,若 f ( X ( j ) ) ∋ a i� w ( i)∃X ( j )
, j%1, 1( i ( k ,

则对每个 1( i ( k 所得是�i1, �i2, �im , ∀∀是独立且同分布的

取值都为- 1, 1 的二值随机变量序列:

P {�ij= 1} = P ( f ( X ( j ) ) = ai � w ( i)∃X ( j ) } = p i, j%1.

同上,易知

( f ( X ( 1) ) , w ( 1)∃X ( 1) , ∀, w ( k)∃X (1) ) ,

( f ( X ( 2) ) , w ( 1)∃X ( 2) , ∀, w ( k)∃X (2) ) ,

�

(f (X
( m)

) , w
( 1)∃X ( m)

, ∀ , w
( k)∃X ( m)

) ,

�

是独立的 k+ 1 维布尔随机向量序列.由此易知

( �11, ∀, �k1) , (�12, ∀, �k2) , ∀, (�1m , ∀,�km)∀

是独立且同分布的 k+ 1 维随机变量序列.令

 j= �1j + �2j+ ∀+ �kj , j%1

则  1,  2 , ∀,  m , ∀是一条独立同分布的随机变量序列. 下面

的定理给出了此序列的极限分布.

定理 1� 对无记忆组合生成器, 取输入的 k 个仿射函数

ai+ w ( i)∃x , 1( i ( k ,满足 p i= P{ f ( X ) = ai + w ( i)∃X } , 1 ( i

( k , 则对如上构造的随机变量序列  1 ,  2, ∀,  m , ∀当 m 充

分大时, Cm =
1
m
(  1 +  2+ ∀ +  m ) 近似服从正态分布

N ( !m , ∀
2
m) , 其中

!m= 2 )
k

i= 1

p i-
1
2

,

∀2m=
4
m )

k

i= 1

pi (1- pi )-
2
m )

1 ( i< l ( k

(2p i- 1) (2p l- 1) .

证明 � 首先, 对 j > 1, 求  j = �1j + �2j + ∀+ �kj的数字特

征. 对 1( i< l ( k 由布尔随机变量联合分布的分解式[ 3]知

P{ f ( X )= ai � w ( i)∃X , f ( X )= al � w ( l)∃X }

=
1
2
[ P{f (X )= a i� w ( i)∃X}+ P{ f (X)= al � w ( l)∃X}

� + ∀+ P{ w ( i)∃X � w ( l)∃X = ai � a l} - 1]

=
1
2

p i+ p l-
1
2

,

P{ f ( X )= ai � w ( i)∃X , f ( X ) ∋ al � w ( l)∃X }

= P{ f ( X )= ai � w ( i)∃X } - P{ f (X ) = a i� w ( i)∃X,

� f ( X) = al � w ( l)∃X }

= p i-
1
2

p i+ pl-
1
2

=
1
2

p i- p l+
1
2

,

同理可得

� � P{ f ( X ) ∋ ai � w ( i)∃X , f (X )= al � w ( l)∃X }

� � � =
1
2

p l- pi+
1
2

,

� � P{ f ( X ) ∋ ai � w ( i)∃X , f (X ) ∋ al � w ( l)∃X }

� � � =
1
2

3
2
- pi- p l .

故对任意的 j%1和 1 ( i < l ( k , (�ij , �lj )的联合分布都是

P{ �ij = - 1,�lj = - 1}=
1
2

3
2
- p i- p l ;

P{ �ij = 1,�lj = - 1}=
1
2

p i- p l+
1
2

;

P{ �ij = - 1,�lj = 1}=
1
2

p l- p i+
1
2

;

P{ �ij = 1,�lj = 1}=
1
2

p i+ p l-
1
2

.

于是有

P {�ij + �lj = - 2}=
1
2

3
2
- pi- p l ;

P {�ij + �lj = 0}=
1
2
;

P {�ij + �lj = 2}=
1
2

p i+ pl-
1
2

.

所以

Cov(�ij ,�lj) = E�ij�lj - E�ijE�lj

= P{ �ij�lj = 1} - P{ �ij�lj = - 1}- ( 2p i- 1) (2pl- 1)

= - (2p i- 1) (2p l- 1) .所以

E j = E( �1j+ �2j + ∀+ �kj = 2 )
k

i= 1

p i-
1
2

,

D j = D( �1j+ �2j + ∀+ �kj )= )
k

i= 1

D#ij + 2 )
1( i< l ( k

Cov( #ij , #lj )= )
k

i= 1

D( �ij ) + 2 )
1 ( i< l ( k

Cov(�ij , �lj )

= )
k

i= 1

4p i (1- p i )- 2 )
1( i< l ( k

(2p i- 1) (2pl- 1) .

由  1,  2, ∀,  m , ∀是一条独立同分布的随机变量序列知
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� !m= E
1
m
( 1+  2+ ∀+  m) = 2 )

k

i= 1

p i-
1
2

,

� ∀2m = D
1
m
(  1+  2+ ∀+  m)

=
4
m )

k

i= 1

p i( 1- p i) -
2
m )

1 ( i< l ( k

(2p i- 1) (2p l- 1) .

由中心极限定理,当 m 充分大时, 1
m
(  1+  2+ ∀+  m)近似

服从正态分布 N( !m , ∀
2
m) .

3 � 带记忆组合生成器序列的近似分布

� � 具有 r 比特记忆和 n 个输入的非线性组合生成器定义

为:

y ( j )= V (x ( j ) , y ( j- 1) ) , j %1;

z j= f ( x
( j )
, y

( j- 1)
) , j %1.

其中, V : GFn ( 2) ∗ GF r ( 2) + GF r ( 2)为状态向量函数, f&GFn

(2) ∗ GFr (2) + GF ( 2)为输出函数, y ( j )= ( y 1j , y 2j , ∀, y nj )是

时刻 j 的状态向量, y 0为初始状态 , xj = ( x 1j , x 2j , ∀, x nj )为时

刻 j 的输入向量.

我们做如下模型假设:作为密钥流生成器, 可假设 f ( x1 ,

x 2, ∀, x n, x n+ 1, ∀, x n+ r )是平衡的 n+ r 元布尔函数. V( x1 ,

x 2, ∀ , x n, xn + 1 , ∀, x n+ r ) = ( g1 ( x 1, x2 , ∀, xn , x n+ 1, ∀,

xn + r ) , ∀, g r( x 1, x 2, ∀, x n , x n+ 1, ∀, xn+ r ) )是平衡的 n+ r 元

r 维布尔向量函数. 对输入随机变量序列 X ( 1)= (X 11, X21, ∀,

X n1) , X
( 2) = ( X12, X 22 , ∀, X n2 ) , ∀, X ( m) = ( X 1m , X 2m , ∀,

X nm) , ∀的假设同第 2 节; 设初始状态 Y10 , ∀, Yr0是相互独

立,都具均匀分布的布尔随机变量, 且 Y( 0) = ( Y10 , ∀, Yr 0) ,

X ( 1) , X (2) , ∀, X ( m) , ∀也是相互独立的.

最后记

Y( j )= ( g1( X
( j ) , Y( j- 1) , ∀, gr ( X

( j ) , ∀, Y( j- 1) ) ) , j = 1, 2, ∀,

Zj= f ( X ( j ) , Y( j- 1) ) , � j = 1, 2, ∀,

由假设可推知对每个 j%1, Y( i)都与 Y( 0)一样, 是分量之间相

互独立且每个分量都具有均匀分布的 r 维布尔随机向量; 而

且对每个 j%1, Zj 都是具有均匀分布的布尔随机变量.

带记忆组合生成器是对无记忆组合生成器的推广, 通过

选取适当的输出函数和状态向量函数, 带记忆组合生成器可

以使 j 时刻的输出与以前所有的输入都没有相关性, 即 Zj 与

( X (1) , ∀, X ( j ) )相互独立.但 Golic[ 9]的结果表明: 对带 r 比特

记忆的组合生成器,连续 r + 1 个输出与对应的连续 r+ 1 组

输入之间必然存在相关性. 所以对带记忆组合生成器做相关

攻击,一般首先要在连续的一段输入与输出之间找具有大的

相关性的线性对.我们把关于连续 t 长输入和输出的仿射函

数称为组合生成器的 t 长仿射函数, 注意 t - 1 长仿射函数也

可看作是 t长仿射函数.

设 At1, ∀, A t
k是 k 个 t 长仿射函数, 即 k 个关于 t + nt 个

变元的仿射函数. 对 1 ( l ( k, 由 Atl 和 Zj , ∀, Zj+ t- 1, X
( j ) ,

∀, X ( j+ t- 1)可定义布尔随机变量

A
t
lj= A

t
l( Zj , ∀, Zj+ t- 1, X

( j )
, ∀, X

( j+ t- 1)
) , j%1.

从而得布尔随机变量序列 Atl1 , A
t
l2, ∀, A t

lm , ∀, 由模型可知此

序列是同分布的, 设 P {A t
lj = 0}= p l , 1( l ( k , j %1, 我们把 A t

lj

与 0 的符合概率 p l 简称为仿射函数A t
l 的符合概率. 令 #lj =

1,若 A t
1j = 0;

- 1,若 A t
1j = 1

1( l ( k, j %1. 则对 1( l ( k , �l1, �l2, ∀, �lm ,

∀是同分布的取值都为- 1, 1 的二值随机变量序列, 满足: P

{ �lj = 1}= pl , j %1. 令  j = �1j + �2j + ∀+ �kj , j %1, 则  1,  2,

∀,  m , ∀是一条同分布的随机变量序列. 类似无记忆的情

况, 我们希望得到此序列的极限分布. 根据模型假设, 一般而

言,  1,  2, ∀,  m , ∀并不是一条独立的随机变量序列, 但是实

际中使用的带记忆组合生成器, 作为安全的密钥流生成器, 序

列  1,  2, ∀,  m , ∀的相依关系应该比较弱,可近似看作一条

独立的随机变量序列. 所以当 A t
1j , A

t
2j , ∀, Atkj的任意非零线性

和都平衡时, 由定理 1的证明过程可知,当 m 充分大时, 我们

可以假定随机变量 Cm =
1
m
(  1 ,  2, ∀,  m )近似服从正态分

布 N ( !m , ∀
2
m) , 其中

!m= 2 )
k

i= 1

p i-
1
2

,

∀2m=
4
m )

k

i= 1

pi (1- pi )-
2
m )

1 ( i< l ( k

(2p i- 1) (2p l- 1) .

4 � 组合生成器的多线性相关攻击

� � 下面我们对组合生成器描述一种一般形式的相关攻击方
法, 旨在说明如何利用输入和输出的多个线性关系的信息来

约减攻击所需的数据量. 由前两节的分析可看出, 对带记忆组

合生成器进行相关攻击, 要在连续 t 长的一段输入和输出间

找符合概率大的线性关系, 而无记忆组合生成器可看成是特

殊的带记忆组合生成器, 对无记忆组合生成器做相关攻击, 即

令 t = 1,所以我们只需对带记忆的情况进行说明即可.

4 1� 参数假定
对如上定义的具有 r 比特记忆和n 个输入的非线性组合

生成器, 我们假定已知如下参数:

(1)所有 n 个移位寄存器的生成多项式 f i 和级数 r i ( i =

1, 2, ∀, n) ;

(2)输出函数 f 和状态向量函数V ;

(3)一定长的密钥流序列 zj , z j+ 1, ∀.

4 2� 目的

利用输出序列和输入序列之间的相关性还原密钥流生成

器的初态 ∃ij( i = 1, ∀, n; j = 1, ∀, ri ) .

4 3� 方法
(1)对某个 t%1,寻找 k 个 t 长仿射函数At1, ∀, Atk , 满足

对 j %1, P{ Atlj= 0} = p l, pl>
1
2
, 1( l ( k ,且 A t

1j , A
t
2j , ∀, Atkj的

任意非零线性和都是平衡的;

(2)由于每 t 组输入 x ( j ) , ∀ , x ( j+ t - 1)均可由移位寄存器

的初态唯一线性表出, 所以对每个时刻 j 我们可以以一定的

概率列出如下方程组;

)
n

i= 1
)
r
i

m= 1

bljim∃m= )
t- 1

i= 0

v lj+ izj + i , l= 1, 2, ∀, k (1)
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其中系数( blji1, ∀, bljir
i
)和( v lj , ∀, v lj + t- 1)由生成多项式 f i 和仿

射函数A t
l 决定.记

∃= ( ∃11 , ∀, ∃1r
1
, ∀, ∃n1, ∀, ∃nr

n
) ,

Bj =

b1j11 ∀ b1j1 r
1

∀ b1jn
1

∀ b 1jnr
n

� � � � � � �

bkj11 ∀ bkj1 r
1

∀ bkjn
1

∀ bkjnr
n

,

zj+ t- 1
j = ( z j , ∀, z j+ t - 1 ) ,

Vj=

v 1j ∀ v1j + t- 1

� � �

vkj ∀ vkj+ t- 1

.

则方程组(1)可表成

Bj∃
T= Vjz

T
j , t.

(3)令 j= j + 1, 重复第 (2)步 N 次, 即得到一个含 kN 个

方程和R )
n

i= 1

r i 个变量的方程组

Bj+ i∃
T= Vj+ iz

T
j+ i, t , i = 0, 1, ∀, N- 1 (2)

(4)构造统计量

CN ( ∃) =
1
N )

N- 1

i= 0

( # { Bj+ i∃
T = Vj+ iz

T
j+ i, t } - # { Bj+ i∃

T ∋

Vj+ iz
T
j+ i, t } ) .

解方程组 ( 2) 得解集 B = { ∃= ( ∃11, ∀, ∃1r
1
, ∃n1 , ∀, ∃nr

n
) |

CN ( ∃) > T } ,其中 T 为决策门限值;

(5)验证第(4)步中所得解集中的解, 如果找到正确的初

态,则结束; 否则,适当增大 N ,返回(3) .

4 3 � 数据量分析

做如下假设检验问题:

H 0: ∃是正确的初态; H 1: ∃不是正确的初态.

由第二节和第三节的分析知: 若 ∃为正确的初态时, 当

N 充分大, CN ( ∃)近似服从正态分布 N ( !0, ∀
2
0 ) , 其中, !0=

2 )
k

i= 1

p i-
1
2

, ∀20=
4
N )

k

i= 1

p i (1- p i) -
2
N )

1 ( i< l ( k

(2pi- 1) ( 2p l

- 1) . 若 ∃不是正确的初态, 此时得到的输入与我们观测到的

密钥流序列相互独立, 即相当于 p l= ∀= p k=
1
2
, 当 N 充分

大, CN ( ∃) 近似服从正态分布 N ( !1 , ∀
2
1) , 其中, !1= 0, ∀21=

k
N
.

设决策门限值为 T , 当 CN (∃)%T 时,接受 H 0; 当 CN ( ∃)

< T 时接受H 1.我们可能犯两类错误: � 假真错误 和� 真假错
误 ,称犯假真错误的概率为取伪概率, 记为 Pf , 称犯真假错

误的概率为弃真概率,记为 Pm ,则

Pf = ,
−

T

1

∀1 2%
exp

- ( x - !1)
2

2∀21
dx ,

Pm =,
T

- −

1

∀0 2%
exp

- ( x - !0)
2

2∀20
dx .

引入函数 Q( x ) =
1

2%,
−

x
exp

- y 2

2
dy ,则有

Pf= Q T
N
K

(3)

Pm= Q

2 )
k

i= 1

p i-
1
2

- T

4 )
k

i= 1

p i (1- p i )- 2 )
1 ( i< l ( k

(2p i- 1) (2p l- 1)
1/ 2

N

(4)

此处我们主要关心取伪概率 Pf ,因为要恢复的初态总长

度为 R= r 1+ ∀+ r n, 为了保证攻击算法第四步所得的解集

包含真解, 我们需要足够长的密钥流, 即足够大的 N ,使 Pf (

1
2R
,一般取 Pf =

1
2R
即可, 同时限定真假错误概率 Pm , 并查表

得 wf 和wm 满足:
1

2R
= Q(w f ) , Pm= Q( wm) . 由此利用式(3)和

(4)我们就可以估计所需密钥流的长度 N.

定理 2� 在对组合生成器的如上攻击算法中, 限定真假

错误概率为 Pm ,由正态分布表得 wf 和wm 满足:
1

2R
= Q( wf ) ,

Pm= Q( wm) ,则攻击算法中的决策门限

T=

2w f k )
k

i= 1

p i-
1
2

wf k- wm 4 )
k

i= 1

p i(1- pi )+ 2 )
1 ( i< l ( k

(2pi- 1) (2p l- 1)
1/ 2
,

所需密钥流长度

N=

w f k+ wm 4)
k

i= 1

p i(1- pi )- 2 )
1( i< l ( k

(2p i- 1)(2pl- 1)
1/2

2 )
k

i= 1

p i-
1
2

2

下面我们分析攻击算法中采用的仿射函数的个数 k 及

其符合概率 p 1 , p 2, ∀, p k 对所需数据量N,和所要解方程组的

方程量的影响. 我们取的仿射函数都满足 pi>
1
2
, 1 ( i ( k.

称 ∃i= p i-
1
2
为第 i个仿射函数的符合优势, 1 ( i ( k , 并设

a= min{ ai , ∀, ak} .事实上由式( 3)和( 4)可推得

N=

wf k+ wm 4 )
k

i= 1

p i(1- pi )- 2 )
1 ( i< l ( k

(2pi- 1) (2pl- 1)
1/ 2

2)
k

i= 1

pi-
1
2

(
w f k+ wm 4 )

k

i= 1

p i(1- pi )
1/ 2

2 )
k

i= 1

p i-
1
2

(
( wf + wm) k

2 )
k

i= 1

ai

(
wf + wm

2a k
.

所以

N (
( wf+ wm)

2

4a2k
(5)

所要解方程组的方程量

kN (
( wf+ wm)

2

4a2
(6)
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注意到对给定的组合生成器, 初态长度 R 是定值, 而 wf

由Q( wf )=
1

2R
决定,所以 w f 是一个定值. 对限定的真假错误

概率 Pm ,由 Pm= Q(wm)知 wm 也是定值,由式(5)知, 相关攻

击所需的数据量随着 a2k 的增大而减少. 也就是说, 所用的

仿射函数的符合优势越大,个数越多, 所需数据量越少. 另外,

由式(6)知,如果 a 不变 , k 的变化对方程量的影响不大, 方程

量主要与符合概率 a 有关, 它与 a2 成反比.下面我们以攻击

� 蓝牙生成器 为例,来说明上述方法的实际效果.

5 � 蓝牙生成器的多线性相关攻击

� � � 蓝牙协议 是一个短距离无线通信协议, 1999 年�蓝牙特

别兴趣组 公布了� 蓝牙技术标准 1 0 [ 1] , 其安全机制中采用

的密钥流生成算法 E0 ,事实上就是一个有 4 个输入带 4bit记

忆的组合生成器,被称作� 蓝牙组合生成器 [ 2] .作为输入的 4

个LFSR的长度分别为 25, 31, 33, 39,其反馈多项式均是本原

的,抽头数均为 5 个.记 j 时刻四个移位寄存器的输出为 x ( j )

= ( x 1j , x2j , x 3j , x 4j) ,状态向量为 c
( j )
= ( c

0
j+ 1 , c

1
j+ 1 , c

0
j , c

1
j ) , 生

成器的输出为 zj . 则此生成器的定义如下:

zj = x 1j � x 2j � x 3j � x 4j � c
0
j ,

c0j + 1= s 0j+ 1� c0j � c0j- 1 � c1j - 1,

c1j + 1= s 1j+ 1� c1j � c0j- 1 ,

其中( s
1
t+ 1, s

0
t + 1 )= �( x 1j + x 2j + x 3j + x 4j + 2c

1
j + c

0
j ) / 2. # {0,

1, 2, 3} , ( c00, c
1
0, c

0
- 1 , c

1
- 1)为 4 比特记忆的初态.

按照第 3节一般的带记忆组合生成器的模型, 蓝牙生成

器可表示如下形式:

输出函数为 zj = f ( x ( j ) , c ( j- 1) ) = x 1j � x 2j � x 3j � x 4j � c0j .

状态向量函数为

� c ( j )= V( x ( j ) , c ( j - 1)

= ( g1( x
( j ) , c ( j - 1) ) , g2( x

( j ) , c ( j- 1) ) , g3 ( x
( j ) , c ( j- 1) ) ,

� g4( x
( j ) , c ( j- 1) ) ) ,

� g1( x
( j ) , c ( j - 1) )= c1j � H 1( j ) c

0
j �H 2( j ) � c0j � c0j- 1� c1j- 1 ,

� g2( x
( j ) , c ( j - 1) )= H 1( j ) c

0
jc

1
j � H 1( j ) c

1
j �H 3 ( j ) c

0
j � H 4( j )

� c1j � c0j- 1,

� g3( x
( j ) , c ( j - 1) )= c0j ,

� g4( x
( j ) , c ( j - 1) )= c1j .

其中

� H 1( j )= x 1j � x 2j � x 3j � x 4j ,

� H 2( j )= x 1jx 2j � x 1jx 3j � x 1jx 4j � x 2jx 3j � x 2jx 4j � x3jx 4j ,

� H 3( j )= x 1jx 2jx 3j � x 1jx 2jx 4j � x 1jx 3jx 4j � x 2jx 3jx 4j ,

� H 4( j )= x 1jx 2jx 3jx 4j .

蓝牙生成器的初态总长为 R= 25+ 31+ 33+ 39= 128 比

特.其运行过程分为两级: 第一级是初始化, 产生 128 比特初

态,第二级产生长度不超过 2745 比特的密钥流, 然后又重新

初始化.

我们下面分析如何用上一节的多线性相关攻击方法来攻

击蓝牙生成器的第二级,即利用不超过 2745 比特的密钥流恢

复 128比特初态.

首先我们利用文[ 6]中的相关系数计算方法,通过计算我

们发现对蓝牙生成器所有仿射函数所能达到的最大符合概率

为 0 54883(记为 p 1 ) , 符合概率达到此值的仿射函数总共有

32个, 包括 16 个 5长仿射函数和 16 个 6 长仿射函数. 另外,

符合概率达到次大值 0 53125(记为 p 2)的仿射函数有 96 个,

都是 4 长仿射函数.我们可以把这 128 个函数都看成 6 长仿

射函数. 32个符合概率达到最大值的仿射函数的任意非零相

性和都是平衡的, 验证所有这 128 个函数的任意非零线性和

是否都平衡比较困难, 但是对蓝牙生成器, 所有的 6长仿射函

数中, 除了这 128 个以外, 其它的符合概率都与 1/ 2 非常接

近, 所以我们总可以使用第三节中得到的近似分布.

因为初态长为128,所以此处取伪概率 pf=
1

128
, 为稳妥我

们相应的取 wf = 14, 查正态分布表可知 Q(14)<
1
128

,设定真

假错误概率 pm= 0 01,查表得 wm= 2 33, Q( 2 33) = 0 01.

若按照传统的方法, 只取一个符合概率达到最大值 p 1 的

仿射函数做相关攻击, 由定理 2 计算可知需要的数据量为

27921 比特,方程量为 27921. 但是蓝牙生成器最多输出 2745

比特密钥就重新初始化 ,所以我们考虑使用多个仿射函数.

由定理 2,通过计算可知当用 11 个符合概率达到 p 1的仿

射函数做相关攻击时, 所需的数据量为 2503 比特, 低于蓝牙

生成器的最大输出长度, 此时所需解方程组的方程量为 2503

∗ 11= 27533.

我们把各种情况下作相关攻击所需数据量和所解方程组

的方程量在表 1 中列出.由上表可看出,随着所用符合概率达

到 p 1 的仿射函数的个数的增加,所需数据量降低, 所解方程

组的方程量也稍有减少. 当加入符合概率为 p 2 的仿射函数

后, 虽然所需数据量减少, 但减少的速度变慢, 而且方程量增

加了, 这是因为 p 2 比较小的缘故. 这与我们在第四节的分析

相吻合.

表 1 � 仿射函数个数与相关攻击所需数据量和方程量的关系

所用仿射函数 数据量 方程量

1个符合概率达到 p 1 的仿射函数 27921 27921

11个符合概率达到 p1 的仿射函数 2053 27533

32个符合概率达到 p1 的仿射函数 833 26656

全部 128个仿射函数( 32个符合概率为 p1 的, 96个

符合概率为 p2)
388 49664

6 � 结论

� � 本文从理论上分析了同时利用多个线性关系对组合生成

器进行相关攻击的可行性, 给出了一种一般性的攻击方法, 证

明了该方法可以有效的约减攻击所需的数据量, 对蓝牙组合

生成器的分析进一步说明了这种攻击的效果.但是需要注意,

第 5 节表 1所列的数据是理论上的, 前提条件是攻击者有足

够的计算资源和存储资源. 而对一种具体的密码体制的攻击,

需要根据攻击者的能力寻求计算复杂度和空间复杂度的折

衷.
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现在对蓝牙生成器的攻击结果很多,但都还是理论上的.

如 Ekdahl和 Johansson[ 5]的方法在已知O( 250 )的明文的条件下

得到 128比特密钥的复杂度为 O( 260) . Golic[ 6]的方法在拥有

280的 103bit�字库的条件下利用 45 个数据包做攻击的复杂度

为O( 270 ) . Fluhrer和 Lucks [ 7]的方法在已知 132 比特明文时得

到 128比特密钥的复杂度为O( 284) ,在已知 243比特明文时的

复杂度为 O( 273 ) . Canniere等[ 8]的方法在已知大约 O( 232)比特

明文的前提下恢复 128 比特密钥的复杂度为 O( 276 ) . 我们基

于本文的多线性相关攻击思想, 利用蓝牙组合生成器在已知

输出的条件下输入的多个线性函数与零函数的相关性, 并结

合卷积码快速相关攻击算法[ 9]对其进行了攻击, 结果表明需

要大约 O( 234. 311)输出序列, O( 231. 311)存储空间,攻击复杂度约

为O( 264. 2) , 成功概率 ( 0 99999994, 攻击的综合效率优于以

往的攻击方法.
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