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　　摘　要 :　移动 IPv6协议是一种庞大的分布式协议 ,这为协议描述和测试生成带来了困难.提出分层次描述协议

的思想 ,定义了描述协议的有限状态机和多节点有限状态机模型 ,分四个层次分别对协议运行流程、协议节点类型、内

部数据结构处理、离散功能进行了形式化描述.把描述协议的状态机模型转化为有向图 ,设计了针对有向图的测试序

列集产生算法 ,最终生成了覆盖整个移动 IPv6协议的测试序列集.
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Abstract : 　Mobile IPv6 is complicated and distributed ,which makes it difficult to describe protcol and generate test sequences.

The idea of hierarchy protocol description is proposed. Finite state machine (FSM) and multi2node finite state machine (MN2FSM) are

defined. Mobile IPv6 protocol is divided into four layers. FSM and MN2FSM are used to describe protocol performing procedure ,mobile

IPv6 nodes ,internal data structure management and discrete functions. The state goto graphes are changed into directed graph. Test

generation algorithm for directed graph is designed and the set of test sequences covering mobile IPv6 is generated.
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1　引言

　　移动 IP提供了一种路由机制 ,使得移动节点可以以一个

永久的 IP地址连接到任何链路上 [1～2 ] .移动 IPv6目前正处在

不断发展的阶段 ,新的技术不断被提出、新的实现不断被开发

出来.随着支持移动 IPv6的网络产品日益增加 ,各实现与协

议标准不一致性的问题也日益严峻 ,对移动 IPv6实现进行一

致性测试的需求日益强烈.

一致性测试对保证协议实现与协议标准相一致、并进而

保证不同的协议实现之间能够互操作起着至关重要的作

用 [3～4 ] .测试生成是协议测试中的关键问题 ,形式化技术是测

试生成的基础 [5 ] .移动 IPv6协议是一种庞大的分布式协议 ,

这为协议描述和测试生成带来了困难.目前阶段下 ,大多数的

测试研究组织都还没有开展移动 IPv6测试研究和实践 ;少数

几个已经开展移动 IPv6测试的组织也没有公布关于测试生

成方面的研究成果 ,大多采用手工生成测试例的方式 ,测试集

覆盖度得不到保证.本文提出分层次对移动 IPv6协议进行描

述的思想 ,对协议功能合理分层和解析并分别进行描述 ,在此

基础上实现测试序列自动产生 ,解决了移动 IPv6协议测试生

成问题.

2　层次化协议描述和测试生成

　　移动 IPv6网络系统是一个复杂的分布式系统.对分布式

系统进行分层可以简

化描述复杂度 ,本文提

出层次化协议描述和

测试生成方法 ,把整个

移动 IPv6 协议分为四

个层次加以描述并进

行测试生成 (图 1) :

(1)针对协议运行

流程的描述和测试生

成 :把整个移动 IPv6网

络看作一个封闭系统 ,

描述协议运行的所有

流程并生成测试序列 ;

(2)针对协议节点类型的描述和测试生成 :从被测试主体

的角度 ,分别针对移动节点、家乡代理、通信节点、普通路由器
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的生命周期进行形式化描述和测试生成 ;

(3)针对内部数据结构处理的描述和测试生成 :主要考察

协议实现在容错性等方面是否与协议标准一致 ;

(4)针对离散功能的分析和测试 :从提高测试覆盖的角度

分析协议标准中定义的离散功能.

有限状态机 (Finite State Machine ,FSM) 是最普遍的用于

描述协议的形式化模型 [6 ] .除标准有限状态机定义中必须包

括的基本要素 (状态集、输入、输出、变迁函数、输出函数)外 ,

为描述移动 IPv6协议 ,还需要定义行为函数 ,描述系统在特

定输入条件下发生的非输出、非状态转移的行为 (表 1) .除有

限状态机外 ,为描述内部数据结构处理过程 ,还定义了多节点

有限状态机模型 (Multi2node Finite State Machine ,MN2FSM) .状

态机模型可以转化为有向图 ,本文设计了针对有向图的测试

序列集生成算法 ,生成了针对整个协议的测试序列集.

表 1　有限状态机模型

有限状态机是一个六元组 M = ( S , I , O , tf , of , bf ) :

1 　S = { S0 ,⋯⋯, S n}是有限状态集合 ;

2 　I = { I1 ,⋯⋯, Ia}是有限输入事件集合 ;

3 　O = { O1 ,⋯⋯, Ob}是有限输出事件集合 ;

4 　of : S ×I→O是该有限状态机的输出函数 ;

5 　tf : S ×I→S 是该有限状态机的状态转移函数 ;

6 　bf : S ×I→是该有限状态机的行为函数.

3　针对协议运行流程的描述

311　协议运行环境

一个典型的、最小化的移动 IPv6网络系统至少应该包括

以下 3部分 (图 2) :

(1) 链路类型 :应

该存在三种类型的链

路 ,分别为家乡链路、

外地链路、通信链路 ;

(2) 路由器类型 :

应该存在两种类型的

路由器 ,即普通路由器和家乡代理 ;

(3)节点类型 :运行环境中应该有一个移动节点和一个或

多个通信节点.

312　协议运行流程描述

基于图 2描述移动 IPv6运行环境 ,可以从以下 3方面对

协议运行流程的状态进行描述 :

(1)移动节点位置属性 Mp = {home ,foreign} ,home表示移

动节点在家乡 ,foreign表示在外地 ;

(2)家乡注册成功标志 HRflag = {0 ,1} ,1表示移动节点在

家乡代理上存在有效注册信息 ,0表示不存在 ;

(3)一般注册完成标志 CRflag = {0 ,1} ,1表示移动节点在

一个或多个通信节点上存在有效注册信息 ,且不存在未完成

的注册 ,否则为 0.

协议运行流程的当前状态可以用 Mp、HRflag、CRflag这三

个属性进行描述 ,设 S为协议运行流程的状态集 ,即 S = Mp ×

HRflag×CRflag.集合 S中共有 8个元素 ,去掉无效状态和不稳

定状态 ,最终 S = {S0 ,S1 ,S2 } (表 2) .

表 2　协议运行流程状态说明表

S0

(〈home ,0 ,0〉)
　　初始状态 ,移动节点在家乡链路上

S1

(〈foreign ,1 ,0〉)

　　移动节点在外地链路 ,

　　家乡注册完成、一般注册未完成

S2

(〈foreign ,1 ,1〉)

　　移动节点在外链路 ,

　　家乡注册和一般注册均已完成

表 3　针对协议运行流程的输入事件说明表

I1 　　把移动节点从家乡链路移动到外地链路上

I2 　　把移动节点从外地链路移动到家乡链路上

I3 　　启用一个通信节点与移动节点通信

表 4　协议运行流程行为说明表

F1 　　移动节点进行家乡注册

F2 　　移动节点进行一次一般注册

F3 　　移动节点解除家乡注册

F4 　　移动节点解除所有当前有效的一般注册

移动 IPv6 网络是一个

封闭系统.对这个系统

而言 ,所有的输入都是

人工事件 (表 3) ,不存

在输出事件 ,但是存在

相应的行为 (表 4) .图

3描述了协议运行流程

的状态转换过程.

4　针对协议节点类型的描述

　　组成移动 IPv6网络系统的基本元素包括移动节点、家乡代

理、通信节点、普通路由器 ,这些节点是真正被测试的主体.本节

仅以移动节点为例给出描述各种类型节点的方法 ,着眼于各种类

型节点在一个生命周期中针对不同外部输入条件的反应.

在实际运行过程中 ,移动节点的所有行为与两个方面有

关 :在家乡代理上维护注册信息和在通信节点维护注册信息.

在一个生命周期内 ,移动节点的运行流程包括 :

(1)正常情况下 ,连接在家乡链路上 ,处于稳定状态 ;

(2)检测到位置发生了移动 (从家乡移动到外地) ,生成转

交地址 ;

(3)转交地址配置成功后 ,执行家乡注册过程 ,此后进入

稳定状态 ;

(4)收到家乡代理通过隧道方式转发过来的数据包 ,执行

一般注册 ,此后进入稳定状态 ;

(5)如果有其他通信节点与之通信 ,重复一般注册过程 ;

(6)检测到位置发生了移动 (从外地返回家乡) ,解除家乡
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注册和所有一般注册.此时一个移动周期完成.

针对移动节点描述 ,表 5为状态说明 ,表 6为输入事件 ,

表 7为输出事件 ,图 4为状态转换图.

表 5　移动节点状态说明表

S0 在家乡 ,没有注册信息

S1
在外地 ,通过地址自动配置生成了转交

地址 ,正在进行重复地址检测

S2
向家乡链路发送了动态家乡代理地址

发现请求消息 ,正在等待应答消息

S3
在外地 ,向家乡代理发送了绑定更新消息 ,

正在等待确认消息
S4 在外地 ,且完成了家乡注册

S5 在外地 ,完成了针对一个通信节点的一般注册过程

S6
存在一般注册的情况下 ,回到家乡 ,

正在解除家乡注册

S7
不存在一般注册的情况下 ,回到家乡 ,

正在解除家乡注册
S8 出错状态

表 6　针对移动节点的输入事件说明表

I1 移动节点第一次收到非家乡前缀信息

I2 移动节点非第一次收到非家乡前缀信息

I3
移动节点在外地 ,收到了关于家乡注册

的绑定确认消息

I4
移动节点回到家乡 ,收到了解除家乡注册

的绑定确认消息

I5
移动节点执行转交地址重复地址检测时 ,

收到了其他节点返回的邻居宣告消息
I6 移动节点收到了动态家乡代理发现应答消息

I7 移动节点收到来自家乡代理的隧道包

I8 移动节点收到家乡前缀信息

I9 收到超时信息

表 7　移动节点输出事件说明表

O1 发出用于家乡注册的绑定更新

O2 发出隧道应答包和用于一般注册的绑定更新

O3 回到家乡 ,发出用于解除家乡注册的绑定更新消息

O4 回到家乡 ,发出用于解除一般注册的绑定更新消息

O5
生成转交地址 ,发出用于重复地址检测

的邻居请求消息
O6 发出动态家乡代理地址发现请求消息

O7 无输出

5　针对内部数据结构处理的描述

　　移动 IPv6标准中定义了多种内部数据结构 ,包括绑定缓

存、家乡代理列表和绑定更新列表 ,用于记录与移动相关的信

息.对内部数据结构处理的测试主要是考察协议实现对各种

输入条件 (包括有效输入和无效输入)的响应 ,这是一种细力

度的测试 ,也是测试的重点所在.限于篇幅 ,本节以绑定缓存

处理为例说明如何对内部数据结构处理过程进行形式化描

述.绑定缓存是家乡代理维护的一个重要内部数据结构 ,更是

通信节点维护的唯一一个与移动相关的内部数据结构.绑定

缓存由一个或多个条目组成 ,本节先对通信节点中单条绑定

缓存条目处理进行形式化描述 ,在此基础上再对整个绑定缓

存处理进行描述.

511　单条绑定缓存条目处理的描述

与一条绑定缓存条目有关的行为受到该条目有效生存时

间控制 ,其在整个生存期内可能经历如下过程 :

(1)任何时刻收到绑定更新 ,都会重新设置有效生存时间

(若无绑定缓存条目存在 ,则先创建条目) ;

(2)有效生存时间到期后 ,通信节点发出绑定刷新请求 ;

(3)通信节点发送数据之前 ,先查找绑定缓存条目 ,根据

查找结果选择数据发送的方式 ;

(4)收到删除绑定缓存条目的绑定更新、或者发出绑定刷

新请求后没有收到应答 ,则删除绑定缓存条目 ;

(5)任何时刻收到无效的绑定更新消息 ,缓存条目的状态

不做改变.

表 8描述了与单条绑定缓存条目处理有关的状态集 ,表

9为输入事件 ,表 10为输出事件 ,图 5为状态转换图.

表 8　与单条绑定缓存条目处理有关的状态集 Se

S e0 绑定缓存条目不存在

S e1 绑定缓存条目处在有效期内

S e2
缓存条目即将过期 ,发出绑定刷新请求 ,

正在等待绑定更新.

表 9　与单条绑定缓存条目处理有关的输入事件集 Ie

Ie1 收到有效的、生存期不为 0的绑定更新

Ie2 收到用于删除绑定缓存条目的绑定更新

Ie3 针对绑定缓存条目有效时间的超时事件

Ie4 针对绑定刷新请求的超时事件

Ie5 收到无效的绑定更新

表 10　与单条绑定缓存条目处理有关的输出事件集O e

Oe1 针对收到的绑定更新 ,发出有效确认信息

Oe2 发出有效的绑定刷新请求

　　针对每一个缓存条目 ,设定一个变量 V lifetime表示该条目

最近更新过的有效时间 ;定义行为函数 f ,其功能在于根据收

到的绑定更新消息重置变量 V lifetime .绑定缓存条目处理中的

状态变迁采用如下形式表示 :
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S (当前状态) →IΠF (行为)ΠO→S (下一状态)

512　绑定缓存处理的形式化描述

在一个确定的运行Π测试环境中 ,对于通信节点而言 ,可

能与之通信的移动节点数量是确定的 ,因此绑定缓存条目的

最大数量是确定的. 提出一种多节点有限状态机模型 MN2
FSM ,用于对确定环境下通信节点中绑定缓存处理进行形式

化描述 (表 11) . MN2FSM是在 5. 1节中单条绑定缓存处理描

述的基础上进行定义的.

表 11　多节点有限状态机模型

MN2FSM是一个 10元组〈S , I , O , N , of , tf ,V , bf , sf , S0〉,其中 :

(1)
N是该配置环境中移动节点索引的集合 ,如果存在 n

个移动节点 ,则 N = {1 ,2 ,⋯, n} ;

(2)

S 是绑定缓存的状态集 ,由 N和 Se 共同定义 ,每一个

状态都是一个包含 n 个〈N , S e〉元素的集合. S0 =

{〈1 , Se0〉,⋯,〈n , Se0〉} ;

(3) I是该环境下的输入事件集. I Α N×Ie ;

(4) O是该环境下的输出事件集. O Α N×Oe ;

(5) of 是该环境下的输出函数. of : S ×I→O ;

(6) tf 是该环境下的状态转换函数. tf : S ×I→S ;

(7)
V 是一个| N | 元向量 ,每一个元素存储对应的绑定缓

存条目最近设置的有效时间 ;

(8)
bf 是该环境下的行为函数 ,其作用是根据收到的有效

绑定更新消息重置向量 V ;

(9)
sf 是该环境下的信号产生函数 . 其作用是产生〈N ,

{ Ie3 , Ie4}〉输入事件.

　　下面以存在两个移动节点的运行环境为例 ,用MN2FSM对

通信节点中绑定缓存处理进行描述.为简化说明 ,首先对图 5

中针对单条绑定缓存条目处理的描述进行简化 ,去掉无效输入

Ie5 .则 M =〈S , I , O , N , of , tf ,V , bf , sf , S0〉,状态转换图见图 6 :

(1) N = {1 ,2} ;

(2) S = {{〈1 , Se0〉,〈2 , Se0〉} , {〈1 , Se0〉,〈2 , Se1〉} , {〈1 ,

Se0〉,〈2 , Se2〉} , {〈1 , Se1〉,〈2 , Se0〉} , {〈1 , Se1〉,〈2 ,

Se1〉} ,{〈1 , Se1〉,〈2 , Se2〉} ,{〈1 , Se2〉,〈2 , Se0〉} ,{〈1 ,

Se2〉,〈2 , Se1〉} ,{〈1 , Se2〉,〈2 , Se2〉}} ;

(3) I = { I1 =〈1 , Ie1〉, I2 =〈1 , Ie2〉, I3 =〈1 , Ie3〉, I4 =〈1 , Ie4〉,

I5 =〈2 , Ie1〉, I6 =〈2 , Ie2〉, I7 =〈2 , Ie3〉, I8 =〈2 , Ie4〉} ;

(4) O = { O1 =〈1 , Oe1〉, O2 =〈1 , Oe2〉, O3 =〈2 , Oe1〉, O4 =

〈2 , Oe2〉} ;

(5) V = {〈1 ,V lifetime〉,〈2 ,V lifetime〉} ;

(6)状态转换函数、输出函数的定义遵循如下规则 :

如果在单条绑定缓存条目处理的状态机中有

Sei →IeaΠfΠOeb →Sej

那么在绑定缓存处理的多节点有限状态机中有

　{〈1 , Sei〉,〈2 , 3〉}→〈1 , Iea〉ΠbfΠ〈1 , Oeb〉→

{〈1 , Sej〉,〈2 , 3〉}
和

　{〈1 , 3〉,〈2 , Sei〉}→〈2 , Iea〉ΠbfΠ〈2 , Oeb〉→

{〈1 , 3〉,〈2 , Sej〉}

成立

6　针对离散功能的分析和测试

　　移动 IPv6标准中定义了大量不能够进行形式化描述的

离散功能 ,本节从测试的角度分析了这些离散功能 ,重点在于

这些功能的应用和运行过程.明确了离散功能的应用 ,测试序

列的构造就成为一项比较简单的工作了.移动 IPv6协议中定

义的离散功能包括 :

(1)为透明性考虑而定义的功能 :在移动 IPv6协议中 ,为

了使移动功能对路由器和上层应用程序透明 ,定义了家乡地

址目的选项和类型为 2的路由报头 ;

(2)为安全性考虑而定义的功能 : IPSec是网络层安全标

准 ,提供网络层端到端通信的安全保护 [7 ] .为了保证安全性 ,

移动 IPv6协议中许多地方都推荐或者强制采用 IPSec对通信

过程进行保护 ,包括家乡注册、返回可路由过程、移动前缀发

现过程等 ;

(3)为保证移动过程高效、可靠运行而定义的功能 :为保

证移动过程的可靠运行 ,协议标准中定义了绑定确认状态、绑

定刷新建议选项、绑定缓存替换策略、绑定更新重传频率限制

等机制.

7　测试生成算法和测试序列生成

　　为了能够更好地对描述协议的状态机进行机器处理 ,可

以省略其中的输入Π输出对 ,把状态机转化为有向图 ,图 7为

由移动节点状态机转化来的有向图 ,具有以下 3特征 :

(1)存在一个节点 ,从其可以到达任何节点 ,该节点对应

有限状态机的初始状态 ,称为初始状态节点 ;

(2)在某些节点上 ,存在自循环闭环 .在状态机中 ,该节点

对应的状态在特定输入条件下 ,不发生状态转换 ;

(3)在设定了最大自循环次数的基础上 ,从任何节点开始
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的有向路径最终会到达初始状态节点或者终端节点 (在有向

图中 ,出度为零的节点称为终端节点) .

在从有限状态机转化而来的有向图中 ,如下定义一条测

试序列 :

测试序列定义 :在设定最大自循环次数的基础上 ,起始于

初始状态节点 ,终止于初始状态节点或者终端节点的一条有

向路径称为一条测试序列 .所有测试序列构成了针对有向图

的测试序列集 .

测试生成的目的是得到有向图的测试序列集 ,采用多叉

链表的形式存储有向图 ,表 12为针对有向图的测试序列集生

成算法.

表 12　针对有向图的测试序列集生成算法

(1) 　定义存储有向图节点的数据结构 :

struct node

{

　　该节点的标识信息 Identifier ;

　　该节点后续节点的数量 Nextnode - Number ;

　　指向该节点所有后续节点的指针列表

struct node 3 list [max] ;

}

(2) 　采用多叉链表的形式存储有向图 ,对于每一个节点 ,顺序标注

其所有的后续节点 ,把所有的后续节点编号为 1、2、⋯⋯;

(3) 　定义一个堆栈 Stack ,堆栈元素的格式为〈节点 ,序号〉,用于存

储节点和它的已经处理过的后续节点的序号 ,堆栈初始化为

( S0 ,0) ;

(4) 　如果堆栈不空 :

( a) ( Sv1 , i) = POP(stack) ;

( b)如果 i + 1不大于 Sv1存在的后续节点的数量 , S v2 = nextnode

( Sv1 , i + 1) ;

i . 　如果 S v2为终端节点或者为初始节点 S0 ,则堆栈中所有节

点加上 Sv2构成有向图的一条测试序列 ,PUSH( S v1 , i + 2) ,

转 3 ;

ii . 　否则 ,如果 S v1 = S v2 ,PUSH( S v1 , i + 2) ,转 3 ;

iii . 　否则 , PUSH( ( S v1 , i + 1) ,PUSH( S v2 ,0) ,转 3.

( c) 　如果 i + 1大于 Sv1存在的后续节点的数量 ,转 3.

(5) 　按照预先设定的最大自循环次数 ,对所有测试序列中的自循

环节点进行预定次数的重复 ,得到最终的测试序列集 ;

(6) 　输出测试序列集.

把测试序列集生成算法应用到图 7 ,设定最大子循环次数为 1 ,可

得到如下针对移动节点的测试序列集 :

(1) TS1 = S0 I1 O5 S1 I2 O7 S1 I5 O7 S8 ;

(2) TS2 = S0 I1 O5 S1 I2 O7 S1 I9 O6 S2 I2 O7 S2 I9 O7 S8 ;

(3) TS3 = S0 I1 O5 S1 I2 O7 S1 I9 O6 S2 I2 O7 S2 I6 O1 S3 I2 O7 S3 I9 O7 S8 ;

(4) TS4 = S0 I1 O5 S1 I2 O7 S1 I9 O6 S2 I2 O7 S2 I6 O1 S3 I2 O7 S3 I3 O7 S4

I2 O7 S4 I8 O3 S7 I9 O7 S8 ;

　　(5) TS5 = S0 I1 O5 S1 I2 O7 S1 I9 O6 S2 I2 O7 S2 I6 O1 S3 I2 O7 S3 I3 O7 S4

I2 O7 S4 I8 O3 S7 I4 O7 S0 ;

(6) TS6 = S0 I1 O5 S1 I2 O7 S1 I9 O6 S2 I2 O7 S2 I6 O1 S3 I2 O7 S3 I3 O7 S4

I2 O7 S4 I7 O2 S5 I7 O2 S5 I8 O3 S6 I9 O7 S8 ;

(7) TS7 = S0 I1 O5 S1 I2 O7 S1 I9 O6 S2 I2 O7 S2 I6 O1 S3 I2 O7 S3 I3 O7 S4

I2 O7 S4 I7 O2 S5 I7 O2 S5 I8 O3 S6 I4 O4 S0 .

8　结论

　　形式化技术是可验证测试生成的基础 .通过把整个移动

IPv6协议标准分成四个层次进行形式化描述并进行测试生

成 ,得到了覆盖整个协议的可验证测试序列集 ,自动生成的测

试序列集是设计移动 IPv6测试集的基础.利用本文的研究成

果 ,我们设计了完整的移动测试集 ,共包括 73个测试例、102

个测试项目 ,覆盖了协议标准中 100 %的必备功能和绝大部

分的可选功能.通过比较发现 ,TAHI组织公布的手工生成的

移动 IPv6测试集只是我们生成测试集的一个真子集 ,这种比

较结果验证了本文提出的层次化协议描述和测试生成方法的

有效性.
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