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  摘  要:  本文提出的 IP路由查找算法基于 ASIC实现,用多个Hash函数对不同长度的前缀进行映射并保存在不

同的组相联存储器中,运用组相联存储器的特性很好地解决了Hash 碰撞, 并极大地减少了空间耗费. 查找时并行查找

所有存储器以进行最长前缀匹配,可在一次访存时间内完成查表, 而路由更新平均只需数次访存.该算法在使用 10ns

的存储器件时已可满足 OC2768接口的线速转发要求, 而且具有良好的可扩展性和并行性, 可满足更大容量的路由表

和更高速度网络单元的线速转发要求.
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Abstract:  This paper proposes a high performance IP routing lookup algorithm based on ASIC implementation. It keeps prefix2

es of different length in different group associated CAMs, and uses different Hash functions to map the prefixes into the corresponding

groups of the CAMs. By this means it reduces the Hash collisions and the memory usage. This scheme can finish the lookup within 1

memory access time and need only fewmemory accesses for each update in average. With 10ns memory, this scheme can fully match

the link speed of OC2768. For its good scalability and parallelism, it can be extended to adapt larger forwarding tables and faster for2

warding requirements.
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1  引言

  Internet的网络规模的高速增长对 IP路由查找算法处理

大容量路由表的适应性提出了更高要求;而 1997 年后 Internet

的网络流量和带宽以及骨干网路由器接口速率约每 6 个月增

长一倍[ 1] ,骨干路由器每秒所需转发的报文数随之剧增 .因此

作为路由器转发能力的关键因素之一, IP 路由查找算法的优

劣直接影响了当前和未来 Internet网络的整体性能. 本文提出

的基于 ASIC实现的高速可扩展并行 IP路由查找算法, 突破

了现有算法以存储空间和路由更新性能为代价换取路由查找

性能的一般模式,充分运用了 Amdahl定律,利用 IP转发表的

分布特征和现有器件的功能特性,降低了对存储空间的要求,

使算法的数据结构可被放入更小并且更快的存储器中. 不但

能够做到高速查找而且能够高速更新. 该算法具有良好的可

扩展性和并行性,能够适应大容量路由表, 且易于并行和流水

实现.

2  现有算法简析

  IP路由查找的经典算法是基于二叉Trie树的软件算法,

如 Radix Trie[ 2] , Patricia算法[ 3]以及 Sklower[ 4]对Patricia算法的

改进算法等, 但此类算法在最差情况下至少需要访存 32 次.

事实上对于所有基于树的算法, 树高决定了访存次数, 从而决

定了算法的时间性能. 因此,一些算法采用了路径压缩[ 3]、leaf

pushing[ 5]、前缀扩展[ 5]以及多分支等优化技术来降低树高. 例

如多分支 Trie树算法的典型例子 LC Trie树算法[ 6]、受控前缀

扩展算法[ 5]等. 但这些算法更新时间复杂度高, 耗费的空间

大, 并且树的特点决定了这些算法仍然需要多次访存.

利用 TCAM (Ternary CAM)的硬件算法[ 7]将较长的前缀保

存在低地址表项中, 搜索时 TCAM并行匹配所有保存的路由

项, 并选取地址最低的匹配表项以进行最长前缀匹配. TCAM

具有查找速度快的优点, 但是它也具有功耗较大、更新复杂,

单位 bit 昂贵、容量较小等不足[ 11] .

  24- 8 DIR[ 8]算法是另一种典型的硬件算法, 它实际上是

硬件实现的两级多分支前缀扩展算法:第一级有 224个分支,

若有二级节点, 则该一级节点有 28 个二级子节点. 该算法主

要基于前缀长度的分布: 99. 93% 前缀的长度都小于等于

24[ 9] . 因此它将长度小于 24 的所有前缀全部展开为 24 位前

缀,然后用前缀或 IP 地址的高 24 位作为存储器地址访问路

由表, 一般只需要一次访存即可找到目标路由,所以是 / 以存
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储器速度进行路由查找0的算法. 但该算法每次更新都需要大

量访存,而且需要大量的存储空间, 因此难以将其数据结构放

到更小但更快的存储器中.而如果使用 SRAM作为存储器来

提高速度,成本很高.

一些利用 Cache的算法努力让更多的访存落到 Cache中

以减少搜索的时间, 如 Lulea 算法[ 10] 以及 Chiueh[ 11] 和

Degermark[ 12]所提出的算法等. 根据 Ruiz2Sanchez[ 13] 对纯软件

算法和基于 Cache 的算法的模拟,基于 Cache的算法在空间耗

费和搜索时间两方面都相对具有较好的性能. 但由于Lulea算

法使用了压缩技术和 leaf pushing 技术, 导致更新时要求重建

整个数据结构.并且这些在进行路由搜索时需要解压缩 ,所以

虽然它们的访存的次数少, 但是平均每次路由查找需执行约

200 条指令.

通过对已有算法和实际需求的分析可知,理想的 IP路由

查表算法应满足下列要求: ( 1)高速查找; ( 2)内存需求小; ( 3)

更新时间短 ; ( 4)能灵活实现; ( 5)能处理真实的大容量路由

表; ( 6)预处理时间短. 而目前已有的算法通常都着重考虑了

算法的搜索性能,对更新性能和空间性能上的考虑相对较少.

尤其是为了提高搜索性能,所使用的优化技术越来越复杂,导

致路由更新相当困难甚至要求重构整个路由表, 而且实现复

杂性也比较高.

3  算法描述

  算法的设计目标是: (1)空间耗费少, 数据结构能被放入

更小更快的存储器; (2)每次查表在一次访存时间内完成; (3)

每次更新平均在数次访存时间内完成; (4)易于扩展 ,能处理

真实的大容量路由表; (5)易于流水和并行实现.

为描述方便, 定义前缀长度为 PLen,并称 IP地址的最高

位为第 1位, 最低位位第 32位. 此外定义Hash函数 hx, y ( IP) ,

该函数的结果是 IP 地址的第 x 位到第y 位.而 Hash 函数 f x, y
( IP)的映射结果是未被 hx, y( IP)使用的位.当这两组函数作用

在前缀上时,忽略超出前缀长度的位.

311  基本思想

首先换一个角度考察 24- 8 DIR 算法. 实际上该算法首

先进行了前缀扩展, 然后用 Hash 函数 h1, 24截取了前 24 位作

为地址去访存.该函数的值域为 {i | 0[ i [ 224 - 1}, 共需 16M

项的存储空间.但目前转发表的容量一般小于 200K, 所以这

种映射过于稀疏,空间浪费严重. 本文提出的算法采用了不同

Hash 策略,使用更高效的映射减小值域, 从而避免稀疏映射,

提高空间利用率.

Amdahl定律告诉我们 :/ Make the common case fast0 . 我们

知道, 转发表中绝大部分前缀的长度都介于 8 和 24 之间, 因

此首先考虑对其的处理. 首先将长度为 8~ 24 的前缀分别放

入 17个的存储器,并且为每个存储器关联一个Hash函数.查

找时这17 个Hash函数为目标 IP地址并行计算各个存储器中

对应的地址,然后并行访问各个存储器中对应的单元, 最后通

过仲裁器选取其中最长的前缀作为最终结果.

算法使用组相联 CAM来减少 Hash 碰撞. 例如使用 4 路

组相联 CAM保存长度为 24 前缀和下一跳信息. 因此 CAM中

的每个项需要保存如下信息: (1) f x, y(Prefix) , 这些位将用于对

组中的各项进行精确匹配; (2)15 位的下一跳索引. 转发表中

的下一跳数目通常较少 , 15已足够对其编码.

如图 1 所示, CAM24 只保存 24 位的前缀. IP地址到达时,

17 个Hash 函数为 17 个 CAM 并行地进行地址计算. 例如在

CAM 24 通过 hx24, y24 ( IP)计算得到组地址, 然后通过第一个仲

裁器把这 4 个项中保存的 4 个 f x24, y24 (Prefix)与 f x24, y24 ( IP)进

行比较, 发现第 3 个项完全匹配, 因此获得其下一跳信息

NHC.如果其在它 CAM 中也找到了匹配的前缀, 则通过下一

个仲裁器选择最长前缀匹配.

312 例外前缀处理

上述过程中, 有两种例外的路由项未被处理:其一是少量

长度小于 8 和大于 24 的前缀;其二是在添加新的路由项时,

相应 CAM组内所有项已被全部占满而出现的溢出前缀. 通过

实验我们发现适当的 Hash 函数能够使两种例外前缀的总数

少于 1K.

如图 2 所示, 算法引入一个小 TCAM来处理这些/ 例外0

前缀, 小的TCAM速度快、价格低、功耗小,而且它的更新算法

可以根据/ 小0这一特点进行优化 .在添加新路由时时, 只有在

少数情况下才会对 TCAM进行操作;在搜索时, 17 个 CAM和

TCAM并行搜索, 对搜索性能无影响. 综合两方面的因素, 引

入 TCAM对于算法的整体性能影响很小.

313 Hash 函数及其他算法参数的选取

Hash函数决定了空间性能. 24- 8 DIR 算法需要大量空

间的原因就在于它使用的 hash 函数是 h1, 24. 而本文的算法用

不同的Hash 函数直接提取若干位作为不同 CAM 的访存地

址. 但是仅对于长度为 PLen的前缀集, 就共有 E
PLen

i= 1

P i
PLen个可选
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Hash 函数.如 PLen= 15 时, 可选映射的数目高达 3380, 558,

065,因此我们只能根据路由表前缀分布的一般特征来选取.

优秀的Hash 函数能够把前缀尽量均匀地映射到 CAM内

的各个组上.而理论上好的 Hash 函数其结果的熵也越大, 因

此定量判定Hash 函数的好坏的方法是比较它们的熵. 例如有

两个Hash 函数都提取两个位作为其结果, 那么其结果只能是

0, 1, 2 和 3. 令3 r , s4表示有 s 个前缀被映射到值 r 上, 并假设

这两个 Hash 函数对 16 个前缀的 Hash 结果分别是 {3 0, 4431,

3432, 543 3, 44}和{30, 243 1, 1432, 943 3, 44 }, 从直观上我们可

以判定第一个Hash 函数要好于第二个. 而第一个 Hash 函数

的熵是:
4
16

log2
16
4
+

3
16

log2
16
3
+

5
16

log2
16
5
+

4
16

log2
16
4

U 1. 98,

第二个的熵是 1. 87,这个结果和直观判断吻合.

表 1显示了三个 Hash 函数的熵 .从表中中可知, Hash 函

数应选取靠近前缀长度的位作为其结果, 实际上这是因为不

同的前缀, 越靠近前缀长度的那些位差异性越大. 表 2给出了

些函数的 Hash 结果,可以看到两个表中的结果相符. 本文中

所使用的 12 个随机选取的路由表中, 1~ 4 号来自 mae2west的

路由表[ 14] , 5~ 8 号来自 aads 的路由表[ 14] , 9~ 12 号为 Cernet

的 Global路由表[ 15] .

表 1  Hash函数的熵,Hash对象:真实路由表中长为 24的前缀

hx, y Hash函数的熵, PLen= 24

路由表 1,共 28527

个前缀, 其中有

15160 个 24 位前

缀

路由表 5,共 30836

个前缀, 其中有

15874 个 24 位前

缀

路 由 表 9, 共

112077个前缀, 其

中有 62666 个 24

位前缀

h1,16 4. 8183 4. 79817 5. 00457

h5,20 9.02572 9. 05862 9. 29941

h9,24 11. 3117 11. 3425 11. 7535

表 2  多个Hash函数的映射结果

hx, y
Hash映射结果, PLen= 24这里( x , y )指共有 y个Hash桶高度为 x

路由表 1 路由表 5 路由表 9

h 1, 16 54种不同的桶高,最大桶高 103 52种不同的桶高高度,最大桶高 86 121种不同的桶高,最大桶高 186

h 5, 20

( 1, 3851) ( 2, 1463 ) ( 3, 663) ( 4, 393) ( 5,

196) ( 6, 129) ( 7, 84) ( 8, 67 ) ( 9, 29) ( 10,

33)( 11, 16) ( 12, 17) ( 13, 12) ( 14, 14) ( 15,

7) ( 16, 30) ( 18, 2)

(1, 3995 ) ( 2, 1554) ( 3, 699) ( 4, 418 ) ( 5,

210) ( 6, 131) ( 7, 91 ) ( 8, 66) ( 9, 29) ( 10,

35) (11, 17) ( 12, 19) ( 13, 11) ( 14, 13) ( 15,

10) ( 16, 29) ( 18, 2)

( 1, 6683) (2, 3493) ( 3, 2080) (4, 1605) ( 5,

1059) ( 6, 771) ( 7, 574 ) ( 8, 493 ) ( 9, 365 )

(10, 270) ( 11, 164) ( 12, 117 ) ( 13, 120 )

( 14, 132) (15, 106) ( 16, 181) (17, 22) ( 18,

20) (19, 9) ( 20, 6) ( 21, 4) ( 22, 4) ( 23, 3 )

( 24, 1) (25, 2) ( 27, 1)

h 9, 24 ( 1, 12112) ( 2, 1361) ( 3, 106) ( 4, 2) (1, 12507) ( 2, 1482) ( 3, 133) ( 4, 1)
(1, 24618) ( 2, 11849) ( 3, 3601) ( 4, 725 )

( 5, 117) ( 6, 8) ( 7, 2)

表 3  算法Hash函数和其他参数的选取

PLen
Hash函数及其他参数

前缀数目 Hash函数 桶高分布 CAM组相联数 CAM大小(字节)

8 17 h1, 8 ( 1, 17) 1 256@3

9 6 h2, 9 ( 1, 6) 1 256@3

10 7 h3, 10 ( 1, 7) 1 256@3

11 12 h4, 11 ( 1, 10) (2, 1) 1 256@3

12 34 h5, 12 ( 1, 30) (2, 2) 1 256@3

13 85 h16, 13 ( 1, 63) (2, 8) ( 3, 2) 1 256@3

14 231 h7, 14 ( 1, 103) ( 2, 41) ( 3, 14) (4, 1) 2 2@256@3

15 414 h7, 15 ( 1, 190) ( 2, 82) ( 3, 16) (4, 3) 2 2@512@3

16 7225 h4, 16 ( 1, 3880) ( 2, 1381) (3, 189) ( 4, 4) 4 4@8192@3

17 1414 h7, 17 ( 1, 750) ( 2, 264) (3, 37) ( 4, 5) ( 5, 1) 4 4@2048@3

18 2573 h7, 18 ( 1, 1459) ( 2, 420) ( 3, 80) ( 4, 6) ( 5, 2) 4 4@4096@3

19 7517 h7, 19 ( 1, 3174) ( 2, 1410) (3, 382) ( 4, 78) (5, 13) 4 4@8192@3

20 7174 h8, 20 ( 1, 2895) ( 2, 1316) (3, 386) ( 4, 94) (5, 19) ( 6, 3) 4 4@8192@3

21 5109 h9, 21 ( 1, 2814) ( 2, 890) ( 3, 150) ( 4, 15) ( 5, 1) 4 4@8192@3

22 7758 h10, 22 ( 1, 3026) ( 2, 1462) (3, 443) ( 4, 106) ( 5, 11) 4 4@8192@3

23 9410 h10, 23 ( 1, 5434) ( 2, 1534) (3, 259) ( 4, 29) (5, 3) 4 4@16384@3

24 62666 h9, 24 ( 1, 24618) ( 2, 11849) ( 3, 3601) ( 4, 725) ( 5, 117) ( 6, 8) ( 7, 2) 4 4@65536@3

小结

长度小于 8和大于 24的前缀数目

溢出前缀数目

TCAM中需保存的前缀数目

TCAM容量

17个CAM总的大小

: 380

: 293

: 380+ 293= 673

: 1K项

: 1557504字节
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  一个无碰撞的Hash 函数可将大小为 N 的转发表映射到

地址宽度为 log2N ,大小为 N 的存储器中.但事实上这样的理

想函数难以获得,因此需要为算法确定适当的参数.如表 3 所

示, 9号路由表共有 62666个长度为 24 位的前缀,因此 CAM24

的地址宽度位7log2( 62666)ô = 16, 所以 CAM24 的Hash 函数是

h9, 24 ,此时仅有 7 种 Hash 桶高度. 算法使用 4 组相联 CAM作

为CAM24,则有( 5- 4) * 117+ ( 6- 4) * 8+ ( 7- 4) * 2= 139

个从 CAM24中溢出的前缀. 所有从各个 CAM 中溢出的前缀

和短于 8 位、长于24 位的前缀都被保存在 TCAM中. 对于 24

位长的前缀,它们的第 1位到第 8 位以及下一跳信息被保存

在 CAM24中, 因此只需要 8+ 15= 23 位即可. 所以 CAM24 共

需要( 216组* 4项/组* 3 字节/项)的容量.

用类似的方法求出其他 CAM所需的算法参数, 并最终可

确定TCAM的容量.从表中可知, 17 个 CAM仅仅需要 1557504

字节, 而所需的TCAM的容量少于 1k 项. 对于典型的 128k 大

小的真实转发表, 表 3中的算法参数已足够满足其需要. 而对

于更大的转发表, 容易利用算法的可扩展性满足其需求.

314 路由更新

添加一条前缀为 Prefix的路由:

( 1)按前缀长度选择相应 CAM, 用相应 Hash 函数获得

CAM地址 h(Prefix) .

( 2)如果 CAM 地址所指向的组中还有空闲项, 则将 f

(Prefix)和下一跳信息保存在空闲项中并结束添加.

( 3)否则将路由项保存到TCAM中.

删除路由的过程类似:

( 1)按前缀长度选择相应 CAM, 用相应 Hash 函数获得

CAM地址 h(Prefix) . ( 2)同时从相应的 CAM和 TCAM中删除

相应路由项, 只会有一个删除成功.

表 4  TCAM中的路由项数目

路由表 1 2 3 4 5 6 7 8 9 10 11 12

TCAM中路由项数目/

路由项总数

28/

28527

28/

27884

32/

29025

32/

30421

420/

30836

317/

31509

251/

32174

249/

30013

673/

112077

692/

112447

679/

112260

671/

112201

4  实验结果及其分析

  用表 3中的参数对前述的 12 个路由表进行测试的结果

如表4 所示. 从表中可以看出,算法使用表 3 中的参数能有效

地处理真实的路由表.而算法的平均更新时间可由下式得到:

平均更新时间= CAM访存时间+ TCAM更新时间

@( 1- CAM更新命中率) ( 1)

这里假设TCAM更新时采用时间复杂度最大的顺序移动

算法, 则每次对 TCAM的更新平均需要移动 TCAM中前缀数

目的一半,而( 1- CAM更新命中率)可以使用TCAM中的前缀

数目与总的前缀数目之比来近似,则式( 1)变为:

平均更新时间U CAM访存时间+ (TCAM访存时间

@TCAM中前缀数目2 ) / ( 2@前缀总数) ( 2)

根据上式, 在 12 个路由表中, 平均更新时间最大的是 5

号路由表:

 平均更新时间U CAM访存时间+ 2. 86TCAM访存时间 ( 3)

由此可以看出算法的平均更新时间与搜索时间相差不

大.需要指出的是, 如果使用更为高效的 TCAM更新算法, 将

会使算法的平均更新更新时间极大减小.

现在 10ns、4ns甚至更高速的 CAM和 TCAM已很常见, 以

10ns的器件为例, 算法每秒可完成 100M次查找, 已能完全满

足 OC768 接口的线速查表要求( OC768 接口每秒最多可收到

104. 2M个 48 字节的最短报文) . 而且由于算法更新速度很

快,对于路由抖动等有非常好的适应性.

5  算法并行性和可扩展性

  算法建议采用ASIC(专用集成电路)实现. 原因在于业界

所使用的 CAM结构比算法所需的 CAM结构复杂, 直接使用

现有器件不能获得最好的时空性能和性价比;其次, 算法硬件

实际上是纯粹的高速存储器件, 结构简单, 无需处理器参与,

利于集成,并且可以将更多的晶体管用于各个 CAM和 TCAM.

该算法对于路由表的增长有很强的适应性. 如图 3 左图

所示, 可以把多个算法 ASIC并联在一起, 每个 ASIC中保存整

个转发表的一部分, 从而减少对每个 ASIC的容量要求.在进

行路由更新和搜索时, 可以根据前缀地址的前若干位进行片

选, 决定要操作的 ASIC.

此外, 算法还有很好的并行性,当报文的到达速度高于查

表速度时, 可采用图 3 右图中的并行结构. 与扩展性结构不

同, 这里每个 ASIC中都保存完整的转发表.查表时由分发器

将目标 IP地址流水地分配到各个 ASIC上进行查表, 查到的

结果流水送出. 由于查表时间固定,因此报文具有保序性. 这

两种模式可以组合出大容量、高并行性的 IP路由查找引擎.

可以根据路由器的实际情况, 如同在个人电脑上插拔 RAM内

存一样进行灵活的配置. 通过这种容量扩展和并行扩展, 可以

解决未来更高速率和更大容量设备的线速转发要求.

6  结论

  当前绝大部分的网络流量仍然是 IPv4 报文, 因此对于高

性能 IPv4 路由查找算法的研究仍然很重要. 我们的研究组一

直都关注着 IP路由查找和 IP 报文分类问题的研究[ 16~ 18] . 通

过研究和探索我们认为 ,在 IP路由查找这个对速度要求极高

的问题上, 简单但直接的方法可能比复杂的优化更为有效. 在
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此思想的指导下,我们运用 Andahl定律提出了基于ASIC实现

的高速可扩展并行 IP 路由查找算法.该算法利用了路由表的

统计和分布特征,使用更小但更快的存储器, 使算法在搜索和

更新的时空性能以及性价比与现有的硬件算法相比有很大提

高,而且具有很好的可扩展性和并行性, 可满足现在和未来更

高速率和更大容量设备的线速转发要求.
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