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� � 摘 � 要: � 针对 Internet环境下广泛的信任危机,人们着力于研究可信性支撑和度量技术. 传统模型和机制很少从

信任本身看问题,并且大多只涉及可信的单个方面,对于有多种可信特性需求的系统来说, 很难提供一致的管理. 本文

以 Internet环境下的软件服务为研究实体,从信任角度出发,致力于为软件服务的可信性管理建立一致视图 .首先基于

中间件建立了一个信任管理模型,然后基于对可信特性的共性提炼,构建了一个可定制、扩展性良好的信任管理框架,

并以可扩展为目标建立了一个可行的可信性度量模型. 最后基于构件运行支撑平台 PKUAS 进行了设计和实现, 并与

相关工作进行了比较.
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A Customizable Trust Management Framework Based on Middleware
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Abstract: � Being confronted with the trust crisis under the Internet environment, people have endeavored to develop technologies

for supporting and measuring trust. Basically, traditional models and mechanisms seldom studied trust from the perspective of the trust

itself and most of them can only deal with trust on a single aspect. Those traditional approaches cannot manage or support trust in con�
sistent ways when systems are required to be in possession of multiple trust properties. Regarding software services in the Internet envi�

ronment as the investigating entities, this paper is devoted to build uniform view for multiple trust properties. Firstly, a trust manage�
ment model based on middleware is built. Secondly, based on the model, a trust management framework is built, which is customizable

and extendable. Thirdly, by analyzing various trust properties deeply, a viable trust�measuring model is setup. At last, the framework is

implemented on the top of a middleware platform, i. e. , the PKUAS. This paper also compares our research with the related work.
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1 � 引言

� � 随着信息技术的迅速发展,信息技术基础设施从网络,到

操作系统, 到数据库, 到应用软件等, 在广泛的应用中暴露出

越来越多的安全问题,在天然具有开放性和动态性的 Internet

环境下彰显着信任危机.同时, 因为 Internet的巨大潜力, 社会

各个领域的应用越来越多地基于 Intenet实现和拓展, 人们越

来越依赖于所身处的信息世界, 人们需要信任信息技术和服

务.这种矛盾的存在使得可信计算成为当前的一个研究焦

点[1~ 4] .

信任主要体现为一种关系,即信任关系, 信任关系存在于

信任实体(即信任者和被信任者)之间,信任者信任被信任者,

即� trustor trust trustee ,则被信任者被认为是可信的( trustworthy

或者 trusted) . 为了方便描述, 本文将信任者实体记为 trustor,

被信任者实体(即可信实体)记为 trustee. 如果 trustee能够满足

它所声明的或者 trustor所期待的行为,我们认为 trustee可信.

因此, trustor 若要信任 trustee, 一方面 trustee需要具有可信特

性, 包括安全性�、可用性��、可靠性���、时效性����等(需要说

明的是, 可信问题虽然主要是从安全而来,但从信任角度看,

它理应具有更丰富的含义) ; 另一方面 trustor需要对 trustee 所

声称的可信特性进行度量 , 从而决定是否信任trustee, 进而
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���� 系统的时效性是指计算结果的正确性不仅依赖于计算的逻辑

结果,而且还依赖于产生结果的时间.

系统的可靠性常常用� 一段时间内出现故障 (次数) 的概率 来

衡量,出现故障的次数越多,可靠性越差.

系统的可用性常常用� 一段时间内不能提供服务的概率 来衡

量,不能提供服务的时间越长,可用性越差.

系统的安全性主要体现为三方面:一, 防止未授权用户访问数

据(机密性) ;二,防止未授权用户操作或破坏数据(完整性) ;三, 保证

未授权用户不能使系统资源对于合法用户不可用(可用性) .



确定是否采用 trustee的服务等. 为具有可信特性, trustee 需要

保障机制进行支撑和维护,有了这些机制后, 可以更方便地进

行度量.如何保障和度量 trustee具有某种可信特性, 在某些研

究领域已取得了卓有成效的研究成果, 例如为保障安全的授

权机制[ 5, 6] (包括从信任的角度研究授权问题的信任管理系

统[7, 8] ) ,为保障可靠和可用的容错机制[ 9, 10] ,保障网上交易可

信度的信誉管理系统[ 12]等, 但从信任角度分析这些工作存在

一定的局限性,主要有:

( 1)这些特性和机制基本上都是从各自的角度考虑问题,

难以覆盖信任的内涵. 例如, 维护可靠性的容错机制如何让

trustee可信? 如何让 trustor信任 trustee? 此类问题少有提及;

或者,它们只是针对单一的可信特性, 将信任等同于某一种特

性和机制, 例如授权或容错, 即使像文献[ 7]中的信任管理系

统,也只针对授权;

( 2)这些特性彼此独立,对于有多种特性需求的系统来说

(例如, 有些使用者只关注系统的安全特征,而忽略时效性;有

些使用者只根据可靠程度或可用程度来判定可信度; 而有些

使用者却可能既要求可靠性,又要求时效性, 而且需求的程度

不一样)很难有一致的执行效果, 也缺乏统一的管理框架;

(3)度量方法和机制比较欠缺, 主要是安全度量比较活

跃,例如国际通用安全度量准则( CC)和!中国计算机信息系

统安全保护等级划分准则∀等定义了作为度量信息技术产品
和系统安全性的基础准则,但是, 这种度量一般要求可信第三

方存在,并且很难适应于运行时刻可信特性值的动态更改.

有鉴于此,本文从信任的角度, 为支撑和度量 trustee的可

信性建立统一的管理框架和计算模型, 从而为有不同可信特

性需求的用户建立一个统一视图.本文余下内容组织如下,第

2 节界定了本文的研究范围, 建立了一个基于中间件的信任

管理模型;第 3 节深入分析现有可信特性管理机制, 从信任角

度进行共性抽象,构建一个可定制的信任管理框架, 并给出了

一个可行的可信性度量公式; 第 4 节描述了信任管理框架在

构件运行支撑平台 PKUAS 上的实现; 第 5 节总结全文, 并与

相关工作进行比较.

2 � 基于中间件的信任管理模型

� � Internet环境下, 计算机系统是否可信, 包括硬件、网络、

操作系统、中间件、应用软件、信息系统使用者以及它们之间

的交互的复杂系统等是否可信, 在这条链上的任何一个环节

出现问题, 都会导致计算机系统的不可信. 为研究方便, 本文

所关注的可信实体是 Internet 环境下开放、动态的软件服务

(或实体) .

软件服务的可信特征贯穿于整个生命周期. 以它在实际

环境下的部署为分界线, 本文将其可信分成静态和动态两个

维度.静态可信性是指软件实体在运行之前所具有的可信特

征,例如可以加强它们本身的体系结构和代码设计, 使得软件

质量提高,因此软件服务会更加可靠. 动态可信性是指软件实

体在运行时刻所体现出来的可信性 ,例如通过交互所积累的

信誉经验值等,或者通过容错所表现出来的可靠性与可用性,

也具有动态的特征.本文主要考虑软件服务的动态可信性.

软件服务是否可信表现为它们提供服务时是否具有安全

性、可靠性、可用性、时效性等特征.本文的目的是从信任的角

度对它们进行共性提炼, 从而能够实施统一的支撑和度量. 所

谓支撑, 就是提供某些机制,使得软件服务采用了这些机制,

可以在运行时刻具有某种程度的可信特征(对于有可信需求

的应用来说, 如果没有支撑机制的存在,这部分工作需要应用

开发者承担, 而支撑机制将其从应用逻辑剥离, 可以极大地减

轻开发者负担) ,并且这些机制需要对服务进行动态地监控和

管理, 以维护或调整它们的可信性;所谓度量, 就是利用支撑

阶段所建立的管理机制,获取软件服务跟可信度相关的某些

特性值, 根据某些计算公式或算法计算其可信度, 从而衡量软

件服务是否可信.

首先来看如何为 Internet 环境下的软件服务建立一个信

任管理(包括信任支撑和度量)模型, 进而以此为基础逐步深

入, 建立可定制、可扩展的一致的管理框架.

借鉴已有的模型和机制, 我们的信任管理模型遵循下述

原则:

# 信任管理逻辑和应用逻辑相分离. 使得信任管理逻辑

的加入不会增加应用复杂度, 尽可能减少应用开发者在可信

性管理方面的开发工作 .

# 机制和策略相分离.使得信任管理机制非常灵活, 能够

适应不同应用的需求, 但同时又能保证管理机制不变, 只是随

策略改变而有不同的动作.

在分布计算环境中, 中间件介于系统软件和应用软件之

间, 为分布式应用屏蔽底层网络细节,支持异构环境下应用的

开发和互操作, 提供语言透明、位置透明以及可移植等特性,

极大地简化了分布式应用的开发 ,因此,越来越多的应用系统

基于中间件技术开发. 鉴于中间件技术的广泛应用, 以及已有

的较为成熟的中间件工作基础,我们考虑基于中间件来构建

可信管理系统. 目前中间件已经提供了良好的开发和运行框

架, 如果以此为基础构建信任管理的统一框架, 不失为一个良

好思路.

我们以中间件框架为基础,构建一个信任管理框架( Trust

Management Framework,简称为 TMF) , 用以管理软件实体的可

信性. 如图 1所示, TMF 基于中间件构建, 为在中间件之上开

发的应用建立一个信任关系的管理环境.

TMF分成两个部分: 信任管理基础设施( Trust Management

Infrastructure, TMI)和信任管理通信层( T rust Communication Lay�

er, TCL ) . TCL 主要为信任管理提供通信服务, 不仅提供一般

的可靠通信, 而且在需要的时候还可以提供可信的 (例如安

全)通信能力等; TMI包括对应用实体的可信性进行管理的各
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种机制和工具,是 TMF的主要部分.

TMF对应用实体的可信性管理贯穿于它们的整个生命周

期,包括设计、开发和运行.首先, TMF提供工具辅助应用的设

计和开发,为了能够满足运行时 TMI 的管理要求,应用本身需

要有所约束,一般需要提供若干被管理接口 ( TMF API) . 接下

来,应用通过策略( Application Policy) 选择配置运行时所需的

信任管理支撑,为了提供这种支撑机制, TMI 需要向外提供接

口和策略, 以灵活定制运行时管理框架.最后,当应用被部署

到了管理环境中,则在运行时刻, TMI和应用实体通过彼此提

供的接口互相访问, 实施管理, 其中还可能需要 TCL层的支

持.

3 � 可定制的信任管理框架

� � 基于上节的信任管理模型, 下文将深入探讨 TMF 遵照怎

样的原则进行构造.

3�1 � 信任管理框架
为了面向不同应用领域提供可信性支撑,能根据不同应

用的可信性需求进行裁减的、基于构件的体系结构是最合适

的选择.因此, TMF主要采用构件化结构构造. TMF 将不同可

信特性的支撑机制(例如保障安全性的访问控制机制、保障可

靠性和可用性的容错机制,以及保障时效性的调度机制等)集

成在一起,针对它们需要共同面对的问题提炼出一组统一的

管理构件.

首先来看目前各种可信特性的支撑机制需要解决的主要

问题:

第一,策略定制; 面向应用开发者, 支撑机制需要能够采

集用户需求,从而定制应用行为. 例如,为保障安全, 用户可以

通过输入像 JAVA2 中:

� grant Codebase http: / / bar. com, Signedby � bar ,

� Principal bar. Principal � duke {

� permission java. io. FilePermission � / cdrom/ duke/ -  ,
� read ;

} 
的安全策略来定制安全需求,安全支撑机制会根据该策略来

决定应用的安全行为. 例如, 为保障容错, 用户可以通过配置

应用服务的复制类型 ( ReplicationStyle )、副本数目 ( InitNum�

Replica)、失效检测间隔( FaultMonitoringInterval)等容错策略来

定制容错需求, 容错支撑机制会根据这些配置来部署应

用[10] .

第二,策略部署; 支撑机制根据用户定制的策略配置来部

署应用.例如, 安全支撑机制可以根据某些策略选择应用需要

的认证模块(例如 x . 509 或者 PGP或者用户名密码方式等) ;

容错支撑机制根据用户定制的� 副本数目( InitNumReplica) 策
略确定为应用运行几个副本等.

第三,请求监控; 在运行时刻,支撑机制需要动态监控应

用服务面向客户请求的服务行为,并采用相应的管理动作.如

安全,当有客户请求时, 软件服务需要能够根据客户所持有的

信任凭证对其进行认证和授权. 而对容错, 当有客户请求时,

软件服务需要能够提供可用服务, 不会因失效而导致请求失

败.

第四, 运行监控;在运行时刻, 支撑机制需要动态监控应

用行为, 从而确定相应的管理动作.如安全, 支撑机制需要时

刻侦测是否有入侵, 然后才能针对入侵采取相应措施. 而对容

错, 支撑机制需要时刻检测失效行为, 若有失效,需要采取恢

复行为等.

第五, 运行管理;在运行时刻, 支撑机制监控到应用服务

的某些行为之后, 需要采取某些管理动作.例如,安全机制针

对入侵采取的恢复, 容错机制针对失效采取的回滚等.

针对这些共性问题, TMF需要加以解决 .在此之外,从信

任角度对各种可信特性进行管理还会引入一些新的问题:

( 1)可信特性调整; 因为TMF针对的是多种可信特性, 不

同特性之间可能存在矛盾和冲突, 例如对时效性的要求可能

会影响到可靠性和可用性. 这样,一方面用户需要定制对不同

可信特性的需求程度(例如,在某些条件下为实时牺牲可靠) ,

另一方面, 运行时刻 TMF 需要收集各种可信特性的动态信

息, 在不同可信特性之间进行权衡和度量, 根据用户预定义的

策略进行动态适应性调整.

( 2)信任度量; TMF 需要能够根据运行时收集到的信任相

关的数据, 基于可信性计算公式计算出可信度.

可以看到, 为了满足可信特性的动态调整以及信任度量,

TMF需要为用户提供权衡策略进行定制,还需要收集动态运

行信息为调整和度量提供依据. 我们认为, 这里的策略定制可

以与上文的策略定制融合在一起 ,都是面向应用开发者; 信息

收集可以对应到上文中的运行监控; 调整和度量虽然可以对

应上文中的运行管理, 但为扩展性需要, 可以彼此独立.

因此, 综合考虑TMF需要解决的问题, 遵循模块化、可扩

展、灵活性原则, 我们为 TMF 提炼出一组管理构件: 策略定

制、策略部署、请求监控、运行监控、运行管理、特性调整、信任

度量等. 以用户定

制的策略为驱动,

TMF 中各个管理构

件会实施相应的管

理行为. 针对不同

的可信特性, 每个

管理构件的行为模

式是一致的, 但执行动作会不同,因此我们采用派发模式来表

述各管理构件的结构, 如图 2 所示, 管理构件 CA 的不同的执

行动作体现为可定制的细粒度管理构件 Cai(1 ∃ i ∃ n) .

因此, TMF 中各管理构件可以针对不同的应用,通过应用

选择的策略, 运行时刻组装成应用定制的管理框架, 从而提供

相应的可信性管理. 如图 3 所示:

# 信任实体通过中间件提供的基本通信机制或� 信任管
理通信服务 进行交互,信任者请求被信任者提供服务或响应

信任者提出的访问请求 .

# � 策略定制 构件,主要面向应用开发者(或称应用) , 由

开发者选择或定制应用想要被管理和维护的可信特性, 并制

定不同可信特性相关的可信度量化策略以及不同可信特性之

间的权衡策略(参见 3. 2 节) . 它接受应用定制之后,会根据策
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略确定应用需要的部署行为,作为� 策略部署 构件的输入.应

用可以通过定制新的信任策略, 即为新的可信特性定义特定

的量化方式(公式) ,引入新的不同于上面曾提及过的各种可

信特性,还可以将多种可信特性整合起来形成一个新的可信

特性.

# �策略部署 构件, 接受�策略定制 构件的输出作为输
入,根据相应策略配置来部署应用.

# �请求监控 构件, 运行时刻监控客户请求和应用服务

的服务行为,执行管理动作.

# � 运行监控 构件, 运行时刻监控应用服务的一般行为,

为维护应用服务的可信特性确定需要执行的相应动作; 收集

动态信息(例如跟时效性相关的执行时间, 跟可用性相关的失

效恢复时间等) , 为其它管理构件提供信息.

# � 运行管理 构件, 根据上者提供的信息执行相应动作.

# �特性调整 构件, 根据�运行监控 构件提供的有关各
种可信特性的动态信息, 在不同可信特性之间进行权衡和度

量,根据用户预定义的策略进行动态适应性调整.

# �信任度量 构件, 根据�运行监控 构件提供的与可信
度量相关的动态信息,根据度量公式动态计算可信度.

# �信任管理通信服务 为信任实体提供与信任管理相关
的通信服务,例如支撑容错的组通信协议或支撑安全的 SSL

协议.

例如,应用开发者可以通过� 策略定制 构件选择配置软
件服务的安全性和可靠性等, 则� 策略部署 构件会负责初始

化该服务并配置它所需要的各管理构件. 各管理构件在运行

时刻各司其职,进行监控管理, 主要包括为维护可信性执行的

管理动作以及动态的可信度计算等 .同时, 若应用开发者在

� 策略定制 中预定义了可信特性权衡策略, � 特性调整 构件

会根据动态监控到的软件服务的状态, 做出适应性调整. 当

然,许多细节问题是实现相关的, 本文只是从信任的角度给出

管理模型和框架.

这样,TMF将对各种可信特性和信任关系的支撑机制集

成到了一个框架中,应用开发者可以通过策略定制可信特性

的支撑,TMF根据应用的定制策略动态配置, 实施应用特定的

可信性管理.TMF的主要优点是: ( 1)将不同可信特性的管理

提炼出共性,建立一组统一的管理构件, 能够为应用提供可配

置、可组装的灵活的信任管理; ( 2)可信特性调整构件的引入

为应用提供了在不同可信特性之间权衡的机制, 使得应用系

统能够在外部环境变化的情况下根据预定义策略进行适应性

调整; ( 3)因为 TMF 采用构件框架, 提供良好的可扩展性, 使

得其它可信特性的维护能够方便地集成进来, 而无需对原有

机制进行太多修改.

3�2� 可信性度量
从上节可以看到, TMF 为应用服务提供了灵活的可信性

管理机制, 但其中有两个关键问题需要解决: 一是如何度量应

用服务的可信性, 二是如何制定可信策略. 在 TMF中, 可信策

略主要有三种, 一种是与每种可信特性相关的策略, 基本参照

现有机制的做法, 例如, 安全中的访问控制策略;一种是可信

度量化策略, 这个与可信性度量相关;一种是可信特性权衡策

略,这将是我们下一步工作的重点. 本节主要讨论可信性度

量.

每种信任特性的量化都是很困难的,更何况将它们综合

在一起来考虑. 本节试图给出一个可行的度量公式, 但目的并

不在于想提供完美的解决方案,而只是在可行的基础上留下

可扩展空间. 因此,下文在量化信任度时,首先将考虑如何为

不同的可信特性建立一个可行的度量公式,然后再进行综合.

事实上, 各种可信特性都可能因为覆盖面太广、标准太多

而使得量化非常困难. 例如安全性的计算模型各有说法. 又例

如时效性, 虽然如定义所说,它依赖于产生结果的时间,但不

同应用对时间的需求是不一样的, 可能表现为下述情况的一

种:

# �在 k 时刻(前)必须完成任务 a ;
# �任务 a 必须在n 个单位时间内完成 ;
# �在单位时间内, 任务 a 必须(或至少)被执行 q 次 ;
# �任务 a 必须在任务 b 之前完成 .
在现实应用中, 用户可能只对某些可信特性的某些方面

感兴趣, 因此没有必要为每一类可信特性定义一个统一的量

化公式. 为此,在量化各种可信特性时, 可以根据不同的应用

系统及用户期望, 定制特定的量化公式. 例如, 可以将安全性

定义成软件服务被攻破的概率,在一段时间内服务被攻破的

次数越少, 安全性越高. 设被攻破次数为 n,则安全性可以量

化为

Security( S) = 1/ n ( 1)

又例如, 如果用户更关心获得结果的快慢, 那么可以将时

效性定义成软件服务执行请求的及时性,执行时间越短, 则认

为它时效性越好. 因此,设执行时间为 t ,可以将其量化为

Timeliness( T ) = 1/ t ( 2)

对于可靠性和可用性,文献[ 11]给出了一种较为经典的

计算模型. 可靠性指软件服务在一个完整的时间间隔之内正

常服务的概率:

Reliability( R ) = MTBF/ ( 1+ MTBF) ( 3)

可用性指软件服务某个时刻可用的概率:

Availability( A ) = MTBF/ ( MTBF+ MTTR) ( 4)

其中 MTBF 为软件服务的平均失效间隔, MTTR (Mean

T ime To Repair)为平均恢复时间.

另外, 为了避免因为可信特性(例如安全性和时效性)所

涉及的面太广而无法定义统一的量化公式, 可以将复杂的可

信特性分解成子可信特性, 然后给不同的子可信特性定义相

对独立的量化公式. 譬如, 对于时效性, 如果用户既关心软件

系统的响应时间, 也关心系统返回结果的快慢, 那么我们可以
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分别定义两个不同的量化公式来量化这两种子可信特性. 通

过引入和定义子可信特性,可以简化可信特性的量化和管理.

在下文定义综合可信度时, 我们甚至可以将子可信特性看成

是相互独立的,从而为实现可组装的可信特性管理提供了可

能性.

此外,考虑到动态环境下可能的用户反馈信誉度量 ,我们

希望为软件服务建立一个动态信誉度. 这方面也有工作可以

参考.比较常见的场景是 P2P 电子社团中点( peer)经常要与不

认识的或者不熟悉的点进行交互, 在没有可信第三方的情况

下需要承担交互风险,针对这种不确定问题, 有许多工作在深

入研究.文献[ 12]基于点与点交易的数目(包括交易总数和满

意数目等)给出了一种度量点与点之间的信誉度的定量计算

方法,如公式( 5)所示.

T ( u, t )=
%

v & P, v∋ u

S( u, v , t) * Cr ( v , t)

%
v & P, v ∋u

I ( u, v , t)
(5)

其中:

T ( u, t) � Peer网络 P 中, (点 u 之外的)其它点关于交易 t对

点 u的信任度量

S( u, v , t) � 点 u 与 v之间关于交易 t进行交互的满意数目

Cr ( v, t ) � 平衡因子, 为弥补点 v可能的欺骗反馈

I ( u, v , t) � 点 u与 v 之间关于交易 t的交互总数

交互信誉度,参考公式(5) , 本文为软件服务建立一个动

态信誉度,将它规约成一种可在静态信任权值的基础上 ,根据

以前交互经验的反馈信息(即信誉)动态地发生变化的一种量

度:

Reputation( RT ) = Ts+ Td (6)

其中 Ts 可以是用户根据自己的其它经验值对软件服务

所设置的初始信任权值, Td 遵照公式( 5) , 只是其中的� 交易
t 可以认为是用户或其它实体(总之是 trustor )对该软件服务

的一次服务请求. S( u, v , t)是指 trustor 在请求被执行后反馈

的对服务质量的满意次数, I ( u, v , t )是指发生的服务请求总

数.

以上文给出的各种可信特性的计算公式为基础 ,我们可

以定义一个用来计算相对于多种可信特性的综合信任度的综

合信任函数,即软件服务 U在运行时刻 t、相对于多种可信特

性的综合可信度可以计算如下:

STW( u , t) = %
c & TrustChars

w c ( TWc( u, t) (7)

其中:

wc 是特定可信特性( C)在综合可信度中的权重; TWc( u , t)是

相对于可信特性( C) , U的可信度. 计算同公式 (6) ; TrustChars

是信任特征集,实体所关心并维护的信任特征 .

在信任管理框架中,我们允许用户根据实际情况定制或

调整不同可信特性的权重.并且, 不同可信特性的权重应满足

如下条件.

%
c & TrustChars

wc= 1,即所有权重之和为1.

不可否认,上述计算公式都存在一定的局限性, 因为它们

只是针对定义中的某一点进行量化 ,没有考虑到各种可能的

用户需求. 有鉴于此,我们认为, 可以让用户自己提出度量公

式(或者我们也可以进一步提出更完善的计算公式) , 但需要

遵照一定的原则.

这个原则就是可信度计算公式中的变量需要是 TMF 所

能监控到的数据. 参见 3. 1 节, � 运行监控构件 会收集应用服

务的动态信息, 为�信任度量构件 提供依据. 后者遵照公式进

行计算, 前者需要提供公式中的变量信息. 显然, TMF 需要预

先知晓计算公式中的变量值才能在运行时刻动态获取, 如果

是预定义的计算公式, 则不存在问题(例如对于公式( 7) , TMF

需要获取的动态信息包括: 软件服务被攻破的次数, 执行时

间, 失效间隔失间,失效恢复时间, 被其它实体请求服务的次

数, 服务反馈的满意次数等) ,问题在于如果是用户自定义的

度量公式, 并且如果这些公式的变量值不在预定义公式的变

量范围内, TMF 如何能够为它们提取相应的变量信息.这个问

题的解决方案就在于需要为可信度计算定义出可能的相关变

量值, 这个也是共性的凝练过程,需要对每种可能影响可信特

性的因素进行深入分析. 这个并非本文工作重点, 将在下一步

工作中给出.

4 � 基于构件运行支撑平台 PKUAS的信任管理框架

的实现

� � 针对上文给出的信任管理框架和可信性度量公式, 我们

基于北京大学软件研究所自主开发的构件运行支撑平台

PKUAS[ 13]设计和实现一个原型系统, 系统实现结构如图 4 所

示.

� � PKUAS 遵循 J2EE 规范实现,采用微内核结构, 服务(例如

事务服务)、协议(例如 IIOP协议)皆可插拔. 它的开放性为我

们提供了一个良好的基础平台.图中所示阴影部分是信任管

理框架实现内容, 它们实现图 3 中各类管理构件的功能. 其

中, 信任定制工具实现� 策略定制 构件, 信任管理服务实现

� 动态管理 构件, 信任调整服务实现�特性调整 构件,截取器

实现� 请求监控 构件等; 此外, � 信任管理通信服务 实现为

PKUAS 中的不同协议等, � 动态监控 构件功能需要由截取器
和管理服务共同完成(因为信息采集需要请求时的服务信息

和一般运行时的状态信息) .
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该管理框架为应用提供的管理步骤如下:

( 1)开发者完成应用逻辑开发后,可以通过信任定制工具

定制信任策略(例如根据需要选择可靠性和安全性) , 信任定

制工具会为应用生成一些关于信任管理的描述信息而发布;

( 2)应用部署时, PKUAS能通过描述文件感知信任管理的

需要,从而为应用定制信任管理机制(该部分即为策略部署机

制) , 如为安全启动安全截取器,启动相应的管理服务等 ;

( 3)运行时刻, PKUAS 中的信任管理机制进行监控管理:

截取器截取客户请求, 实施相应管理动作, 例如, 为安全调用

相应的认证模块,并根据安全策略进行授权; 信任管理服务监

控应用的运行情况,例如,检测应用服务是否失效, 从而确定

是否调用相应模块进行处理;截取器和信任管理服务共同配

合以获取动态运行信息, 例如, 通过截取器监控请求执行时

间,通过信任管理服务监控应用失效恢复时间, 从而获得相应

的值来计算应用的可信度(参见 3. 2 节) , 并将值提供给信任

管理工具;

( 4)使用者和管理员都可以通过查询信任管理工具而获

得可信度参考值,从而决定是否采用相应的应用服务或者是

否调配某些系统资源.

可以看到,信任管理框架能够有效地为应用提供信任管

理.首先,应用开发者无需开发纷繁复杂的信任管理逻辑, 利

用信任定制工具,应用可以在部署时获得某种程度的可信性

支撑,例如, 为安全加入访问控制,或者为容错加入日志恢复;

其次,信任管理框架 (包括信任管理服务和信任管理截取器

等)会在运行时刻对应用服务进行监控, 提取它的一些特征值

以计算可信度,作为使用者和管理员的度量依据; 此外, 管理

机制还会根据环境变化做一些适应性调整, 例如若应用在初

始定制时说明对时效性的要求大于可用性, 管理机制可以在

系统负担过重时暂停对服务失效的监控.

5 � 结束语

� � 可信计算中的关键技术问题是信任支撑和信任度量, 虽

然学术界和产业界针对各种可信特性的研究历史都比较久

远,但很少从信任整体分析问题,也基本上都是独立视图, 很

难有一致的执行效果,很难满足有多种可信特性需求的用户.

为此,可信计算的重点和难点在于如何综合及权衡可信特性

各个方面, 以达到系统的可信需求. 针对这些问题, 许多研究

工作正致力于此.例如文献[ 14]和 [ 15]想要将经验值引入到

授权机制中,以动态确定和调整信任级别. 文献[ 12]提到其未

来工作想要将信任管理与入侵检测进行结合. 文献 [ 16]想要

以构件的可信属性为基础, 预测构件组装后的体系结构的可

信属性.文献[ 17]以中间件为基础, 通过组通信服务将高可用

和容错等综合在一起.

本文以信任支撑和度量技术为研究焦点,着重从信任角

度为用户建立一个统一视图,与已有的信任管理方法和机制

相比,我们的特色主要表现在:

# 将面向不同可信特性的管理机制进行共性提炼, 建立

信任管理框架, 为应用提供可配置、可组装的灵活的信任管

理;

# 考虑到不同可信特性之间的权衡问题, 引入权衡策略

定制和信任特性动态调整机制,使得应用在外部环境变化时

能根据用户预定义策略进行适应性调整;

# 基于 J2EE 平台设计和实现一个支撑度量管理框架, 对

可信应用进行统一的支撑和度量 ,可扩展性良好(方便其它可

信特性的加入) .

下一步将主要考虑两个问题.第一个问题是如何为应用

开发者定制信任策略提供决策依据, 目前的做法是根据对可

信特性的认识为 TMF制定出信任策略, 然后提供工具让应用

开发者进行选择. 这样做的问题在于开发者需要了解信任策

略细节, 而不只是一个可信程度的选取.如果能够将信任策略

与可信度关联起来, 将进一步减轻开发者负担. 第二个问题是

我们目前对信任策略的提炼还比较有限(包括对影响可信性

的因素的提炼也很有限, 参见 3. 2 节) , 还不能较大程度地涵

盖应用对可信的需求, 更无法映射为 TMF实际的支撑行为,

因此, 如何找到有效的办法对信任策略进行描述和求精, 也是

一个关键问题.
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