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� � 摘 � 要: � 基于强 RSA假设, 本文提出了一种高效的群签名方案. 由于该方案没有采用知识签名作为基本构件使

得该方案的签名算法和验证算法都非常简单,以至于该方案一个突出优点是签名与验证所需的总计算量仅仅为 9次

模指数运算远远少于目前最好的ACJT签名方案; 最后,我们分析该方案的效率, 与 ACJT 等几种方案相比在计算效率

上有明显的提高.
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Abstract: � We propose a new efficient group signature scheme based on Strong RSA assumption. Because the scheme doesn� t
adopt knowledge proof signature as building block, it is simple to sign algorithm and verify algorithm in the scheme, so that the primary

merit of the scheme is that the total computation of signature and verification is only 9 exponent operations and much less than the

state�of�the�art ACJT scheme in computation cost. Finally, we analyze the efficiency of the proposed scheme and show that the scheme

is more efficient than group signature schemes such as ACJT scheme in complex ity.
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1 � 引言

� � 随着电子商务的飞速发展, 手写签名正在被数字签名所

替代.由于数字签名技术在不同领域的广泛应用, 人们对数

字签名也提出了不同的要求, 因而, 为了适应不同情况的需

要,不同类型的数字签名方案相继被提出,如一次签名、盲签

名、代理签名、群签名等. 自 1991 年, Chaum 和 Heyst 在文[ 1]

提出了群签名概念以后,群签名就在不同的领域得到广泛应

用如:电子货币、电子选举等;群签名就是允许任何群成员代

表群进行匿名地签名, 如发生争执, 群管理员能够揭示签名

者的真实身份,同时, 区分两个不同的群签名是否来自于同

一个人在计算上是不可行的. 近年来, 许多不同的群签名方

案[1~ 8]被提出, 一些方案的签名长度或群公钥长度随着群成

员的人数增多线性增加, 不适合大规模的群. Camenisch 和

Stadler 在文[ 6]提出了第一个具有固定长度的群公钥和签名

的签名方案. Ateniese Tsudik 在文[ 2]中改进了 Camenisch�Stdler
方案是目前较好的一种群签名方案. 但由于通过知识证明签

名来实现群签名, 所以在效率上并不高. 在本文, 我们基于

RSA签名给出了一种高效的群签名方案, 与文[ 2, 4, 5]的群签

名方案相比有更高的效率仅需 9次模指数运算.

2 � 群签名

� � 一个群签名方案就是允许任意群成员代表群进行匿名

地签名,同时, 一个用户可以用群公钥来验证签名的正确性,

然而,验证者却不能得到有关群成员的任何消息, 签名和群

成员之间没有关联性,并且不能决定两个不同的群签名是否

来自同一个签名者, 如果发生争执, 验证者可以求助群管理

员来揭露签名者的真实身份.

通常,一个群签名由下列算法组成:

 系统建立: 群管理员选择秘密钥, 公布系统参数.

 成员加入: 一个新用户通过和群管理员的交互协议请

求加入,这个协议向新成员提供秘密钥和一个成员资格, 并

注册她的身份.

 签名: 用群成员的私钥和成员资格证书对消息 m 进行

签名.

 验证: 利用验证算法验证消息 m 的签名是否是一个合

格的群成员的签名.

 打开: 群管理员输入消息、消息的签名和自己的私钥,

运行打开算法来提取成员资格揭示签名者的真实身份.

一个群签名方案要满足以下一些安全特性:

 正确性: 一个合法的群成员按照签名算法产生的群签

名一定能够通过验证算法.

 不可伪造性: 非群成员要产生一个通过验证算法的群

签名在计算上是不可能的.

 匿名性:给定对任意消息的一个群签名,决定该签名是由

哪个群成员产生在计算上是不可能的,除了群管理员外.
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� �  不相关性: 决定两个不同的群签名是否来自于同一个

群成员在计算上困难的.

 可追踪性: 一个正确的签名可以被群管理员揭开签字

者的真实身份.

 抗联合勾结性: 任何多个群成员勾结或与群管理员勾

结都不能伪造其他群成员的签名.

3 � 一种高效的群签名

3�1 � 系统参数建立
该群签名方案由三个实体: 群管理员 GM、撤销中心 RC

和群成员 B i 组成(下面以群成员 Bob 为例) .首先, 撤销中心

RC, 选取五个大素数 p 1 , p 2, f , p!1 , p!2, 且满足 p 1= 2fp!1+ 1

和 p 2= 2fp!2+ 1, 计算 nC= p 1p 2. 随机选一个整数 eRC满足 gcd

( eRC, �( nC ) ) = 1,计算 dRC满足 d RC eRC= 1 mod�( nC ) , 其中 �

( nC)是欧拉 Totient函数; g ∀ Z*
n
C
是一个阶数为 f 的元素. h

(#)是一个无碰撞的哈希函数. SPK表示知识签名, 详细内容

参见文 [ 2] , 撤消中心 RC 公开参数为( nC, f , g, eRC, h (# ) ,

IDRC) , IDRC表示撤消中心的身份. SPK[ �: y= g�] (∃)表示 y 对

g 的知识签名.

其次,群管理员 GM 选取两个大素数 p 3 , p 4 且 p 3- 1 和

p 4- 1含有大素数因子, 计算 nG= p 3p 4. 随机选一个整数 eG

满足 gcd( eG, �( nG) ) , 计算 dG 满足dGeG= 1 mod �( nG ) ;群管

理员的私钥为 xG ∀ Z*
f , 公钥为 yG= gx

G modnG . 公开参数为

( nG , eG , y G, IDG ) , IDG 表示群管理员的身份.

3�2 � 群成员加入协议( Join Protocol)

如果一个成员 Bob要加入群 ,选择一个随机数 k ∀ Z*
f ,

秘密保存 k, 并计算其身份 IDB= gkmodnC, 和  = SPK[ �: IDB

= g�] (∃)并把二元组( IDB ,  )发送给群管理员 GM, 其目的是

向群成员证明他知道秘密值 k 和提交身份.群成员首先通过

( IDB ,  )验证知识签名的正确性, 其次, 为了生成群成员 Bob

的成员资格证书, GM随机选择一个数 !∀ Z*
f ,并计算

rG= g!modnC, sG= !+ rGx Gh( IDB)modf , wG= ( IDG )
- d

Gmod nG

并通过秘密信道发送( sG, rG , wG )给 Bob.

当 Bob 接到( sG , rG, wG)后,

验证 � � � g s
G= r Gy

r
G
h ( ID

B
)

G
modnC

� � � � � IDG= w - e
G

G
modnG

是否成立,如果成立就接收( rG , sG , wG) .

同时,群管理员 GM 通过秘密信道发送群成员 Bob 的身

份 IDB , ( g
s
G , r G) 给撤消中心 RC, 目的是通知撤消中心 RC,

Bob 为群成员.

当撤消中心 RC 接到 IDB, ( g
s
G , r G)后,

验证 � � � g s
G= r Gy

r
G
h ( ID

B
)

G
modnC

是否成立,如果成立, 接收( gsG , r G) ,接着计算

wC= ( IDRC rGy
r
G
h( ID

B
)

G
IDB)

- d
RCmodnC

并发送 wC 给 Bob,同时撤消中心在自己的群成员数据库中存

储( wC, g
s
G , rG, IDB ) . 当 Bob 接到撤消中心发送的 wC 后, 首

先,验证 w - e
RC

C
= IDRCrGy

r
G
h( ID

B
)

G
IDBmodnC 是否成立, 如果等式

成立,就存储 wC .那么群成员 Bob 的成员资格证书为( rG, sG,

wC, wG) .

3� 3� 群签名的产生( Sign Algorithm)

在签名阶段,群成员 Bob 通过成员资格证书( rG, sG, wG ,

wC)对消息 m 进行签名. 群成员 Bob 选取两个随机数 q1, q2 ,

q 3 ∀ Z*
f

计算

� � z 1= qeRC
3

gq
1modnC

� � z 2= qeG
2
modnG , u= h( z 1, z 2, m)

� � r 1= q 1+ ( sG+ k ) umodf

� � r 2= q 3w
u
CmodnC , r3= q 2w

u
GmodnG

最后所得的群签名为( u, r 1, r 2, r 3, m) .

3� 4� 群签名的验证( Verify Algorithm)

当验证者得到群签名( u, r 1, r 2, r 3, m)时,计算:

� � z!1= IDu
RCg

r
1 r eRC

2
modnC

� � z!2= IDu
G ( r 3)

e
GmodnG

� � u!= h( z!1 , z!2, m )

并验证: u=
?

u!是否成立. 如果成立说明( u, r 1, r2 , r 3, m)是

一个有效的群签名.

3� 5� 群签名的打开( Open Algorithm)

如果发生争执,群管理员可以求助撤消中心来打开一个

群签名来揭示签名者的真实身份. 由于撤消中心保存着每个

群成员的个人消息 ( wC, IDB, g
s
G ) , 对一个群签名( u, r 1, r2 ,

r 3, m)而言,撤消中心 RC 通过以下计算来揭示签名者的真实

身份.

Step1: 计算 ∀= 1/ umod#( nC)

Step2: 计算  = IDu
RCg

r
1modnC

Step3: 检验 IDB= ( g r
1/  gus

G) ∀/ w e
RC
C

modnC (1)

检验 IDB, g
s
G是否满足上面的等式(1) , 如果满足说明 IDB 就

是该签名的真实签名者.

4 � 安全与性能分析

� � 在本节,我们将对上文所提出的新的群签名方案进行安

全与性能分析.

定理 � 如果群签名( u, r 1, r 2, r3 , m)是由群成员产生, 那

么该签名一定能够通过验证.

证明 � 由下面关系
z!1 = IDu

RC g
r
1r eRC

2
modnC

= IDu
RC g

q
1
+ ( s

G
+ k) u ( q3w

u
C)

e
RCmodnC

= IDu
RC g

q
1 ( rGy

r
G
h( ID

B
)

G
) uIDu

B ( ( IDRC rGy
r
G
h( ID

B
)

G
IDB )

- d
RC ) ue

RC

qeRC
3

= qeRC
3

gq
1= z 1

z!2= IDu
G ( r3 )

e
G= IDu

G( q2w
u
G )

e
G= qeG

2
= z 2

所以有 u= h( z!1 , z!2, m) , 因而 ( u, r1 , r 2, r 3 , m)可以通过群

签名的验证.从而, 满足群签名的正确性.

匿名性: 在我们的方案中, 群签名是( u, r 1, r2 , r 3, m)形

式, u 是一个哈希值具有随机性, r 1, r 2, r3 中都含有随机数,

因而, r1 , r2 , r 3 都具有随机性;不可能从 u , r 1 , r 2, r 3 得到签名

者的任何信息,所以任何人(除签名者以外)都无法从群签名
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中得到关于签名者的相关信息.

不相关性 : 对于两个不同的群签名 ( u, r 1, r 2, r 3, m) 和

( u!, r!1 , r!2 , r!3 , m!) , 由于签名时,签名者选择两个随机数来

计算的 u( u!) , r 1, r 2, r3 ( r!1, r!2, r!3 ) , 因而, 每次的签名都不

同.同时, r 1, r 2, r 3和 r!1 , r!2, r!3 是完全独立的, 所以不可能

从两个不同的群签名中来决定是否来自于同一个人.

不可伪造性:就成员的加入阶段而言, 一个合格的群成

员拥有成员资格证书( wG, wC , sG ) ;对群管理员而言, 他只有

成员资格证书的一部分( wG , sG ) , 他可以伪造( u, r 1 , r 3, m ) ,

但是不能成功的伪造一个 r 2 来通过验证阶段,因为他不知道

撤消中心的私钥 d RC,因而不伪造一个有效的 r 2. 对撤消中心

而言,他也只知道成员资格证书的一部分 wC, 不知道群管理

员的私钥 dG; 其次,虽然撤消中心有 g s
G , 但不可能从 g s

G求解

sG, 求解 sG等价于求解离散对数,因此, 无法伪造一个有效的

群签名.

抵制联合攻击: 在我们的方案中, 我们假定群管理员与

撤消中心不相互勾结. 对两个不同的群成员而言, 不可能成

功的伪造一个群签名,由于他们要想联合伪造一个群签名等

价于伪造一个 ElGmal签名.因为, 从群成员的加入阶段可知,

每一个群成员的证书实质是一个对他身份 ID进行了一个 El�

Gmal签名(变体)和群管理员与撤消中心对群成员身份 ID 的

RSA签名.因 ElGmal签名的不可伪造性,所以可以得到两个

不同的群成员不可能伪造一个有效的群签名.

就效率而言,我们的群名方案有更高的效率, 在一个签

名方案中,模指数和模求逆运算量是决定算法效率的主要因

素,我们用 Exp 表示模指数运算, Inv求逆运算, 我们的方案与

文[ 2, 4, 5]运算两相比.

表 1 � 我们的新方案与文[ 2, 4,5]中的方案的计算量比较

签名 验证 总的计算量

改进的L�C方案 7exp+ 1Inv 6exp 13exp+ 1Inv

C�Z签名方案 4exp 7exp 11exp

ACJT方案 10exp 12exp 22exp

我们的方案 4exp 5exp 9exp

从表中,我们可以发现, 我们的方案具有较好的效率.

5 � 总结
� � 匿名性和不相关性是群签名的两个显著特点, 由于这些

特点广泛的 应用于电子拍卖和电子货币等系统,本文基于强

RSA假设给出了一种高效的群签名方案, 该方案满足群签名

方案所具备的所有性质, 具有固定长度的群公钥和群签名,

签名与验证的所需的总计算量仅为 9次模指数运算, 与文[ 2,

4, 5]群签名方案相比在效率上有明显的优势, 非常适合大规

模的群体.
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