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� � 摘 � 要: � 多路径为移动自组网络提供的容错、负载均衡与 QoS 支持较单路径更有效可行, 所以在战术无线自组

网等类似系统中采用多径路由策略更能满足系统的实际需求. 另外,这类系统对安全性的要求除了基本的通信内容机

密、完整与可用等特性外, 还要求通信者的身份与位置对敌人保密, 为通信者及其使命提供保护.鉴于现有的移动自组

网络的匿名路由协议都不是实用的多径路由协议, 且未能有效防御被动攻击、拜占庭行为以及匿名的不充分性, 本文

设计了一种新型安全匿名的多径路由协议, 其特点是:在移动自组网络中采用单私钥多公钥密码体制、Bloom Filter 与

轻型洋葱盲化算法,来实现通信者身份匿名、位置隐藏与路由不可追踪; 为源节点提供充分的路由信息, 基于充分的信

息使用强化学习算法来提高系统抵御被动攻击与拜占庭攻击等路由安全攻击的能力, 并增强数据传输的可靠性. 通过

仿真与分析,显示了算法有较好的性能并达到了所定义的匿名安全要求.
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Abstract: � Multipath Routing is more suitable than single route for systems such as tactical radio networks because it can effi�
ciently support fault�tolerance, load balancing and QoS. In addtion, anonymity should be one important part of overall solution for those

in which confidentiality, integrity and availability should be realized as basic security. Whereas those anonymous secure routing proto�
cols known in MANET can� t protect routing from passive attacks and byzantine behavior and can� t provide mutilpath either,we adopt
incomparable public keys cryptosystem, Bloom Filter, lightweight onion shuffle algorithm and reinforcement learning paradigm to design

anonymous secure multipath routing protocol. We validate the effectiveness of our design using extensive simulation and detailedly ana�
lyze the security and anonymity as defined.
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1 � 引言

� � 移动自组网络由于其通信介质的开放性、拓扑的动态变

化性及缺少中心管理点等固有特性,易遭受安全攻击, 尤其在

存在敌意对手的环境中,安全问题变得更为严重. 战术无线自

组网等类似系统的安全,不但涉及到通信内容的机密性、完整

性、鉴别与可用等安全特性, 还因为敌手跟踪通信路由会给路

由端点的通信者本身及其所要完成的秘密使命造成威胁, 所

以还涉及到路由的匿名安全性.例如, 战场上指挥员与执行秘

密任务的下属单位进行通信时,希望系统能够提供匿名安全,

以保护指挥员不被敌人定位及秘密任务不被发现.文献[ 1~

3]对移动自组网络的匿名路由问题进行了研究, 它们各有其

优缺点.

文献[ 1, 2]达到了各自设定的匿名要求, 但是它们对匿名

的定义比较宽松, 所以达到的匿名性不够充分. 例如, 在文献

[ 2]中目的节点的身份泄露给了路由的中间节点, 文献 [ 1]中

中间节点的身份泄漏给了目的结点.另外, 两篇文献所提供的

算法都有一个共同的缺点, 就是路由上的中间节点可以计算

出到源节点的距离. 文献[ 3]所设计的方法达到了较高的安全

性与较好的匿名性, 但是它不适用于敌手能力较强的环境, 当

路由中间节点被侵蚀而行为异常时, 即使只是简单地拒绝进

行数据路由, 也难以检测与定位此节点,从而不能有效维护路

由与传输数据. 文献[ 2]提出了使用多路径进行匿名传输的可

能性, 但是没有深入探讨多径路由的性能、路径多寡及多径安
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全性等问题,未给出切实可行的方案. 文献[ 4~ 5]等也提供了

多种移动自组网络安全路由协议, 但是这些解决方案不能直

接应用于匿名路由,无法以扩展原方案的简洁方式实现匿名

性.

在移动自组网络中,无线连接是不可靠的, 并且节点移动

也导致网络拓扑结构持续变化, 因此单径路由失败的概率很

高,频繁启动路由发现过程会增加网络负荷, 过高的网络负荷

进一步提升了路由失败的可能、降低了网络路由性能. 多路径

由于有多条路径可以选择用来传输数据,因此能提供容错、负

载均衡、高的汇聚带宽及服务质量保证等功能特性. 由于二者

路由能力的差异,多径路由策略成了战术无线自组网等类似

系统路由设计的首要选择.

文献[ 6~ 8, 13]提出了几种比较典型移动自组网络多径

路由协议,这些协议虽然建立了多路径, 但使用多路径的策略

较简单, 常常是多条路径互为备用, 当主路径不可用时, 使用

备用路径,未能充分利用路由发现过程中获得的网络拓扑信

息;有些文献将重点放在对不相交路径的寻找上, 但这种路径

上任意单跳链路出问题,整个路径就失效, 代价很高.文献[ 8]

采用动态源路由的方法获得尽可能多的路由, 然后从中选择

两条最大不相交的路径, 此方法为本文的多径策略设计提供

了很好思路 ,但需对文献[ 8]中的方法进行改进, 目的不再是

获得两条最大不相交的路径,而是获得源与目的节点间更多

拓扑信息, 然后利用反馈学习的方法, 充分发挥多径的优势,

为抵御拜占庭攻击与被动路由攻击提供条件.

本文采用类似群集智慧的强化学习算法来进行多径的利

用.群集智慧是使用相互协作的一组分布式代理进行一系列

学习来解决优化问题,其灵感来源于蚁群寻找食物与巢之间

的最短路径的协作方式.在移动自组网络的环境中, 利用群集

智慧模型解决路由问题的研究文献很多. 本文进行协议设计

时采用文献[ 9]提供的强化学习算法,它的特点是通过对数据

分组的确认进行反馈学习获得源路由的方案, 而不依赖于中

间节点的逐步路由选择, 提高了系统抵御已知拜占庭安全攻

击的能力,与文中算法相关的知识见文献[ 10] .

本文主要工作是,首先, 为移动自组网络设计了基于强化

学习模型的动态多径源路由发现与利用协议, 增强了系统防

止被动攻击与拜占庭行为的能力;其次, 采用单私钥多公钥密

码体制[ 11]创建伪名系统,为路由节点命名伪名, 以伪名系统

为基础,结合 Bloom filter[12]机制, 实现身份隐藏; 再次, 在传输

报文时,采用轻型洋葱盲化算法随机化数据, 以使报文不能被

追踪与实现位置机密;最后对算法进行了分析与仿真.

2 � 基本模型与工具

2�1 � 匿名路由的定义
本文采用文献[ 3]中所用的概念,从匿名路由所应达到的

目标的角度,阐述路由的匿名性, 把满足下面三个要求的路由

称为匿名路由.

 身份机密性:通信的发送方(称为源节点,简称源)与接
收方(称为目的节点, 简称目的)的真实身份除了通信双方无

第三方知道,通信双方也不知道路由节点的真实身份.

! 位置机密性: 源与目的的位置不被其他节点知晓, 路由

节点不能获得到源与目的的距离; 满足这个条件的称之为弱

位置机密路由协议. 若再满足源与目的不知道到路由节点的

距离, 称之为强位置机密路由协议.本文设计的是满足第一个

条件的路由协议.

∀ 路由的匿名性: 不能通过追踪分组包来发现源与目的

节点; 非路由上的第三方不能发现任何路由信息; 第三方难以

推断源与目的之间的通信传输模式.

2�2� 攻击模型与网络假设

我们将移动自组网络中对匿名多径路由安全的攻击分为

如下两类:

 被动攻击, 主要指对报文传输的非法窃听与分析, 窃听
者通过监听网络数据流来获得路由信息, 它不破坏现有的路

由操作, 具有很强的隐蔽性;另外也将路由中间节点拒绝提供

指定的路由服务归为被动攻击,例如攻击者让路由包通过而

不让数据包通过.

! 主动攻击, 指阻止传输与破坏数据, 包括复制、篡改与
删除节点间所交换的数据以及耗尽资源阻塞数据流等.

敌手往往采取被动与主动混合的方法发起攻击. 敌手能

力假设为可自由地窃听, 但无全局窃听能力, 并且只具有有限

的计算能力与侵蚀节点的能力.有限的侵蚀节点的能力指在

同一个时间段之内只能侵蚀与控制部分少量节点. 在此解释

一下拜占庭行为, 它指入网节点所做导致路由性能降低或路

径被破坏的任何行为.

对于网络, 首先假设无线信道是对称与双向的, 且信道分

配是公平的; 在单跳间通信时,敌手无法在接收方收到报文之

前, 将自己刚收到的报文修改后再发送给接收者 .其次,假设

节点有较强的计算能力与存储能力,可执行公钥算法, 例如野

战指挥网络的节点. 最后, 假设源与目的是互信的, 共享秘密

数据; 源与目的间端到端的上层安全机制不作研究; 对链路层

与物理层的安全问题也不作考虑, 只假设相邻节点间进行链

路层通信时能验证对方设备具有入网权限, 但不需验证对方

的真实身份, 例如可通过向对方证明拥有某种秘密获得中继

传输服务; 广播报文分组时, 使用普通而不是广播 MAC 地址

作为源地址.

2�3� 多公钥密码体制
本文采用文献[ 11]中提出的不可比较公钥体制, 为源节

点创建多个伪名, 并在此基础上生成路由节点的伪名. 采用这

种体制的优点是, 代表源节点的多个伪名之间不可比较, 无从

发现伪名之间的联系; 另外当与不同目的节点通信而导致伪

名个数增长时, 不加重源节点的密钥存储与管理负担. 本文将

这种密码体制称为单私钥多公钥的密码体制, 以下简称多公

钥密码体制. 下面简单介绍文献[ 11]中提供的基于 ElGamal密

码系统的多公钥生成算法:

给定一个安全参数, 生成一个大素数 p 作为全局参数,

使
p- 1
2
也是一个大素数;以 p 为参数随机生成私钥a; 从 Z

*
p

中随机选择一个二次剩余数 g, 计算 ga , 输出公钥( g , ga) ; 这

样的公钥可以生成多个, 且对应同一个私钥 a. 由于计算及通
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信代价的原因,本设计中并不直接使用此公钥加密数据.

2�4 � Bloom Filter

Bloom filter是一个 m 个比特位的向量 BF, 是对集合中 n

个元素的编码.选择 k 个独立的散列函数, 每个都将集合中

的元素映射为{1, 2, #, n}中的数. 开始将 BF置零, 然后对集

合中每个元素, 用 k 个函数散列, 得 k 个位置值, 将 BF 中这

些位置上的比特值置 1.

要检验一个元素是否属于集合, 将其经过 k 个函数散

列,得到 k 个值, 若 BF 中相应位置都是 1, 则认为其属于集

合.此方法会把非集合中元素错判为集合中元素,其概率为( 1

- ( 1- 1/ m) kn) k .给定 m 与 n,最优 k 值为 ln2∃ m/ n. 应用时

需权衡 m、n、k .可参看文献[ 12] .在设计的协议中,用此方法

来显著节省带宽、减少存储空间与提高查询效率.

2�5 � 强化学习算法
强化学习是一类无导师学习, 即通过试验及其反馈来优

化系统与动态环境的交互, 一般用马尔可夫决策过程作为强

化学习问题的基本模型. 文中使用了类似于群集智慧的强化

学习方法, 所用到的概念与公式均来自文献[ 9] , 下面对文献

[ 9]中的算法作一简介.

每个源节点维护自己的网络拓扑以及到达目的节点的概

率分布.源节点利用文献[ 9]中 B� 1节的算法将网络图变换成

分层有向无环图;用数据分组的确认报文建立反馈机制 ,使图

上每个节点能获得到邻近节点的传输成败情况; 用 B�2 与

B� 3节的公式对反馈结果进行计算,得出节点入边的概率; 再
用 B�4节的公式得出节点出边概率;为使决策正确, 以小概率

随机对较少用到的边用数据分组进行采样, 用 B�5 节的公式
计算采样的传输路径.

2�6 � 文章的基本思路
本文对文献[ 8]的按需多路由发现方法进行了性能与拓

扑信息获取的改进.首先中间节点只在第一次收到路由请求

报文时向外广播,对后续的路由请求, 若来源于不同的相邻节

点而且距源节点的步跳数不大于第一次收到的,则进行记录,

否则直接丢弃此请求. 其次, 路由信息不传到目的结点, 目的

节点的路由应答次数是一个可配置的值.最后, 路由中间节点

不是简单地沿路由请求路径反向传输路由应答, 而是使用时

间窗机制;对在规定的时间窗内收到的路由应答报文, 节点向

未曾收到应答的前驱节点中的一个转发应答, 若前驱节点都

收到过应答则向任意一个前驱节点转发应答; 当时间窗口关

闭时,启动自动路由应答, 条件是仍有前驱节点未能接收到路

由应答报文,且本节点有通向目的节点的路径, 则向满足条件

的前驱节点发送路由应答报文; 源节点据处理能力决定处理

多少个路由应答.此方法可能升高系统的路由负担, 降低网络

性能,但通过反馈学习可充分利用获得的拓扑信息, 减少由于

链路失效及敌手攻击而导致发起路由发现过程的次数, 从而

保持系统的总体路由性能.

源节点获得到目的结点多路径后,形成网络拓扑图 ,能从

图上计算出新路径,新路径可能不同于应答过程中返回的任

何一条路径 .另外,源节点需对每条链路进行评估、计算概率

分布,主要是通过对数据分组使用两组确认报文作为反馈机

制完成的; 确认报文返回的第二路径途径使用较少的链路, 确

认报文的主返回路径是沿数据分组传输路径的反向返回.

为了使前次会话过程的链路评估信息可被用于本轮会话

的强化学习算法中, 在使用伪名机制时, 采用 Bloom filter 在源

节点将中间节点的两次伪名联系起来 ;这样做的优点是源节

点可在不知道中间节点的真实身份情况下利用节点传输成败

的历史信息. 对于其他节点而言,它无法发现此中间节点的两

个伪名间的联系, 推断不出其他相关信息.

身份匿名主要是通过基于多公钥密码体制的伪名机制来

达到的, 不过所产生的伪名都是与特定的源与目的节点相关

的, 且只用于当前会话.在每个节点对报文相关部分进行随机

盲化让输入与输出的报文完全不同, 使攻击者不能比较内容

与计算特征量来追踪路由. 洋葱加密的方法虽能取得盲化效

果, 但对大量数据的加密会造成节点过重计算负荷, 我们采用

计算量更小的散列与异或运算来对数据进行洋葱式层叠盲

化.

3 � 安全匿名的多径路由协议

� � 在每个需要发送数据的源节点上启动路由发现过程与执

行强化学习算法, 实际的数据分组是源路由发送的. 系统使用

三种报文进行路由发现与多径利用:路由请求报文、路由应答

报文与数据分组的确认报文(以下简称确认报文 ) . 路由请求

报文通过广播完成, 可能多径到达目的节点; 路由应答报文沿

路由请求报文传输路径的反方向多径返回; 确认报文沿数据

传输的主路径与源节点选择的第二路径返回.

将源节点表示为 S, 中间节点表示为 M i, 目的节点表示

为 D,也可把 S 看作M 0, D 看作 Mn+ 1, 源与目的之间的某一

特定路径的中间节点个数用 n 表示,如图 1 所示.

将本文中常用的符号说明如下: K ( )为使用对称密钥的

加密函数, K 为对称密钥; { } PK为使用公钥加密的函数, PK 为

公钥; H ( )表示标准的密码学散列函数,例如 SHA�1、RIPEMD�
160 与 MD5 等, H1( )与H 2( )表示不同标准的散列函数; h( )

为一般散列函数; g 为大素数阶的群元素, 例如 2�3 节 Z*
p 中

的二次剩余数或椭圆曲线加法点群中的一个基点; gx 表示指

数运算, 例如乘法群中元素 g 的 x 次幂或点群中点 g 的 x 次

倍点; HOP 表示步跳数; TM 表示时段; RD 表示随机数; BF 表

示 Bloom filter; Len 表示变量的比特长度;  表示按位异或运
算; !表示按位与运算; ∀ 表示左移运算; # 表示右移运算;

%%%表示循环左移; &&&表示循环右移; | 表示位串连接操作;

Sizeof( )是求位串长度的函数; ZERO 表示所在的位置的比特

值取二进制零, 0表示所在的位置取随机数.

3�1� 路由请求

源节点在如下两种情况下发起路由请求: 目的节点无路

径可达; 与目的节点开始一个新的会话.路由请求的设计类似

于文献[ 3]的方法, 关键的不同之处是本设计中源节点与中间

2024 � � 电 � � 子 � � 学 � � 报 2005 年



节点采用伪名的方法进行身份隐藏,而非完全消除名称 .路由

请求报文数据格式如下:

�RREQ, seq , ga, g, RDs , TM , KSD ( D , U0 , K t ) , {H h , END} PK
t
,

gx
i- 1, Ui - 1∋

其中, seq�此路由请求报文的序列号; ga�源节点在发起路
由请求时向外广播的伪名, 是其公钥( g , ga )的一部分, 须不

同于曾使用过的伪名; g�与ga 一起组成源节点公钥; RDs�表
示源节点发送的一个随机数; KSD�源与目的之间共享的秘钥;

D�目的节点身份标识; H h= H( seq , ga , g, RD s, TM ) ; PK t�为一
次性公钥, K t�与PK t 相应的一次性私钥 ; END�表示目的节点

收到路由请求报文的一个标志数; gx
i- 1�节点 Mi- 1的伪名, 用

于在相邻节点间或与源节点通信时标识节点 Mi- 1; U0�源节
点选择的随机数,计算相对步跳; Ui- 1�由节点M i- 1计算出的

U数值; TM 此路由最大有效时间,远大于会话时间.

每个中间节点的路由表项的关键数据结构如下:

struct RoutingEntry / /路由表项

{ seq, g , ga ; / / 路由请求报文中的序列号与源节点公钥,

标识本次会话路由

RDs , TM , {H h, END} PK
t
; / / 路由请求报文中相应数据项;

x , gx , gax ; / / 本节点随机选择的秘密数、伪名及与源共

享的秘密数;

stack PseudNodeS� � � / /路由堆栈

� { glast ; � / /前驱节点的伪名;

� gnext ; � / /后继节点的伪名}

� U; � � / /收到的第一个路由请求报文中的 Ui- 1

� CreateTime; � � / /创建时间

}

在每个节点 Mi 上对Ui( i = 0, 1, #, n)的计算同文献[ 3] ,

如下:

Ui= ( Ui - 1  R i)&&&p , i= 1, 2, #, n (1)

R i 是M i 选择的随机数, 其长度为 p = Sizeof ( Ui ) / (HOPmax+

1) , HOPmax为路由的最大步跳数. 当 Mi 接收到多个路由请求

报文时, 若这些报文经过的步跳数不大于 HOPmax, 可通过比

较相互间 Ui - 1值的最低 p 位在对方 Ui- 1上的位置, 来确定到

源节点距离的相对远近.

当路由请求报文到达一个节点时,此节点查看路由表中

是否有序列号为 seq 且源节点公钥为( g , ga )的表项 ,如果没

有,节点试图解密 KSD ( D , U0, K t) , 如果失败, 表明本节点不

是目的节点,而是中间节点. 中间节点 M i上处理过程如下:

(1)在路由表中添加新路由表项, 以 seq、g、ga 为标识,

CreateTime为当前时间;

(2)从路由请求报文中提取 RDs、{H h , END } PK
t
、TM 对应

填入路由表项;

(3) U= Ui- 1 ,并将 glast= gx
i- 1压入堆栈;

(4)随机选择 x , 计算 g
x
,作为本节点伪名;

(5)如式(1)计算 Ui ;

(6)修改路由请求报文,令其中: Ui- 1= Ui , gx
i- 1= gx ;

(7)向外广播修改过的路由请求报文.

若此节点超时未能收到路由应答报文,则删除此表项, 释

放资源. 对已经建立的路由表项的删除在余下两种情况下也

需执行: 当前时间减去创建时间大于 TM ; 收到源节点的清除

路由信息的广播报文, 此报文经过源节点签名.

如果解密成功, 则表明本节点是目的节点. 首先用 K t 解

密{H h , END} PK
t
, 验证 seq , ga , g, RD s , TM 及 END 合法性, 如

不合法则终止处理. 其次,目的节点可通过比较 U0与 Ui - 1提

取路由长度, 如果路径超过最大值 HOPmax, 则终止处理. 最后

记录相关数据, 并保存路由长度信息. 处理完毕后, 目的节点

创建路由应答报文, 向外发送.

如果存在相应的路由表项, 则表明其他路经的存在. 中间

节点首先检验是否应丢弃收到的路由请求报文, 提取报文中

的 Ui- 1与 gx
i- 1, 在路由堆栈中查找是否有 g last等于gx

i- 1, 如

果存在, 则丢弃此路由请求报文;否则将 Ui- 1与路由表项中

的 U比较,如果 U的最低 p 位不能在 Ui- 1上找到, 则丢弃此

路由请求报文; 如果路由表项中记录的第二项数据与报文中

相应数据不一致也同样终止处理. 其次, 将 glast= gx
i- 1压入堆

栈.

如果本节点为目的节点且重复收到路由请求报文,验证

RDs、TM、KSD( D , U0, K t)、{H h , END} PK
t
与记录中数据的一致

性, 如不一致则终止处理; 若 gx
i- 1已存在, 也终止处理. 通过

比较 U0 与 Ui - 1值提取路由长度, 如果路由长度超过最大值

则终止处理. 若计算出的路由长度小于记录中的路由长度, 则

保存新路由; 否则检查记录中的路径数是否超过给定的域值,

若未超过, 则保存新路由,反之将其丢弃.对被接受的新路由,

创建路由应答报文.

3�2� 路由应答
目的节点在接收到路由请求报文并验证合法后创建路由

应答报文, 向外发送.节点 Mi 收到的路由应答报文数据格式

如下:

�RREP , ( �1, �2, #,�k, gx
i+ 1 ) , K i+ 1( [ (0, 0) , #, ( BFdest , gdest ) ,

#, ( BFi + 1 ) ] , sig , K t ) )∋

其中, �i 为计算对称密钥K i + 1的参数,总共有 k 个, k 在

正常应答时值为 1,在自动应答时为大小固定的可配置参数,

表示接收一次自动路由应答的最大前驱节点个数, 值得一提

的是增加 �i 个数较重新发送分组的通信代价要小得多; K i+ 1

是对称密钥, 节点 M i+ 1用其加密报文的最后三部分; BFi+ 1是

节点 Mi+ 1计算的 Bloom filter; K t 是路由请求报文中的一次性

私钥; sig为路径上节点对路径链表的累计签名( Aggregate Sig�

nature) ,即 n+ 1 个节点各自对路径链表 n + 1 个不同部分的

签名合成而得的短签名 .

路径链表 RList = [ ( 0, 0) , #, ( BFdest , gdest ) , #, ( BF i+ 1,

gx
i+ 1) ]的长度是固定值, 为 Len= (HOPmax+ 1) ∃ Lenunit, Lenunit

为每个节点加入链表的数据单元长度,即( BF i+ 1, gx
i+ 1的比特

长度, Leng 为gx
i+ 1的长度;节点 Mi+ 1在发送路由应答报文时,

将 gx
i+ 1移到明文部分. ( BFdest , gdest )为目的节点加入 RList 的

数据单元, BFdest= H2( KSD ( seq, S ) , gdest ) , 其长度与 BF i+ 1相

同. HMAP : {0, 1}
* ( Fq ,为满足密码学要求的散列函数, 将任
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意的二进制数散列到域 Fq 中; HMAP): Fq ( { 0, 1} * 将域 Fq

中元素散列为二进制数,为满足密码学要求的散列函数 .节点

Mi 对接收到的路由应答报文处理过程如下:

(1)令 Ti + 1, i= gx
i
x

i+ 1, xi= HMAP( Ti+ 1, i | RDS ) , 计算:

K)i+ 1= �Lx
k
i + �L - 1x

k- 1
i #+ �1xi (2)

K i+ 1= HMAP)(K)i+ 1) , 解密 K i+ 1( #) ; 再用 K t 解密记录中的

{ H h, END} PK
i
,解密所得数据若不正确则终止处理;

(2)判断处理终止的条件: k 值大于 1 且 gx
i+ 1存在于路由

堆栈中;报文接收时间不在时间窗内 ;用 Bloom filter 检验到路

径链表 RList为重复发送;否则继续处理 ;

(3)若为第一次收到路由应答, 建立时间窗; 计算 gax
i, 为

本节点与源节点共享的秘密数; 若 gx
i+ 1在路由堆栈中不存

在,则将 gnext= gx
i+ 1压入堆栈;

(4)对路由表中所有 gax
j (不包括 gax

i ) , 计算 H ( gax
j | RD s |

gx
i ) , 将计算所得结果用 2�4 节的方法编码为向量 BFi , 由此

得到本节点在路径链表中的数据单元( BF i, g
x
i ) ;

(5) 对更新过的路径链表 RList = [ ( 0, 0) , #, ( BFdest ,

gdest ) , #, ( BFi + 1 , gx
i+ 1 ) , ( BF i, gx

1 ) ]最右 2Lenunit位数据计算

签名,将其加入到累计签名 sig 中;

(6)计算 IMi= gax
i | RDs , IM= H( IMi| 1) | H(H ( IMi | 1) | 2)

| #, Sizeof( IM ) = Len, IM= IM ! ( ZERO) len
g
�将 IM 最右Leng

位置零,

RList= RList  IM (3)

处理的目的是盲化路径链表,使节点无法读取路由与推断到

目的节点的距离;

(7)从路由堆栈中选择一个未打处理标记的 g last , 并打上

处理标记,若无这样的 glast, 从所有的 g last中选择一个,将选出

的 g last组成集合B;

(8)若为时间窗监控机制在条件满足时启动的自动应答

过程, 则从路由堆栈中选出不多于 k 个未打标记的 glast组成

集合B,并对其打上处理标记;另外其处理也经过(4)~ (6)的

步骤;如果还有 g last未被标记, 可以在应答发送后递归处理;

(9)对 B 中每个元素 g last = gx
i- 1计算: Ti , i- 1 = gx

i
x

i- 1 ,

HMAP (T i, i- 1| RDS ) ;

(10)随机选择 K)i ∗ Fq , 计算 K i= HMAP)( K)i )作为对称

密钥,解以( xi, i- 1, K)i)为已知坐标对、以 �j 为待定元由方程

( 2)组成的 k 元一次方程组(或一元一次方程) ,解出 �j ;

(11)将 RList中的 gx
i移到明文部分, 使用 K i 加密修改后

的RList、sig 与K t ,结合步骤( 10)中得到的结果,形成新的路由

应答报文;并向外发送新的路由应答报文.

当路由应答报文到达源节点时, 若源节点已处理的路由

应答超过设定的限值,则直接丢弃此路由应答报文. 源节点首

先同中间节点一样检查路由应答报文的合法性.其次, 源节点

处理路径链表并抽取路由; 获取 gx
1后,通过 gx

1可以计算出

gax
1 ,用公式(3)计算得到 RList中的 BF1 与 gx

2; 将 RList 右移

Lenunit位用同样的方法连续处理, 直到得到 ( BFdest , gdest ) , 验证

它是否为目的节点的数据单元, 如果不是则丢弃此路由应答

报文. 最后验证累计签名的正确性, 如果不正确则终止处理.

由处理过程得到由共享秘密数所决定的一条路由 gax
1( gax

2

( #D.随着路由应答报文的不断到达, 源与目的间的网络拓

扑信息越来越丰富. 若通信的目的节点未变, 可以利用前次会

话期间所得到的链路评估结果,但需要解决前次获得的路由

节点是否与现在获得的路由节点为同一个节点的问题, 此时

可利用返回的 BF i 来确定两个伪名是否对应同一个节点.

3�3� 匿名数据传输

源节点用文献[ 9]中 B�3 与 B�4 节公式计算图上节点出
边的概率分布, 逐跳选择一条到目的的路径, 假设为 gax

1 (

g
ax
2( #g

ax
n ( D. 在数据分组尾部添加确认报文的第二返回

路径索引表 NRT 0及其相关随机数 RD 0, 作为数据的一部分,

第二路径的计算用文献[ 14]中 B�5 节公式完成. 处理数据分

组时, 如果数据长度达不到固定值,填充随机数据到固定长度

LenD . 传输过程中节点 M i接收到的报文格式如下:

�N, H K
i , i- 1

(H ( N | C)1
i- 1) , RDi , NRTi - 1 ) , C)i- 1∋

N 是节点Mi- 1产生的非减数值; C i- 1是经过节点 Mi - 1盲

化的密文数据; K i, i- 1是通过节点 Mi- 1与 Mi 共享的秘密数

gx
i
x
i- 1导出的对称密钥; HK

i , i- 1
是以 M i- 1与 Mi 共享的对称密

钥K i, i- 1为参数的快速单向函数; RDi 是节点M i- 1对随机数的

解密; NRT i- 1是节点 Mi - 1计算的下一跳节点索引表, NRT i- 1

与 NRT)i- 1长度固定为 L, L = Sizeof( gax
i ) , L index= L / ( HOPmax

+ 1) ;报文头作用同文献[ 3] .

在源节点上数据打包过程如下:

(1)令 RDn= K s, n ( RD 0) , RD0 为源节点选择的随机数, 也

看作 RD n+ 1, K s, n由 gax
n导出的对称密钥, 迭代计算 SH i= H

( gax
i | RDi+ 1| 1) , RDi- 1= K s, i ( RDi) ;

(2) 计算 Nindex i = h ( H ( gax
i | gx

i+ 1 | RDi+ 1 ) ) , 长度为

L index , gx
i+ 1为下一跳节点的伪名, NRT 0= 000#| NIndex n| NIn�

dexn - 1 | #| NIndex 1;

(3)计算 NRT 0= NRT 0  ( SH 1%%L index)  ( SH 2%%2L index )  

# ( SH n - 1%%( n- 1) L index) ,左移后低位补零, 后同; 恢复 SH 1

= H( gax
i | RDi+ 1| 1) ;

(4)设确认报文第二返回路径为 D ( gax
m ( #( gax

1( S,

计算 RD)m= K s , m( RD)0 )、RD)m- 1= K s, m- 1( RD)m )、#、RD)1=

K s , 1( RD)2 ) , SH)i= H ( gax
i| RD)i + 1 | 1) ;

(5) Nindex i= h (H ( gax
i | gx

i- 1 | RD)i+ 1 ) ) , NRT)0= 000 #|
NIndex 1 | NIndex)2 | # | NIndex)m , NRT)0 = NRT)0  ( SH)m- 1

%%L index )  ( SHm- 2%%2L index )  #  ( SH)1%%( m - 1) L index ) ; 将

NRT)0与 RD)0 加到数据分组的尾部.

(6)计算 SH i= SHi | H ( SHi | 2) | H( H ( SH i | 2) | 3) | #到长

度 lenD ;

(7)用源与目的间密钥加密后的数据密文记为 C, 计算

C)0= C SH n SH n- 1 # SH 1 , C)0,为盲化的秘文 ;

(8)选择 N,计算 H (N | C1
0 )HK

s, 1
(H ( N | C1

0) , RD0 , NRT 0 ) ;

在中间节点 Mi 上的处理过程如下:

(1)解密 HK
i , j- 1

( # ) , 得到 H ( N | C1i- 1 ) , RDi- 1, NRTi- 1,

验证 H (N | C1
i- 1)是否合法, 若不合法, 或用 Bloom filter 检验
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出 NRTi- 1、RDi 及H ( C)i - 1 )重复, 则终止处理;

(2) 用 K s, i 解密 RD i 得 RDi+ 1 ; 计算 NIndex i = LowL
index

( NRT i- 1) ,即取 NRTi- 1最低 L index位值; 选取长度为 L index的随

机数RD , 令 SH i= H ( gax
i| RDi + 1 | 1) ,计算 NRT i= ( ( ( NRT i- 1 

RD)  ( SH i ∀ L index ) )&&&L index ) , 算后恢复 SH i 值;

(3)逐个读取本路由表项的路由堆栈中所存储的伪名 g)
(不包括 gx

i- 1) ,计算 h(H ( gax
i| g)| RD i+ 1) ) ,看是否有与 NIn�

dex i相等者, 相等则下一跳节点为 gx
i+ 1= g), 并算得相应的

K i, i+ 1 ,如果都不相等则终止处理;

(4)计算 SH i= SH i| H( SH i | 2) | H (H ( SH i | 2) | 3) | #到长

度 LenD , C)i= ( C)i- 1 SH i) ;

(5) 选择 N, 计算 H ( N | C1
i- 1 ) , HK

i , j+ 1
( H ( N | C1

i- 1 ) ,

RDi+ 1, NRT i) ;

(6)将重新计算的数据包发送到下一个节点.

3�4 � 数据分组的确认
目的结点收到源节点发来的数据分组后,从两条路径返

回确认报文,一条沿主路径返回, 另一条按源节点选定的第二

路径返回.确认报文在节点 Mi 上数据格式如下:

�( N , HK
i , i+ 1

( N  ACK , NRT i+ 1, RDi+ 1)∋

其中, N 含义同上节; ACK 为一数值, 表示此报文为确认

报文; RDi + 1为随机数, 当确认报文沿主路径返回时, RD i+ 1=

H ( C)i ) , H ( C)i)用来标识确认的是哪个数据分组, C)i 含义同

上节; NRT 是返回确认报文的节点索引, 长度固定为 L , 在主

路径上初值为随机数.

主路径上返回确认报文时,路径上每个节点都需要发送

确认报文,从目的节点开始反向合并成一个报文返回. 当存在

断链或异常链路时,路径被分为靠近源节点的与靠近目的节

点的两部分,靠近源节点的节点依然可以正常发回确认报文.

如果中间节点等待超时接收不到确认报文, 则自己创建确认

报文,沿途合并其他节点的确认形成一个统一的报文. 为了避

免多个中间节点都创建确认报文,形成多次确认, 超时值应该

设为本节点路由请求与路由应答的时间差上限加上常数的富

余量.中间节点 Mi 上对NRTi + 1处理过程如下:

(1)计算NIndex i= h(H ( gax
i| gx

i+ 1| H( C)i) ) ) , gx
i+ 1为上一

跳节点的伪名, 在创建确认报文的节点上为自身伪名, H

( C)i )是节点 Mi 匿名传输的盲化数据C)i 的一个散列,是对确

认报文的一个标识,表示确认的是哪个报文;

(2)NRTi= ( NRT i+ 1 ∀ L index )  NIndexi , 相当于将 NRT i+ 1

最低 L index改为NIndex i;

(3) SH i= H ( gax
i| H( C)i) | 1) ;

(4) NRT i= NRTi  ( SH i ∀ L index) ;

在目的节点给确认报文选择第二条返回路径时 ,它利用

数据部分携带的 NRT)0 与 RDl
0 来选定路径. NRT i+ 1与 RDl

i+ 1

在目的节点向外广播确认报文时分别等于 NRT)0 与 RD)0 .第
二路径上的中间节点 M i上对确认报文处理过程如下:

(1)若验证报文头不合法,或用 Bloom filter检验出 NRT i+ 1

与 RDi + 1重复,则终止处理;

(2) NIndex i= LowL
index

( NRTi+ 1) , RDi= K s, i ( RDi+ 1) , SH i=

H( gax
i | RDi+ 1| 1) ;

(3)逐个读取本路由表项的路由堆栈中所存储的伪名 g)

(不包括 gx
i+ 1 ) , 计算 h(H ( gax

i | g)| RDi+ 1) ) , 看是否有与 NIn�

dexi 相等者, 如有相等,则下一跳节点为 gx
i- 1= g)并算得相应

的K i, i- 1;若都不等于 NIndex i ,则终止处理;

(4)将 NRT i+ 1最低 L index位置为随机数, 再计算 NRTi =

( NRT i+ 1&&&L index )  SH i .

(5)选择 N ,计算 HK
i , i- 1

( N  ACK , NRT i , RDi ) , 然后向外

发送确认报文.

如果源节点最终收到表示第二条路径正确返回应答报文.

源节点收到确认报文后,根据节点的应答情况用文献[ 9]

中 B�2 节方法进行所需计算.

4 � 匿名与安全分析

4�1� 匿名分析

(1)身份机密性 � 在路由请求与路由应答报文中出现的
所有源与目的节点真实身份都用源与目的共享的密钥加密,

其他节点无法获得. 源的伪名与真实身份没有联系, 无法从伪

名获得有关身份的信息; 另外, 每次会话使用不同的伪名, 伪

名之间是不可比较的, 无法从伪名之间的关系推断出源节点

任何身份信息. 中间节点也使用伪名来隐藏身份; 虽然源节点

未验证中间节点的真实身份, 还是可以通过对其路由行为的

反馈监控, 来判断中间节点是否可靠.

(2)位置机密性 � 文献[ 1]中路由请求报文长度泄漏了节

点到源节点距离的信息 ;对文献[ 2]中的路由请求与应答报文

来说, 路由上的节点可通过其+ 洋葱,部分真实长度计算出到
源节点的距离. 本文中报文长度为固定值, 窃听者无法从长度

上推断出位置信息. 文中设计的路由应答与确认报文中没有

步跳计数, 路由请求报文中的 U 值本身也不表示到源节点的

距离. 通过监听不同节点发送的路由请求报文, 比较其 U 值

也只能计算出到源节点的相对远近, 在不能监听处理全网数

据流、也不掌握全网组成等信息的情况下, 无法用 U 值确定

节点到源的距离.

(3)路由的匿名性 � 攻击者做法之一是通过对报文内容
进行比较或计算特征量来进行追踪.本文的设计中, 除了路由

请求广播报文外, 其他报文的内容经过逐跳的加解密或盲化

处理, 通过窃听难以追踪路由. 通过侵蚀路径上的节点,攻击

者可获得被侵蚀节点的前后各一跳的路由信息; 若所侵蚀的

节点是传输路径上相继的节点, 则获得一段路由信息, 并可追

踪数据分组在此段路由上的传输 ;若路径上节点都被侵蚀, 则

数据分组可被全程追踪; 若侵蚀的不是路径上的节点, 则不能

追踪报文. 为了进行定量分析, 用类似文献[ 2]的路由可追踪

率概念来定义报文可追踪率: 假设传输路径上节点总数为 L,

被侵蚀的路段数为 K , 被侵蚀的第 i 路段有 Fi 个节点 ,则报

文可追踪率为 −
K

i= 1

F i ∃ F i. L . L. 在仿真试验中 , 我们用

此公式分析数据分组传输的可追踪性.本设计中, 报文的可追

踪性要优于文献[ 2, 3]中的方法,因为在文献[ 2, 3]的设计中,

路径上任意两个被侵蚀节点可通过比较报文的数据部分异同
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来追踪数据分组的传输.

攻击者做法之二是通过对报文收发的时间顺序进行分析

来追踪报文 .为了抵御这种攻击,若节点比较繁忙, 有多个报

文分组需发送,对同优先级的分组不完全采用先到先服务原

则,而是采取一种乱序的方法来发送; 对比较空闲的节点在发

送缓冲中注入假报文分组.

4�2 � 安全分析

( 1)被动攻击 � 被动攻击通常是通过拒绝执行指定的路
由功能完成的.对这种攻击, 文献[ 1, 2, 3]都没有进行处理,因

为一是无法定位问题节点的位置, 二是重新发起路由发现过

程可能依然选择这条问题路径. 本文采取数据分组确认机制

进行反馈学习,来降低对问题链路信任度, 减小其概率值, 然

后选取其他路径来执行路由功能; 用同样的方法可以处理节

点的拜占庭行为.对于窃听和分析, 主要通过加密、盲化与注

入伪数据包来防止.

( 2)拒绝服务攻击 � 拒绝服务攻击分为多对一的攻击与
一对多的攻击.对于多对一的攻击, 由于源节点与目的节点位

置的机密性 ,攻击者找不到目标进行攻击. 对于一对多攻击,

本文的两种方法可有助于防止攻击 ,其一是在路由请求中的

对目的节点检验通过对称密钥解密而减小节点计算量, 其二

在路由应答与确认报文中, 采取每跳验证的方法检验报文的

合法性与重复性.

( 3)虫洞攻击 � 虫洞攻击是攻击者在一个节点获取报文

分组后,用隧道的方式传到另一个节点, 不破坏原来报文中的

任何部分, 它难以被检查.虫洞形成后,攻击者可进行选择性

通过之类的拜占庭行为,也可与其他方法结合分割控制网络.

在本文的设计中,通过对数据分组的确认来检验节点行

为状况;以此反馈机制防止虫洞的拜占庭攻击, 相当于把虫洞

当作一个单跳链路,不是阻止它的形成, 而是避免虫洞的拜占

庭行为所带来的影响.由于通信的匿名, 攻击者很难使用流量

分析的方式发现源与目的之间的关键节点, 从而防止攻击者

控制关键点形成虫洞与分割控制网络.

( 4)报文篡改与重放攻击 � 对路由请求报文而言. 被侵蚀
节点对 U值进行于己有利的修改是将接收到的 U 值不做修

改广播出去,从而形成经过被侵蚀节点的路径; 但这在信道公

平分配的情况下它的影响是局部的 ,随后的反馈学习过程可

检验被侵蚀节点的异常行为.

对路由应答报文而言. 篡改路径链表会被源节点检验出

来,其对中间节点的资源消耗只能存在一段时间, 且在公平信

道上无法阻止其他正常路由应答报文的传送. 路由应答路径

上连续两个被侵蚀节点可以合谋使用不同的伪名来伪造多个

路由应答报文,同上节 3)所述一样,我们不是防止它的形成,

而是避免它们异常行为对路由性能的影响; 另外由于时间窗

的限制,敌手也只能伪造有限个路由应答, 同样它也无法阻止

正常路由应答报文的传送.

对数据传输与数据确认而言, 中间节点通过使用 Bloom

filter检验路由节点索引表、随机数及报文散列的重复性来阻

止被侵蚀节点的重放攻击. 修改路由节点索引表及与之相应

的随机数则不能进行路由,等同于被动攻击.

5 � 性能试验与分析

5�1� 模拟环境

在我们的加密实现中, 为了节省带宽, 涉及公钥的部分使

用椭圆曲线密码体制. 对称密钥的长度为 128比特,伪名的长

度为 160 比特,源节点与目的节点真实身份为 32 比特, 源节

点公钥长度为 320 比特, 随机数的长度为 160 比特, seq 序列

号长度为 128 位.路由应答报文中各个路由中间节点加入的

数据单元( BF i , g
x

i)长度为 260 比特,其中, g
x

i为 160 比特, BFi

为 100 比特, 100 比特的 BF i 在采用 8 个独立的散列函数、中

间节点同时为 8 个不同的源与目的的会话充当路由节点时错

判的概率接近千分之二, 是一个比较合理的均衡数值. 整个路

由的中间节点最大步跳数设为十, 在路由应答中整个路径链

表的长度为 2860比特, 350多个字节; 自动路由应答进程向前

驱节点组播时, 计算对称密钥的参数个数 k 选 3 是一个较合

适的值, 则参数总长度为 384 比特; 累计签名长度为 160 比

特. 确认报文中的 NRT 与NRT)长度为 160 比特, RD)长度为
160 比特.在模拟中, 作一次公钥加密操作的时延为 150ms 左

右, 解密为 38ms 左右,对称密钥加密速度为 32� 3Mbps,对称密
钥解密速度为 32� 1Mbps.

我们使用 GloMoSim 作为模拟的平台, 模拟 50 个节点放

入 1000m ∃ 1000m的区域中, 初始随机布置.每个节点的传输

范围是 250m,信道传输速率位2Mb/ s. 节点运动模型采用节点

随机移动模型, 节点以小于 10m/ s的任意速度与方向,运动到

任意的位置, 在每个位置停留小于 300 秒的时间(采用 0, 30,

60, 120, 300s试验) .网络中设定十二个并发数据会话, 以 CBR

方式产生网络数据流, 会话的源与目的随机选择与变化, 每秒

产生 4 个数据分组,每个分组有效载荷大小为 512 个字节. 使

用 IEEE802� 11的 DCF作为媒体访问控制协议. 每次仿真运行

300 秒,结果是多次运行的平均值.

5�2� 结果及分析

我们实现文献[ 8]中的 SMR( split multipath routing)作为比

较对象, 使用其在两条路径都失效情况下重新发起路由发现

过程的方法.

从图 2 可以看出, SMR协议的平均端到端的传输时延要

小于本文设计的路由协议的时延值,这是由于: 其一是本协议

中通信的目的端点返回更多的报文,引起碰撞造成的; 其二是

在本协议中, 中间节点处理加解密时延加长. 但由试验结果来

看, 所增加的时延很小,增加匿名安全性而带来的代价是可以

接受的. 当节点移动性增加时, 时延增长,这是由于高移动性

导致路由变化, 包丢失率增加,超时机制应用增多的效果.

从图 3 可以看出,本协议传输成功率与 SMR 相比有较大

的提高, 这是因为本协议拥有更充分更有效的网络状态, 反馈
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学习,使源节点及时选择比较稳定的路径传输数据包, 当移动

性降低时本协议传输成功率接近于 1.

图 4表示增加混淆伪数据包时, 中间节点上平均增加的

负荷,用节点在仿真期间混淆包数与正常数据包数比率表示,

横轴为混淆而开的数据包缓冲区大小, 不同的曲线为混淆时

间窗大小. 从图上可以看出, 时间窗增大, 所产生的混淆伪数

据包减少,一般情况下, 伪数据包产生率小于 1.

从图 5可以看出, 随着路径的加长, 可追踪率下降; 当网

络中被侵蚀的节点数目增多时,可追踪率上升. 由此可以看出

匿名是相对的,随着敌手攻击能力的增强, 包括侵蚀节点能力

提高与监听范围扩大,对数据分组的追踪能力快速提高 ,协议

的匿名性降低.但是在实际环境中敌手的能力也要受到各种

条件限制.

6 � 结论及今后的工作

� � 路由的安全匿名是战术无线自组网等类似系统整体安全

解决方案中非常重要的一部分.在本文中, 首先给出了匿名的

定义,然后利用单私钥多公钥的密码体制、Bloom Filter方法、

轻型洋葱盲化算法、强化学习算法, 在改进的移动自组网络多

径路由发现的基础上,设计了移动自组网络安全匿名的多径

路由协议.对协议的安全性与匿名性进行了详细分析, 并对性

能进行了仿真,通过仿真与分析得知: 所设计的协议在基本不

牺牲路由性能的基础上,提供了较好的可靠性与可用性 ,并且

达到了所定义的匿名性,能够抵御多种攻击, 增强了系统的安

全性.今后工作的一个重要方向是在已有的路由发现基础上,

设计一种次路由发现过程, 主要利用路由发现主过程发布的

信息,以较小的代价探测路由变化与未发现的路由, 对已有的

路由信息进行部分更新;另一个重要方向是, 通过在不破坏安

全性与匿名性的情况下提供链路失效后的本地修复功能, 提

高系统效率.
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SPW/Prosim 2006国际研讨会征文通知

会议主题:软件过程变革 / / / 应对挑战

� � 信息技术的发展,迫使软件的开发方法和质量管理面临

新的挑战。快速、高质量地交付软件产品、有效地进行风险控

制一直是软件工程追求的目标。新的软件过程技术以及软件

复用、软件演化等技术日益发展并受到重视。2006 年,两个成

功的国际研讨会 SPW, ProSim 将首次携手共同探讨这些问题。

会议将于 2006年 5 月 20~ 21 日, 在中国上海, 与 ICSE2006 同

时召开。

会议的主题是+ 软件过程变更 / / / 应对挑战,( software pro�

cess change�meeting the challenge) .内容包括: 世界著名软件过程
领域研究者的特邀报告、针对软件过程挑战与解决方法的论文

报告、工具演示、关于软件过程研究方向的专题讨论会。

一、征文范围(包括但不限于)

欢迎有关软件过程的经验、描述和方法等各相关研究领

域的论文。例如,过程内容(文档驱动的、变化驱动的、体系结

构驱动的、风险驱动的、涉众驱动的##) ;过程表示与分析;
过程工具和度量;过程中的人为因素; 过程建模; 过程模拟等

等。会议将出版正式论文集, 优秀论文还将推荐到国际重要

学术刊物 lnternational journal of Software Process: lmprovement and

Practice.

二、征文要求

1� 论文未被其他会议、期刊录用或发表;
2� 论文需用英文书写,长度为 10 页或 10 页以内;

3� 来稿采用本会议电子投稿系统, 格式为 PDF 或 MS

Word;

4� 详见会议主页
http: www. cnsqa. com/ ~ spwprosim2006;

http: / / www. iscas. ac. cn/ ~ spwprosim2006;

三、重要日期

论文提交: 2006年 1 月 6 日

录用通知: 2006年 2 月 17 日

最终论文: 2006年 3 月 12 日

四、联系方式

联系人: 舒风笛

电话: + 86�10�62612440 � 传真: + 86�10�62550138

电子邮件: spwprosim2006@ iscas. ac. cn

地址: 北京中关村南四街 4 号,中国科学院软件研究所
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