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� � 摘 � 要: � 对 Lee等提出的可公开验证签密方案进行了密码分析和改进.研究了 Lee方案的机密性和不可否认

性, 发现 Lee方案的公开验证过程是以泄漏消息的机密性为代价的. 提出对 Lee方案的一个修改方案,修改方案克服

了 Lee方案中存在的安全漏洞,是一个安全的可公开验证签密方案. 该修改方案的给出有助于 �设计可公开验证签密
方案 这一公开问题的尽快解决.
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Cryptanalysis and Improvem ent of a Signcryption Schem e with Public Verifiab ility
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Abstract: � Lees' signcryp tion scheme w ith pub lic verifiab ility is cryp toanalyzed and mi proved. By studying the

confidentiality and non�repud iation of Lee s' scheme, the fact that the confidentiality of Lees' schem e is lost during its

public verification is found. Lee s' scheme ismod ified, and the mod ification overcomes the security problem in Lee s'

schem e. So the mod ified schem e is a security s igncryption scheme w ith pub lic verifiab ility and it is of great benefit to

solve the open problem � des ign s igncryption schemesw ith public verifiab ility .
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1� 引言

� � 数字签名和加密是密码学的两个基本而重要的功能,

其中数字签名具有提供消息完整性、认证性和不可否认性

的功能,而加密则可以提供消息的机密性.以往,签名和加

密是分开应用的,然而随着信息传输的网络化,网上传输

的信息往往同时需要认证和加密.传统上,实现同时认证

和加密的方法是 �先签名再加密  ,但这种方法计算和传输
代价是加密和签名代价的总和,代价较高.为了降低代价,

1997年, Zheng
[ 1]
提出了签密 ( s igncryption )的概念, 并给出

了两个具体的签密方案.这两个签密方案能在一个合理的

逻辑步骤内同时实现加密和认证两项功能,且其代价远远

低于传统方法.然而,由于在签密过程中,被签密的消息在

签名的同时也被加密, 就不能像一般签名那样被公开验

证.随后提出的签密方案,如文献 [ 2, 3]中的与 Zheng的签

密方案一样,都不具备公开验证功能. 而在如今开放网络

(如 Internet)上的通信、电子商务、电子政务等实际应用中

公开验证又是必不可少的. 1998年,文献 [ 4]以 Zheng的签

密方案为基础,提出了一种签名可公开验证的签密方案 �
BD签密方案,但该方案依然存在效率和安全问题.为了进

一步解决签密的公开验证难题, 2000年,文献 [ 6]基于 BD

方案和文献 [ 5]中的认证加密方案提出了一种可公开验证

的签密方案,简称 Lee方案.本文对 Lee方案进行密码分析

研究, 发现了其中存在的安全问题,并给出了一个改进方

案.

2� Lee方案

� � 方案中系统参数 p是一个大素数, q是 p - 1的一个大

的素因子, g ∀ Z*

p 是 q阶元素, xa ∀ Zq和 ya = g
xa
mod p是 A l�

ice的公钥对,类似地, xb和 yb是 Bob的公钥对, ha sh是一个

单向散列函数, #表示级联.设 A lice要认证加密的发送消

息 m ∀ Z*
p 给 Bob,那么, A lice随机选取整数 k∀ Z

*
q ,计算K 1

= hash (g
k
mod p ), K 2 = hash (y

k

b mod p ), c= (m# hash (m#
K 2 ) )K 1K 2 mod p, s= ( k - xa c )mod q,并发送 ( c, s)给 Bob.

Bob 接 收 到 ( c, s ) 后, 计 算 g
k

mod p = g
s
y
cm odq

a

mod p, K 1 = hash ( g
k
modp ), K 2 = hash ( ( g

k
)
x b

m odp ), m !
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= c /K 1K 2 mod p,并验证 m!= m# hash (m#K 2 ).当出现纠

纷时, Bob将 (K 2, c, s)给第三方, 第三方计算 g
k
modp =

g
s
y
c mod q

a mod p, K 1 = hash (g
k
mod p ), m != c /K 1K 2 mod p,验

证 m !=m# ha sh (m#K 2 ).

3� Lee方案的安全性分析

� � 一般地,签密方案应具备机密性、不可伪造性和不可

否认性的安全要求
[ 1]
, Lee方案的不可伪造性是有保证

的
[ 6]
,下面就其它两个性质进行逐一分析.

3�1� 关于 Lee方案的机密性

就机密性问题, Lee等认为,除了预定的接收者 Bob

外,其他任何人不可能从 Bob的公钥中恢复出 Bob的私

钥,且也只有接收者 Bob可以恢复出 K 2,因此 Lee方案的

安全条件和原 ElGamal加密体系相同,从而 Lee方案的机

密性与原 ElGamal加密体系的相同. 关于这点,本文认为

Lee等的说法欠妥. 原 E lG amal加密体系仅仅是用于加密

目的的,没有认证的要求,而 Lee方案是认证加密方案,它

不仅要实现加密还要实现认证,机密性不仅要体现在加密

过程中,当然也体现在认证过程中,即认证过程应同样确

保秘密信息的不可泄漏. 在 Lee方案中, K 2 显然是保证被

签密消息机密性的关键.然而,在公开验证阶段却将 K 2给

了第三方. 知道 K 2 的任何人都可算出 m !,从而知道消息
m,因此消息的机密性在这种公开验证中丧失了.可见 Lee

方案的公开验证是以丧失消息机密性为代价的.

3�2� 关于 Lee方案的不可否认性

Lee等在文献 [ 6]中说,一旦 Bob解密和验证了 ( c, s),

任何人可验证 (K 2, c, s)的有效性, 因此,第三方在不知道

Bob的私钥,也不需用零知识协议的情况下,解决 A lice和

Bob之间的纠纷在计算上是可能的.其意思是 Lee方案是

可以公开验证的,因此也是不可否认的.然而如上所述, Lee

方案的公开验证存在严重问题,该方案的公开验证是失败

的,因此不可否认性也就不能得以实现.

4� 改进方案

� � 基于 Lee方案机密性和不可否认性问题,本文提出了

对 Lee方案的如下修改方案.修改方案中的参数 (EK , Dk )

是安全的对称加解密算法对,其余参数与 Lee方案中的相

同.

A lice随机选取整数 k∀ Z
*
q ,计算 K 1 = hash (g

k
mod p ),

K 2 = hash (y
k

b mod p ), c= EK 2
(m ), r= hash (K 1, c mod p )和

s= ( k- xa r) mod q,并发送 ( c, r, s)给 Bob. Bob收到 ( c, r, s)

后,计算 g
k
mod p = g

s
y
r

a mod p, K 1 = hash (g
k
mod p ), K 2 =

hash ( (g
k
)
xb
mod p ),恢复消息 m =DK 2

( c ),并验证 r = hash

(K 1, c mod p ).

当出现纠纷, A lice否认自己的签密时, Bob将 ( c, r, s)

给第三方验证.第三方计算K 1= ha sh (g
s
y
r

a mod p ),验证 r=

hash (K 1, cmod p )即可.

修改方案以简捷的逻辑结构实现了机密性、不可伪造

性和不可否认性, 是一个安全的可公开验证签密方案.其

签名用的是 Schnorr算法,而 Schnorr签名是可证明安全的,

这也就是说没有人 (包括 Bob)能伪造消息 m的有效签密

密文 ( c, r, s),使得 m =DK 2
( c), r= ha sh (K 1, c mod p ),其中

K 1 = hash (g
s
y
r
a mod p ), K 2 = hash ( ( g

s
y
r
a )

xb
modp ).不然的

话, Schnorr签名就可伪造.关于机密性,除了 Bob,其他任

何人不能从 ( c, r, s)得到消息,因为除了 Bob没有人能算出

K 2 (包括公开验证中 ).修改方案也实现了不可否认性,因

为只有 A lice可生成有效的签密密文 ( c, r, s),这点可进行

公开验证.关于效率问题,除了传输量比 Lee方案仅多了一

个 |ha sh ( ∃ ) |= 160比特,计算量完全相同.特别地, 在如

上修改方案中,如果将可由公开信息计算出的 K 1与 ( c, r,

s)一并给接收者 Bob及第三方验证者,就可以很小的传输

代价换取计算代价的显著提高,这在特殊的应用环境,尤

其当终端具有较小的计算能力时很适宜.

5� 结束语

� � 签密作为实现认证加密的一种新技术,具有高效性的

特点,然而由于签密中被签密的消息在签名的同时也被加

密,由此带来的公开验证问题是急待解决的.继 Lee方案之

后,文献 [ 7]和 [ 8 ]也分别提出两个可公开验证的签密方

案.但与 Lee方案类似,这两个方案的公开验证过程违背了

签密的机密性要求.因此本文给出的 Lee方案的改进方案

填补了目前已有可公开验证签密方案的安全漏洞.该改进

方案是一个安全的可公开验证的签密方案,它的提出有助

于 �设计可公开验证签密方案  这一公开问题的尽快解决.
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