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� � 摘 � 要: � 布尔函数的零化子与代数攻击息息相关,但是如何构造一个给定函数的低次零化子仍然是一个悬而

未决的问题. 本文对此问题进行了研究,研究结果表明,如果布尔函数的零点集有一个 k维子空间, 那么, 函数就会有

代数次数为 n�k的零化子. 然而如何找到函数的具有最低代数次数的零化子仍然是一个亟待解决的难题.
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On the Annihilators of Cryptographic Boolean Functions
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Abstract: � A nn ih ilators of cryp tograph ic Boolean functions have been shown to be closely related to algebraic

attacks to stream ciphers. H owever how to construct ann ih ilators of a given Boolean function remains a hard p rob lem.

A s an approach to th is prob lem, it gives an mi portan t characterization of annih ilatorsw ith low degrees of a givenBool�
ean function in terms of the set ofx values onwh ich f (x) = 0. Th is gives a way to find ann ih ilators of a g iven Boolean

function, however how to find an ann ih ilator of the lowest algeb raic degree still remains unso lved.
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1� 引言

� � 基于线性反馈移位寄存器的代数攻击是由法国密码
学家 N icolasT Courtois和W iliM eier提出的

[1]
,此方法一经

提出就对现有流密码体制形成了巨大威胁.运用代数攻击

的方法人们成功的破译了运用具有良好性质的布尔函数

所设计的、能够抵抗所有已知攻击的 T oycrypt和 LILI�
128

[ 1~ 3]
. Ad i Sham ir在 2004年的亚密会上作了题为 Stream

Ciphers: D ead orA live?
[ 4]

(流密码是死还是活 )的报告,使

人们对流密码的前程倍感担忧.由于代数攻击的提出,使

得一些新设计的流密码体制尽量避开使用基于线性移位

寄存器的非线性组合函数,而去仿效分组密码的块状结构

模式,例如最新提出的 S ingle�cycleT�function[ 5]和 R abb it
[ 6]

流密码等.在本文中我们假设读者已了解关于布尔函数的

一些基本知识.

2� 代数攻击的原理
� � 定义 1把 f ( x 1, �, xn )中每个单项式都看作一个新的变

量后所得到的线性方程叫做多变量方程 ( mu ltiva riate a lgebra�
ic equations).

例如 5元布尔函数

f ( x ) = x1 + x 3 + x 5 + x1 x2 + x1x 5 + x2x 4 + x 2x5 + x3 x4 + x4x 5 +

x
3
x
4
x
5
+ x

1
x
4
x
5
+ x

2
x
3
x
5
.

是 12个单项式的和,从而 f = 0是有 12个  变元!的多变量方
程. 下文所说  变元!的个数均指方程中单项式的个数.

密码学中在设计同步流密码生成器时,人们常将之分成

两个部分 ∀ ∀ ∀ 驱动部分和非线性组合部分. 它们的任务分别

是: 驱动部分控制存储器的状态转移, 负责提供若干周期大、

统计特性好的序列供组合部分使用, 而非线性部分则将由驱

动部分提供的序列组合成满足要求的、性质好的密钥流序列.

驱动器部分采用 LFSR序列,非线性组合部分对线性部分产

生的序列进行混淆和扩散. 这种流密码的工作流程方式可以

用方程组如下表示:

b0 = f ( s0, s1, �, sn- 1 )

b1 = f (L ( s0, s1, �, sn - 1 ) )

b2 = f (L2 ( s0, s1, �, sn- 1 ) )

�

bm - 1 = f (Lm - 1 ( s0, s1, �, sn- 1 ) )

( 1)
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� � 其中 ( s0, s1, �, sn�1 )是初态.假设状态转移函数 L及非

线性组合函数 f都是事先给定的,只有初态及初态的平移

等价类未知.攻击者的目的是通过分析观察到的输出密钥

流序列 ( b0, b1, � )来恢复初态.

设 f的代数次数为 k.由于线性变换不改变函数的代数

次数,所以对任意的 t, f ( s0, s1, �, sn�1 )和 f ( L
t
( s0, s1, �,

sn�1 ) )的代数次数都相同,因此方程组 ( 1)中  变元 !的个数
至多为 Cn

1
+ Cn

2
+ �+ Cn

k
个.若式 ( 1)中方程的个数m大

于  变元 !的个数,则称方程组 ( 1)为超定系统 ( over defined

system).

设 f (x )是 n元布尔函数,满足 f (x )g ( x ) = 0的非 0函

数 g (x )称为 f ( x)的零化子
[ 7]
.利用布尔函数的零化子,攻

击者可以得到一个关于初态和输出密钥流序列的代数次

数较低的方程, 从而减少多变量方程中变元的个数,此方

法被称为代数攻击.代数攻击的数学描述为:若存在函数

g,使得 g的代数次数 d远远低于 f的代数次数 k,那么在满

足 f (x ) = 1的点 L
ij
( s0, s1, �, sn- 1 ), j= 1, 2, �,有

g (L
i1
( s0, s1, �, sn- 1 ) ) = 0

g (L
i2
(L ( s0, s1, �, sn- 1 ) ) = 0

�
g (L

ij
( s0, s1, �, sn- 1 ) ) = 0

( 2)

且方程组 ( 2)中变元个数至多为 Cn

1
+ Cn

2
+ �+ Cn

d
这个

数目也远远小于方程组 ( 1)中变元个数.于是只要 ( 2)中线

性无关的方程的个数大于变元的个数 Cn
1
+ Cn

2
+ �+ Cn

d

就可以唯一的恢复密钥,这比直接解方程组 ( 1)要快得多.

由于在实际应用中,都要求非线性组合函数 f是平衡函数,

若观察到密钥流序列的长度是 m,则 ( 1)中将有 m /2个 b t

= 1( 0# t# m ),从而方程组 ( 2)中方程个数的期望值为 m /

2.

3� 布尔函数零化子的代数次数

� � 由前面的介绍可知,对基于线性移位寄存器的流密码

体制代数攻击的成效取决于该体制中所使用的非线性组

合函数的零化子的代数次数,零化子的代数次数越低,方

程组 ( 2)所含变元的个数越少,代数攻击的复杂度越低.于

是根据函数的结构形式寻找函数的具有较低代数次数 (尤

其是最低次数 )的零化子将对代数攻击具有重要的指导意

义.本节的主要工作是给出了函数有代数次数为 n�k次零
化子的一个判定定理,另外还研究了布尔函数的代数次数

最低的零化子集合的结构特征,给出了关于布尔函数代数

免疫阶的一个紧的上界.

首先介绍一下 M eier等的工作.若以 Rn记所有 n元布

尔函数所做成的代数系统, Meier等在文献 [ 7]中给出了关

于布尔函数的零化子集合的一个简洁、完美的刻画:

定理 1
[ 7] � 设 f是 n元布尔函数. 则 f的所有零化子的集

合 An( f )是 Rn中由 1+ f生成的主理想,即: An( f ) = { ( 1+ f ) r

|r∃ Rn } = %1+ f&.

受定理 1的启发, 我们得到了关于布尔函数的代数次数

最低的零化子集合的结构特征:

定理 2� 设 f是 n元布尔函数, 且其零化子的代数次数

最低为 d. 则其所有 d次零化子做成 R
n
的一个子空间.

证明� 设 d是所有零化子代数次数的最小值, N 是 f的

所有代数次数为 d的零化子所做成的集合. 若 g
1
, g

2
∃ N, 则

g1 + g2 ∃ N且 deg( g1 + g2 ) # d,因 d是所有零化子代数次数

的最小值,故一定有 deg( g1 + g2 ) = d, 所以 N 对加法运算封

闭, 因此 N是 Rn的一个子空间.

一般的来讲,函数 f自身不一定有低次零化子, 但是 f + 1

可能有低次零化子.例如函数 f = 1+ x1x 2 � xn仅在 ( 1, 1, �,

1)处函数值为 0,其余点处函数值都是 1, 它只有一个非平凡

零化子,是 n次布尔函数 x 1x2 � xn.容易验证任意线性函数 w

∋ x, w ∃ GFn ( 2)都是 f + 1的零化子.如果 f没有低次零化子,

但 f + 1有低次零化子 g,则在 f + 1= 0(即 f + 1= 1)的点有 g

(x ) = 0,攻击者便可以在所观察到的满足 f= 0的点建立方程

组 (2) .因此函数 f抗代数攻击的能力取决于 f和 f + 1的代数

次数的最小值,称这个最小值为布尔函数的代数免疫阶, 记作

A I ( f ) (A lgebraic A ttack Immune). 代数免疫阶愈大, 函数抗代

数攻击的能力愈强,反之就弱. 下面我们给出关于布尔函数的

代数免疫阶上限的一个定理.

引理 1
[ 7] � 设 f是 n元布尔函数.那么存在代数次数至

高为 (n /2�的非 0布尔函数 g, 使得 fg 的代数次数不超过( n /

2�.

定理 3� 设 f是 n元布尔函数. 则 A I ( f ) # ( n /2�.

证明� 由引理 1,存在代数次数至多为( n /2�的非 0布尔

函数 g) 0,使得 fg = h的代数次数至多为( n /2�. 因 fg = fh, 若

g) h,则 f ( g + h ) = 0, 从而 g + h是 f的代数次数不大于( n /2
�的零化子.若 g = h,则有 fh = h, ( f + 1) h = 0,则 h是 f + 1的

代数次数不大于(n /2�的零化子.

令 offset( f ) = { x: f ( x ) = 0}, supp ( f ) = { x: f ( x ) = 1}, 并分

别称它们为 f ( x )的零点集和支撑. 易知 g是 f的零化子的充

要条件是 g的支撑是 f的零点集的子集. 即 g = 1时 f一定等

于 0. 于是以 f的零点集的子集为支撑的所有函数作成 f的零

化子的全体.于是欲构造 f的零化子,只须从 offset ( f )中取一

子集 ,以此集合为支撑的函数便是 f的一个零化子, 零化子的

代数次数完全取决于所取集合的结构特点. 基于此我们给出

了布尔函数有 n�k次零化子的一个充分条件, 首先来看一个

引理 :

引理 2� 设 S是 GFn ( 2)的一个 k维子空间,M 是以 S中

所有元素为行作成的矩阵. 若M 的第 j列非零, 那么该列中

0、1个数各半.

证明� 设 �1, �, �k是 S的一组基.当 �= ( �1, �, �k )

取遍 GF
k
( 2 )时, �(�1, �, �k )

T
取遍M 的所有行向量,此

处  T !表示矩阵或向量的转置.以 a1j, �, akj记 �1, �, �k的
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第 j个分量.当 �= ( �1, �, �k )取遍 GF
k
( 2)时 �( a1 j, �,

akj ),取遍矩阵M的第 j列中所有元素, ( �, �, �k ) ( a1j, �,

akj )表示通常意义下的内积.注意到若M 的第 j列非零,由

�1, �, �k是 S的一组基可以推得 (a1j, �, ak j ) ) 0.对于取定

的 (a1j, �, akj ) ) 0,线性方程 �1a1j + �+ �k ak j = 0在GF
k
( 2)

中有 2
k�1
个解,故 a1 j, �, akj有 2

k�1
个组合为 0.

定义 2� 设 V是 GFn ( 2)的 k维子空间, s是 GFn ( 2)中非

零向量, 称集合 { s+ v, v∃ V }为 GFn ( 2)的 k维仿射子空间.

定理 4� 设 f是 n元布尔函数. 若 f的零点集有一 k维子

空间 (或仿射子空间 ) S,则 f具有代数次数为 n�k的零化子.

证明� 设 S = { ( a
i1
+ c

1
, �, a

in
+ c

n
), i= 1, �, 2k, c

r
∃

GFk ( 2)是常数, r= 1, �, n} , g是以 S为支撑的布尔函数, 根

据前面的讨论可知, g是 f的零化子,并且 g的小项表示为

g (x1, x 2, �, xn ) = ∗
( ai1+ c1, �, ain+ cn) ∃ S

+
n

l= 1

( xl + a il + cl + 1),

c= ( c1, c2, �, cn ). ( 3)

为书写方便, 用 y l代替式 ( 3)中的 x l + cl + 1,有

� h (y1, y 2, � , yn ) = ∗
( ai1+ c1, �, a in+ cn )∃ S

+
n

l= 1

( y l + a il )

= ∗
n

l= 0

( ∗
2k

i= 1

aij l+ 1
a ij l+ 2

�a ijn
) y j1

y j2
� yjl,

� 1# l# n. ( 4)

此处 j
1
, j

2
� j

n
是 1, 2, �, n的一个排列, { j

l+ 1
, j

l+ 2
, �, j

n
}

= { 1, 2, �, n } \ { j1, �, jl }. 易见 deg ( h ) = deg ( g ) .因此只须

再证明 h的代数次数为 n�k即可. 以 S中的所有元素为行作

矩阵

M =

a11 a12 � a1k � a1n

a21 a22 � a2k � a2n

a
31

a
32

� a
3k

� a
3n

� � � � � �

a2k1 a2k2 � a2kk � a2kn

则 yj1y j2� y jl, l# n的系数等于 M 的第 jl+ 1, jl+ 2, �, jn 列中位

于同一行的元素的乘积,再对这些乘积作和. 下面分情况证明

在 h的代数标准型中代数次数大于 n�k的单项式的系数都是
0.

( i)因为矩阵M 有 2k 行,所以 y 1y2 � yn的系数为 0.

( ii)任一 n�1次项 yj1 yj 2� yjn - 1
的系数是

∗
2k

i= 1

ai jn (mod 2), 即矩阵 M 的第 jn列中所有元素之和.若第 jn

列中元素全是 0, 那么结论显然成立. 若不然, 则由引理 2知

第 jn 列中 1的个数为 2n�1, 于是当 n > 1时,也有

∗
2k

i= 1

ajn = 0(mod 2).

( iii)任一 n�2次项 y j1
yj2 � yjn - 2

的系数是 ∗
2k

i= 1

ai jn- 1
ai jn

(m od 2), 即矩阵M 的第 j
n�1列与第 j

n
列的内积. 如果这两个

列向量线性相关,那么要么至少一个向量 0,此时结论显然成

立; 要么两个向量都不为 0,但是相等, 类似于 ( ii)中的讨论可

得此时

∗
2k

i= 1

a ijn- 1
a ijn

= ∗
2k

i= 1

ai jn- 1
= 2k- 1 , 0(m od 2), k> 1. ( 5)

如果两个向量线性无关, 用 P {a ij = 1 }表示 M 的第 ( i, j )

个元素为 0的概率. 由引理 2, P {a
ij n- 1

= 1} = P { a
ijn
= 1} = 1 /2

且

∗
2k

i= 1

a ijn- 1
a ijn

= P { a ijn- 1
ai jn = 1} − 2k = 2k- 2 , 0(m od 2), k> 2.

( 6)

(. )下面我们分三种情况讨论 (4)中 yj4 � yjn的系数:

∋ 第 j1, j2, j3列线性无关;

∋ 有一列是其余两列之和;

∋ 有两列相等.

在第一种情形,与式 ( 6)类似有

∗
2k

i= 1

a ijn- 2
a ijn- 1

ai jn = P { ai jn- 2
a ijn- 1

a ij n
= 1} − 2k = 2k- 3 , 0 (mod

2), k> 3.

在第二种情形,

∗
2k

i= 1

a
ijn- 2

a
ijn- 1

a
ijn
= ∗

2k

i= 1

a
i jn- 2

a
i jn- 1

( a
ij n- 2

+ a
i jn- 1

) , 0 ( mod

2). ( 7)

而最后一种情形可以归结为等式 ( 5)或 ( 6).

(/ )对一般的 l( l> n�k )次单项式 y j1
yj2 � yj l的系数用数

学归纳法.当 M 的其余 n�l列线性无关时, 类似于 l= 2的情

形, 我们有

∗
2k

i= 1

a ij l+ 1
�a ijn

= 2k- (n- 1) , 0(m od 2), n- l< k.

如果这 n�l个列向量线性相关,设 �j1, �, �j t, t< n- l是

这些列向量的一组基,则

∗
2 k

i = 1

aij l+ 1 �ai jn = ∗
2k

i= 1

ai j01 �aij0t�
jt+ 1 ∋ ( ai j01, �, aij0t ) ��jt+ 1

∋ (aij01, �, aij0t ). ( 8)

此处, �jt+ 1

, �, �jt ∃ F
k

2, �j1 = ( a1, j01, �, a2k j01 )
T
, �, �jt = ( a1j0t,

�, a2k

j0t )
T
.在 { �jt+1, �, �jn - l

}中有一个 �jZ的汉明重量为偶

数,类似于 ( 7),对于 1# i# 2
k
有

aij01 �aij0t�
jt+ 1 ∋ ( aij01, �, aij0t ) ��jn - l ∋ ( aij01, �, ai j0t ) , 0

若所有 �jt+ 1

, �, �jn - l

的汉明重量都为奇数,则有

ai j01 �aij0t�
jt+ 1 ∋ (ai j01, �, aij0t ) ��jn - l ∋ (aij01, �, ai j0t ) = aij01 �ai j0t,

故

∗
2
k

i= 1

aijl+ 1
�aijn = ∗

2
k

l= 1

aij01 �aij0t = 2k- t , 0(mod 2), t< k.

综合 ( 1 ) �( / ),我们证明了代数次数大于 n�k的单项式系
数都是 0.下面我们证明若M的第 jn�k+ 1, jn�k+ 2, �, jn列线性

无关,那么在 h的代数表达式中 x j1 xj2 �xjn的系数为 1.事实

上,在仅以 M的 jn�k+ 1, jn�k+ 2, �, jn列为列向量作成的新矩

阵中,只有一个全 1行,故
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∗
2
k

i= 1

aijn - k+ 1
aijn -k + 2

�aijn = 1.

因此, h的代数次数为 n�k,从而 g的代数次数也为 n�k.
例� 令 f( x ) = x1 + x 3 + x 5 + x1x 2 + x1x 4 + x 1x 5 + x 2x4 +

x2 x5 + x 3x4 + x1x 2x3 + x2x 3x4 x5.

则 f ( x )是 F5
2上的平衡函数, 在 f ( x )的零点集中有一个 3维

子空间

S = { ( 00000 ), ( 11100 ) , ( 11010 ), ( 00110 ), ( 01001 ),

( 10101) , ( 10011) , ( 01111) }.

若定义 g (x ) =
1� � x∃ S

0� � 其它
.

则 g是 f的 5- 3= 2次零化子, g的 ANF是

g (x ) = 1+ x
1
+ x

2
+ x

3
+ x

4
+ x

5
+ x

1
x
2
+ x

1
x
3
+ x

1
x
4
+ x

1
x
5
+

x2 x3 + x 2x4 + x3x 5+ x 4x5.

4� 结论
� � 代数攻击是分析现有密码体制的一种新的强有力的
分析方法.如果 f的零点集包含一个维数较高的子空间或

仿射子空间,将导致 f存在低次零化子,进而攻击者就可以

建立一个关于密钥和输出序列 (明文 )的低次方程,于是得

以快速恢复密钥.因此,为了抵抗代数攻击,设计者应尽量

避免使用零点集中包含一个维数较高的子空间或仿射子

空间的密码函数.
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