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� � 摘 � 要: � 针对网格环境资源访问过程中的信任问题,为避免主观随意性,提出了基于贝叶斯函数的信任机

制,通过判断并使用推荐能力最强的中间节点作为推荐者,搜索出对资源节点的信任链路,使用贝叶斯函数对由

信任链路得到的资源节点的每种属性进行综合判断,最终确定是否访问该资源节点,模拟实验结果表明该信任模

型的有效性.
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A Subjective TrustM echanism of Resource Access in Grid
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Abstract: � To solve the trust problem during resource access in grid service and to avoid subjective notion during

the execution of sub jective trus,t the trustmechan ism based Beta function is proposed. The trust relations are set up upon

recommendations among nodes from the reference of social network relation. Through judging the recommendation ab ility of

med ium nodes accord ing to the former interaction resu ltw ith themethod of probab ility and statistics, the best recomm enda�
tion ab ility nodes are selected as the recommenders to search trust links according to the lmi itation of the requester about

link recommendation value and recomm endation number, the trust values of each attribute for the resource node presen ted

by the last nodes on the trust links are syn thesizedw ith Beta function to decide whether the access to resource node can be

en forced. The expermi ental result expresses its valid ity.
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1� 引言

� � 网格计算已经发展成为计算机工业的一个重要领域,

与分布式计算的不同之处在于,网格计算更加集中于资源

共享和协同工作以及高性能的定位.跨越多个地域,在不

同领域内为网格虚拟组织分配用户、资源并协调其服务是

网格计算中基础性技术挑战. 由于网格环境的大规模性、

异构性、分布性,动态性和开放性等特点,传统的安全技术

或者措施已经不能满足网格应用的需要.如网格系统中存

在着多个管理域,安全机制对于不同管理域应能采用不同

的策略,不能强制实施统一的策略和信任关系,而传统的

安全机制不能适应这种多管理域的需要; 在以前研究中,

往往假定实体之间是相互合作的或事先约定好一些规则

进行相互竞争,而这些假定和约定在网格环境中是不成立

的.因而人们迫切需要对网格计算的安全策略进行专门系

统的研究,并针对新的网格计算需要提出新的方法和思

路.主观信任机制是目前研究解决开放网络环境下安全问

题的热点,主观信任区别传统的认证机制,传统的认证主

要用于证明身份,说明拥有该证书或令牌的实体是合法实

体,而这并不等同于说明该实体就是可信的 (有能力进行

交互并且交互过程中不会出现欺诈行为 ) .当前已经有一

些对 P2P和 A d hoc等开放网络环境下的信任机制的研究,

主要有以下几类信任模型:基于 Dempster�Shafer(D�S )证据
理论

[ 1~ 3]
来刻画主观信任度,通过制定相应的规则对信任

度进行分类评判 (分为信任, 不信任和不确定三类 ), 这种

评判过程带有人为的主观性; 基于模糊集合的信任关
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系
[ 4]
,需要建立信任集合的隶属函数, 在交互结束判断信

任值涉及到信任等级的划分问题,而这也带有很大主观随

意性.目前网格环境中的信任模型也有如上两类:使用 D�S
证据理论的信任模型

[ 5]
和基于模糊逻辑的信任模型

[ 6]
.而

基于行为的网格信任模型
[ 7]
最早由 F A zzed in提出,该基于

行为的网格信任模型以信任和声望作为度量,并引入了信

任衰减函数来反映信任随时间而变的特性,但该模型没有

解决推荐者恶意推荐的度量问题.为此, F A zzed in又提出

了一个信任中介系统来扩展信任的范围
[ 8]
,并且引入了准

确度和诚实度作为度量从而解决了推荐者恶意推荐的度

量问题.该方法的缺点在于对信任分级带有主观随意性,

并且有较多的参数,而这些参数的取值也是主观确定的,

另外整个信任计算过程也比较复杂.

纯粹从主观因素判断交互过程的信任程度的好坏带

有随意性,对于同一个问题,不同实体从主观出发得出的

结果也不一样, 因而很难制定统一的标准,在实际中较难

操作.相反,根据交互的成功与否从概率统计的角度来建

立信任模型则更容易实现,交互成功与否是根据实体对这

次交互的结果是否满意来进行评判,由于这种方法涉及到

主观考虑的只是判断交互成功和交互失败,因而实体的主

观判断因素较少.我们的网格资源访问的主观信任模型就

是使用这种方法,该模型是在交互双方从未交互的前提下

推导出的双方信任关系.由于网格环境中的跨域访问带有

普遍性,因而这种场景也较常见.另外,我们认为信任问题

不仅仅是一个安全问题
[ 9]
, 也是一个服务质量的问题.在

网格资源访问过程中,用户可能关心自己提交的作业是否

能够在资源提供节点处正常运行而作业信息没有泄露,也

可能关心对方运行过程是否可靠,运行效率如何等别的属

性.因而用户从自己利益出发,需要对资源进行多方面的

考察,即对资源的各种属性提出要求, 在对这些属性进行

预先评判之后,用户可以决定是否访问该资源提供节点.

在访问结束后用户根据访问过程中的日志记录对每一种

属性都建立相应的信任关系,从而建立和更新信任值.由

于用户和资源提供节点在此前从未发生过交互,这些资源

属性就需要通过那些和资源提供节点发生过交互的中间

节点的推荐活动来获得,从这些节点所评判的对资源提供

节点的各种属性的信任情况, 通过某种方式进行综合评

估,从而决定是否交互.从以上考虑,我们认为主观信任机

制的建立需要解决如下问题:

( 1)信任关系的评估问题, 即使用什么方法来对信任

关系进行建模;

( 2)推荐信任的建立问题, 即如何通过中间节点的推

荐来建立信任链路;

( 3)信任链路的综合问题, 即对所得到的信任链路怎

样进行合成.

下面就针对这些问题来讨论我们的信任模型.

2� 声望和直接信任关系的建立

2�1� 推荐节点声望值的建立
根据社会网络关系,我们知道在交互双方没有接触过

的前提下,实体都倾向于使用一些自己比较信任的中间实

体作为推荐者来评判交互对方,而这些推荐者的推荐能力

则可以通过他们的声望来表示,声望 (Reputation)定义为一

个实体对另一个实体能够行使推荐活动的能力、诚实性和

可靠性的一种主观评判.通常声望越大, 则越容易取得信

任.在一定时期内,实体的声望通常体现为相对稳定的,因

而能够用数学公式表示.根据社会经验, 人们通常是通过

多次交互过程来建立对对方的声望评估,而通常交互的结

果有两种:交互成功和交互失败.在一定时间段内,两个实

体间的交互成功概率表现为一个相对稳定值.当交互成功

的次数越多,则认为对方的声望越大,反过来也一样,对方

的声望值越大, 则交互成功的次数越多, 因而可以用交互

成功的概率来表示对实体的声望值.

令 T ransab = { transab ( 1 ), tran sab ( 2 ), transab ( 3) , �,
transab (n ) }表示实体 A和 B间的交互数集合,其中 tran sab

(m )表示双方第 m 次交互的结果.根据交互成功与否,该

结果表示为

 m, transab (m ) =
1, m

th
= success

0, m
th
= failure

( 1)

这种交互分为两类:一类是专门的推荐活动,双方的交互

过程就是建立这种推荐关系.实体根据和对方推荐结果得

到的目的节点的交互成功与否进行评判,若交互成功则认

为对方的这次推荐活动成功,相应地增加对其推荐能力的

信任程度,该推荐实体的声望也就高.这类推荐活动对应

于社会网络中的中介活动, 如房屋租赁中介活动等. 另外

一类是双方从事某种特定交互 (除了专门的推荐活动外 )

而得出的信任关系,根据交互的成功与否来确定对对方的

信任值,这种信任虽不是为了推荐而建立的信任关系,但

是可以将这种信任关系用于推荐活动,这从社会关系中的

人际关系很好理解,比如通过交往你对对方比较熟悉,知

道对方是值得信任的,因而就可以通过对方来获得一些信

息,并且这种信息的可靠性也大.

对于专门的推荐活动,假定在一定时期内,实体的推

荐行为是稳定的,因而该实体的声望也是一个固定的概率

分布,设实体 A通过实体 B进行了 n次推荐活动,其中实

体 A认为推荐成功的次数为 r,在考察实体 B进行推荐活

动的成功概率时,设其成功推荐的概率为 p,则在 n次推荐

活动中,出现推荐成功的次数为 r的概率 p服从二项式分

布:

P (R = r) = C
r
n p

r
( 1- p )

n�r
, � 0< p < 1 ( 2)

而在这 n次推荐活动中,假设 { transab ( 1 ), transab ( 2),

transab ( 3), �, tran sab ( n ) }是容量为 n的相互独立的简单

子样,则根据式 ( 1)和 ( 2)得到似然函数为:
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L (P ) = p̂  
m th! succe ss

transab (m )

1- p̂
 

m th! succe ss
transab (m ) = p̂

r

1- p̂
n�r

( 3)

由最大似然估计可以求出估计子 p̂为:

p̂ =
r

n
( 4)

在什么条件下可以使用 p̂作为对推荐实体的声望值, 为此

我们引入贝努利定理
[ 10]
:

设 nA 是 n次独立重复试验中事件 A发生的次数, p是

事件 A在每次试验发生的概率,则对于任意正数 �> 0,有

lmi
n∀ #

P
nA

n
- p < � = 1 ( 5)

证明从略.该定理表明事件发生的频率 p̂ = nA /n依概

率收敛于事件的概率 p,就是说当 n很大时,事件发生的频

率与概率有较大偏差的可能性很小,由实际推断原理,在

实际应用中,当交互次数很大时,便可以用成功交互发生

的频率 p̂来代替成功交互的概率 p,也就可以用来表示对

推荐实体的声望值.而对于有直接交互活动的节点作为推

荐节点,同样可以将他们交互的成功概率 p作为对对方的

信任值,因而也可以使用 p̂ = r /n评价对对方的声望值.在

网格环境中,每一个节点都维护着一张推荐信任表,用来

记录该节点的推荐节点和交互过的信任节点,如表 1

所示.在进行推荐活动中,

请求者就寻找交互次数 n

越大, p̂值越大的节点作为

推荐者,这样得到的推荐结

果也越可靠.

表 1� 推荐信任表

交互实体 A B C D �

交互次数 ( n )

成功次数 ( r)

声望值 ( p )

2�2� 资源访问过程中信任关系的建立
如前所述,主观信任问题不仅仅是安全问题,同时也

体现为服务质量问题,推而广之就是可信赖计算问题,比

如系统运行的稳定性和可靠性是其正常工作的先决条件.

因而请求者在访问资源提供节点时,不仅要求资源提供节

点能够保障作业的安全,还要求其能够提供可靠的服务质

量.建立资源提供节点的属性集:

ATTR= {稳定性,诚实性,资源运行的可靠性,资源的

易用性,容错性,运行效率,成功率, � },用 ATTR = { attr0,

attr1, attr2, �, attrn }表示,其中 attri表示请求者对资源提供

节点进行评判的第 i种属性.令

 i! n, F ( attri ) =
1, attri= satisfaction

0, attri= non- sa tisfaction
( 6)

表示当访问过程中对第 i种属性满意时,相应对该属性赋

值为 1,不满意时赋值为 0.

在进行访问过程中,实体通过访问结果,对资源的每

一种属性都进行相应的评价,这种评价对于每种属性都是

不同的,比如运行的可靠性,只要资源节点出现了一次系

统崩溃,则认为该系统可靠性不值得信任.而对于这种访

问的信任评判, 有两种考虑方式:一种是和前面计算推荐

者的声望相同, 采用成功访问的频度来表示;另一种则是

只强调本次访问的结果,而不考虑以前的访问结果. 前一

种方式虽然相对精确,但是正如我们前面从贝努利定理中

所分析的那样,只有在访问次数 n越大的前提下,成功访

问发生的频率 p̂才越接近于访问成功的概率 p,而这在和

资源访问的节点中是很难达到的,因为根据经验,大多数

节点访问资源的次数还是很少,因而这种评价的可靠性也

不高. 后一种方式虽然比较粗糙,但是从请求者的角度出

发,更关心的是最近一段时间内和资源节点访问的结果,

倘若和资源节点最近一次访问的节点给出的信任评价都

比较高,满足请求者所期望的值,则请求者也能够相信资

源节点的能力. 因而我们采用后一种的评判方式.访问结

束后, 请求者对资源提供节点进行每种属性的评判, 给出

或者更新评判结果,如表 2所示,表中还给出了资源提供

节点的标识 ( ID ),用于说明访问的是哪个资源提供节点.

表 2� 资源提供节点的信任表

属性信任度

at tr0 attr1 attr2 � a ttrn

资源提供节点

的标识 ( ID )

信任值 �

3� 信任链路的建立

� � 在建立信任链路时我们强调以下几点: ( 1 )根据社会

网络经验,当信任链路越长, 则得到的最终推荐信任越不

可靠,假设中间推荐节点的声望值都为 0�9,则经过 8次推

荐之后,得到的链路推荐值为 0�98 = 0�43,这样的推荐值
就难以使请求者相信最终结果,因而需要对链路长度进行

限制.假设请求者要求的链路推荐值为不小于 p 0, 根据推

荐链路的等效推荐系数关系式 p = ∃
r

i= 1

pi, 其中 p i为链路

上第 i个推荐节点的声望值,当中间节点 r计算得到 ∃
r

i= 1

p i

< p0时,该推荐链路停止搜索. ( 2)中间推荐节点应该能够

使用多少个其推荐信任表中的推荐节点,中间节点使用的

推荐节点越多, 则风险也就越大.因为倘若该节点存在欺

诈行为,则后面的推荐节点都不可信,因而中间节点的推

荐节点应该限制在一个较小的 m值,而请求者则可以使用

较多的推荐节点 (假设使用 m req个 )进行搜索.信任链路的

具体搜索步骤如下:

( 1)请求者 req查询推荐信任表,找出声望值 p和交互

次数 n都最大的前 m req个实体 { d
0

i, d
0

j , d
0

k, � } ,并对每个推

荐节点 d0
i 都发送消息: {%req, des&, { p0i , p 0 }, { d

0
i, d

0
j , d

0
k,

� } }

/ /其中 des表示请求访问的资源节点, p
0
i 表示对推荐

节点 d
0
i的声望值

( 2)对于每个 d
0
i

查找资源提供节点的信任表,是否有请求访问的资源

节点 des,若有则返回请求者 req消息:

{F ( attri ), i= 0, �, n }
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/ /返回对请求访问的资源节点的各种属性的信任值.

( 3)存储消息 {%req, des&, p 0 }

/ /若后面还有相似搜索路径经过该实体,则中止该路

径搜索.

该实体完成搜索.

( 4)若无,则查找其推荐信任表中交互实体集合去掉

{d
0
i, d

0
j , d

0
k, �}集合中的实体,同样找出声望值 p和交互次

数 n都最大的前 m 个实体 {d
1
i, d

1
j , d

1
k, � } ,并对每个实体

都发送消息: { %req, des&, { p0i * p
1
i, p0 } , { d

0
i, d

0
j , d

0
k, �, d

1
i,

d
1
j , d

1
k, � } }

对于实体 d
1
i,先检查 p

0
i* p

1
i 是否小于 p0,若小于,则停

止搜索.

若大于,重复上面步骤 ( 2) ~ ( 4), 只是消息内容要做

些改动.

最终搜索得到的信任链路如图 1所示.

4� 对推荐信任链路的合成计算

� � 假定在一定时间内,资源提供节点提供某类服务的能
力是相对稳定的.而不同最终推荐节点 (信任链路上访问

过资源提供节点的推荐节点 )访问资源的过程都是相互独

立的,并且不同实体访问资源判断各种属性信任与否的标

准相同.因而当信任链路中的最终推荐节点得到的对资源

提供节点的属性 attri信任数为 m i,而不信任数为 ni个,等

价于其中一个最终推荐节点独立访问资源提供节点 m i +

ni次,其中信任次数为 m i,而不信任次数为 ni.使用贝叶斯

函数,这种对属性 attri访问成功的概率 p i的密度函数为:

f (pi ) =
p
a�1
i ( 1- p i )

b�1

B( a, b)
( 7)

其中 B ( a, b )为 Beta函数, 即有 B ( a, b) = ∋
1

0

pa�1i ( 1 -

p i )
b�1
dp i

而 a, b参数是先验假设得到的,满足 a> 0, b > 0,当选

择适当的 a, b值时, B (a, b)表示访问前实体根据别的情况

(比如可能从第三方得到的关于对方的评价等 )作出的关

于资源提供节点的一种主观信任度.据此密度函数,当信

任链路得到访问次数为 n,并且其中对属性 a ttri的成功访

问次数为 ri时,则由式 ( 7 ),属性 attri的成功概率 pi的验

后分布为 Beta ( a+ ri, b+ n- ri ),即有:

f (p i ri, n, a, b) =
p
a+ r i- 1

i ( 1- p i )
b+ n- r i- 1

B ( a+ ri, b+ n- ri )
( 8)

设用户所要求的资源提供节点的属性 attri成功率为 p i0,置

信度为 Ci0,即应该有 Beta分布的累积分布函数

� � P (p i ( pi0 ) = ∋
1

p io

f (p i n, ri, a, b)dp i

= ∋
1

p io

p
a+ r i
i ( 1- p i )

b+ n�r i
dp i

B( a + ri, b + n�ri )
( C io ( 9)

另外还可以从对资源提供节点的属性 attri的访问失败概

率 qi来考虑,设用户所要求的资源提供节点属性 a ttri失败

率为 qi0,置信度为 D i0,因而有

� � P ( qi ) qi0 ) = ∋
q io

0

f ( qi n, ri, a, b)d qi

= ∋
q io

0

q
a+ r i

i ( 1- qi )
b+ n�r i

dqi

B( a + ri, b + n�ri )
(D io ( 10)

其中 ri在此表示访问失败的次数.

由于请求者要求的不同属性 attri的重要性不同,比如

请求者可能更关心运行的稳定性而对资源提供节点运行的

效率要求不高,因而对不同属性所期望的成功率、失败率和

置信度也不一样.请求者对资源提供节点的各种属性都进

行相应的运算,并判断是否对其取得信任,若对各种属性都

取得相应的信任,便可以决定访问该资源提供节点.

5� 模拟仿真

� � 在模拟实验过程中,为了简化,我们只考虑双方在完

全未知的情况下 (即无先验情况 )进行访问的情况,并只考

虑资源提供节点属性 attri的失败概率 qi.可令 a= 1, b= 1,

对于 ∗无先验 +情况,则根据式 ( 10 )有资源提供节点属性

attri的失败概率 qi的验后分布为

f ( qi ri, n, 1, 1) =
q
r i
i ( 1- qi )

n�r i

B ( 1+ ri, 1+ n�ri )
( 11)

设资源提供节点属性 attri的固有失败率为 0~ 0�3,在
不同固有失败率下,搜索得到的最终推荐节点数为 100~

300中的随机数,而其中访问失败的次数 ri满足正态分布

N (�i,  i ),其中 �i为固有失败率,而  i表示其误差程度,

假定  i = 0�1�i,设请求者期望的资源提供节点属性 attri

的失败率为 0�2, 而置信度为 0�8. 根据 P ( qi ) qi0 ) =

∋
q io

0

f ( qi n, ri, 1, 1)d qi = ∋
qio

0

q
ri

i ( 1- qi )
n�r i
dqi

B ( 1+ ri, 1 + n�ri )
(D i0有

� � P ( qi ) 0. 2) = ∋
qio

0

f (qi n, ri, 1, 1)dqi

= ∋
qio

0

q
r i

i ( 1- qi )
n�r i
dqi

B ( 1+ ri, 1+ n�ri )
( 0. 8 ( 12)

在不同固有失败率的情况下,我们分别进行了 100次实验,

其中对该属性取得信任的次数作为纵坐标,而横坐标选为

该资源提供节点属性 attri的固有失败率 ( 0~ 0�3),最终得
到的实验结果如图 2所示. 从图中可以看出,在该请求者
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的置信度 ( 0�8)下,在固有失败率为 0~ 0�15范围内 (小于

0�2) , 100次实验对该属性都取得信任,而在固有失败率为

0�15~ 0�25之间则有很陡的下降,表明这时取得的信任次
数明显减少,而在 0. 25之后则取得信任的次数都为 0.说

明该模型能很好的根据推荐链路提供的经验信息并依照

请求者的需要, 从而计算出一个合理的信任值,用于对被

评估资源提供节点的属性的固有失败率进行判断.

6� 结论

� � 本文针对网格资源访问过程中遇到的主观信任问题,
给出了一种使用贝叶斯函数的主观信任模型,对该模型的

模拟结果表明,该模型能够很好地用于网格用户评估资源

提供节点的属性的信任情况,从而决定对资源的访问.该

模型的特点在于尽量减少了中间节点的主观随意性判断,

而将更多的主观判断留给请求者来处理,即请求者可以自

主地根据自己的需要,通过对不同属性制定不同的置信度

和期望失败率 (成功率 ) ,因而也不失灵活性.另外通常人

们通过推荐信任得到对对方的信任评判时,会考虑中间结

果的叠加和综合,这也是目前考虑主观信任机制的一种方

式.而我们在搜索信任链路时,由于使用的中间推荐者的

声望值都最高, 不考虑声望值低的推荐者的行为, 并且在

最后综合信任机制时采用的是对最终推荐节点的综合,因

而没有必要考虑中间结果的叠加过程,通常认为他们给出

的推荐结果都是正确的,即使存在欺骗行为,只要不是联

合欺骗,当最终推荐节点数目较多,在进行评判时,那些带

有欺骗行为的节点也将淹没在这些数据中,因而对最终评

判结果影响不大.
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