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无线传感器网络拓扑的容错度与容侵度

王良民,马建峰,王 � 超
(西安电子科技大学计算机网络与信息安全教育部重点实验室,陕西西安 710071)

� � 摘 � 要: � 研究传感器网络拓扑对节点失败的容忍能力,必须解决三个基本问题,容忍节点失败的定义是什
么,如何评价拓扑的这种容忍能力,什么样的拓扑具有较高的容忍能力.当前有关无线网络容错拓扑的研究均将

图的多连通性看成拓扑的容错性,以图形多连通度的大小来衡量拓扑容错性的高低.本文通过实例分析指出图的

多连通性与容错性是不同的,并结合网络的可用性,给出拓扑对失败节点容忍的定义,在此基础上,根据随机故障

和恶意入侵两类节点失败形成原因,给出了拓扑容错度和容侵度作为拓扑对节点失败容忍能力高低的评价标准,

并利用这两个标准分析了传感器网络分层拓扑,得出其拓扑容错度随簇头节点比例提高递减、而容侵度随之递增

的理论结果.
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Degree of Fault�Tolerance and Intrusion�Tolerance for Topologies

ofW ireless Sensor Networks
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(K ey Laboratory of C om puter N etw ork and Inform a tion Secu rity of Edu cationM in istry, Xid ian Un iversity,X i 'an, Sh aanxi 710071, C h ina )

Abstract: � T o develop new topo logy w ith m ore pow erfu l ab ility to to lerate node�failure in w ireless sensor net�
w ork, the ex isting research regard s fault�to lerance topology as the m ultiply connected graph, and use the connectiv ity of
the graph as standard to evaluate the to lerance ab ility. In this paper, we argue that fault tolerance of topo log ies is no t e�
quivalence to connectiv ity of them ultiply connected graph by illustrating som e practical exam p les, and po in t out the fo l�
low ing three question s should be an swered. F irs,t w hat is node�failure to lerance o f topo logies? Second, how to evaluate
this to lerance ab ility? Th ird, wh ich type o f topo logies ism ore to lerant in node�failure? T hen w e define the concep ts of
node�failure to lerance and the degree of fau lt�tolerance and intrusion�tolerance. Then these concep ts are used to evaluate
the to lerance perform ance of h ierarchy structure o f w ireless sensor network, and the conclu sion is achieved that intru�

sion�to lerance degree is increasing w ith the ratio of cluster head in creasing in hierarchy structure, bu t fault�to lerance de�
gree decreasing.

Keywords: � w ireless sensor netw ork; fault to lerance; in trusion to lerance; connected graph; Bernou lli node

1� 引言

� � 布置在恶意环境中的传感器网络, 常会因为电力耗
尽、硬件故障或者遭遇入侵等形成节点失败.失败节点会

使得原本连通的网络拓扑分割,从而大大降低网络的覆盖

度,甚至导致网络失败 ( N etwork failure) ,即整个网络无法

正常工作.考虑到在 k�连通图中, k�1个节点的失败,不会
改变图的连通性, 近期出现了一些关于容错拓扑的研

究
[ 1~ 5]
,通过功率控制生成能量最小的 k�连通的无线传感

器网络拓扑,来容忍 k�1个节点的失败.这些工作把容错拓
扑控制问题等价为寻找多连通图,并把所找到的图的连通

度当成衡量拓扑容错能力高低的标准. 然而,此类拓扑控

制算法存在三个方面的问题, 一、寻找这种多连通图是困

难的, 即使是在平面图中,求能量最优的多连通图问题都

被证明为 NP难的
[ 6]
.已有寻找 k�点连通 [ 1~ 4]

, k�边连通 [ 5]

的功率控制算法都是近似算法;二、获得多连通图的算法
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必然形成过于密集的网络,导致整个网络的能耗成倍数增

长
[ 7]
,同时节点间的通信干扰大大增加;三、由于上述两个

问题的存在,使得此类算法所能提供的 k�连通图的 k值非

常小,通常介于 2到 5之间,仅能容忍少量 ( 1~ 4个 )失败

节点,这对大规模网络中常出现多个故障节点的情形是不

够的, 对于恶意的攻击形成的大量的有选择的入侵节点,

这种 k值非常小的 k�连通图更是无能为力.
早期也有一些研究有线网络拓扑容忍性的文献, 其中

最有影响的是文献 [ 8].该文探讨了指数网络和自由度网

络这两类有线拓扑对失败节点的容忍能力,直观地以删除

失败节点后网络中的可用连接数来衡量网络的错误容忍

和攻击容忍能力,得出了关于连接方式与拓扑容错、容侵

性能的关系,认为网络有线连接集中在少数节点上的指数

网络的拓扑容错性高而容侵性低;而各节点连接趋近于相

等的自由网络容错性低而容侵性高.

综上所述,关于网络拓扑对失败节点 �容忍  的概念没
有统一的、确切的定义,因而也没有 �容忍  能力高低的评

价标准,从而无法知道哪一类拓扑具有较高的容忍能力,

这些都是容忍节点失败的拓扑研究中必须解决的根本性

问题.为此,本文旨在回答以下三个基本问题: 一、传感器

网络拓扑容忍节点失败的定义是什么; 二、如何评价这种

容忍能力的高低;三、什么样的传感器网络拓扑具有较高

的容忍能力.

2� 容错度与容侵度

� � 本节首先给出了无线网络拓扑的图形模型及相关基
本概念;然后结合图形实例,阐述了拓扑对节点失败的容

忍能力不同于网络图形的多连通度,并给出了拓扑对容忍

k�节点失败的定义;最后用统一的伯努利节点网络模型描
述了传感网络平面结构和层次结构两种拓扑,在此模型下

区分了故障和入侵两种节点失败类型,并定义了容错度和

容侵度.

2�1� 网络模型与基本概念
图G = (V, E )表示传感器网络拓扑,其中V是节点集,

E代表节点间的无线连接, V 表示集合 V节点数目.本文

认为节点间通信是双向的, 图中的边都是无向边. 如果一

个子图G != (V !, E !), V ! V, V !中且任意两个节点间都有
一条路,则称 G !为G 的连通子图.如果图 G = (V, E )由 l

个连通子图构成,记为 G 1 = (V1, E 1 ), G 2 = (V 2, E 2 ), ∀G l

= (V l, E l ),则G 1, G 2, ∀G l称为图 G 的 l个连通分支.若

V !# {V1, V2, ∀, V l }且
V ! = m ax{ V 1 , V 2 , ∀, V l } ( 1)

则称G != (V !, E !)为图G 的最大连通分支,记

C =
V !
V

( 2)

表示G !对G 的覆盖率.在本文中,我们参照文献 [ 8]对可
用连接的统计方法,认为分割后的传感器网络中仅最大连

通分支是可用的,因此用最大连通分支的覆盖率来度量拓

扑的可用性.

2�2 � 节点失败容忍
现有关于无线网络容错拓扑的研究都集中在如何通

过功率控制获得能量最优的多连通图, 然而我们认为,拓

扑的容错性不能等同于对应图形的多连通性,以下我们将

通过栅格结构中的两个例子来阐述不同情况下网络连通

度与容错能力的区别.

考虑栅格图G ,每个栅格上布置一个传感器节点,记节

点总数为 V = n,通信半径为 r,栅格的边长为 a,满足:

r / 2∃ a ∃ r ( 3)

在图 1( a )所示的栅格结构中,若两个黑色节点被删

除,灰色节点成为孤立节点,图形被分割为两个连通分支,

因而图的最大点连通度为 2. 如果将网络的连通度等价于

故障容忍能力的话,则认为该栅格图不能容忍 2个节点的

故障.事实上,对于大规模的栅格结构来说,图 1 ( a )中仅 3

个节点不可用,这对网络覆盖率的影响与图 1( b )相同,对

足够大的 n来说,该影响是微乎其微的 (当 n % & 时, 3 /n%
0) .由此,可以认为图 1 ( a )、1 ( b )中的栅格结构能容忍 3

个节点的失败,而该图的最大点连通度为 2,可见图的点连

通度与拓扑能容忍的失败节点数目是不同的.

在图 1( a )、1( c )中,同是有 n个节点组成的 2�连通图,
删除其中两个失败节点,网络分割为两个部分,但对网络

覆盖率的影响是不同的.图 1( a )中两个节点故障,虽然产

生了不连通的网络,但是仅造成了 3个节点不可用;而在

图 1( c )同是两个失败节点,却造成了一半节点的不可用.

也就是说,同样是 2�连通的拓扑,删除其中两个节点,对整
个网络的覆盖率和可用性的影响是不同的.

由以上分析可知,容错拓扑不能等价于多连通图,用

图的点连通度来衡量拓扑的容错能力也是不合理的.研究

传感器网络拓扑对节点失败的容忍能力,应该考虑失败节

点数目对网络覆盖率影响,以及由此引起的网络可用性的

变化.

定义 1� 在图G = (V, E )中,其节点数目 V = n,删除

k ( n )个节点,剩余子图由 r个连通分支组成, G 1 = (V 1,

E1 ), G 2 = (V2, E 2 ), ∀G r = (V r, Er ), 1∃ r∃ k (n ) + 1,则可
用节点数目为Ak (n ) = m ax ( V 1 , V2 , ∀ V r ),若其覆
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盖率C k ( n )满足公式 ( 4):

lim
n% &
C k ( n ) = limn % &

Ak ( n )

n
= 1 ( 4)

则称图G = (V, E )可容忍该 k ( n )个节点的失败.

定义 1是针对一类结构的拓扑性质而言,可用来讨论

某类结构能容忍的失败节点个数与总节点个数的函数关

系.此定义表明,对于某种结构的拓扑图G ,当节点个数 n

足够大时, k ( n )个失败节点对其可用性的影响可以忽略不

计时,则认为这种拓扑结构能容忍 k (n )个节点的失败.

2�3� 容错度与容侵度
传感器网络拓扑可分为两类, 一类是平面结构,平面

结构中所有节点都是对等的, 通常由功率控制算法
[ 9]
产

生.另一类是层次结构,层次结构是通过分簇算法获取,分

簇算法在执行过程中,通过一定的策略,选举出部分节点

作为活动节点,称为簇头,组成骨干网负责数据转发, 而其

他节点称为为普通节点,根据自身情况,加入不同的簇,只

负责信息的采集, 不负责消息的转发. 如 LEACH
[ 10]
、

HEED
[ 11]
、CEC

[ 12]
等.本文采用在单位面积内均匀分布 n

个伯努利节点的网络模型来表示传感器网络结构,所谓伯

努利节点
[ 7]
,就是在传统的网络模型中,所有节点都在某

个概率 p ( 0< p ∃ 1)下独立活动.当 p取值为簇头在所有节
点中的比例时, 伯努利节点模型可以表示层次结构; 当

p = 1时,所有的节点都是簇头,可以表示平面结构.

事实上, 传感器网络中存在两种不同的节点失败

( Node failure)类型, 一类是由错误 ( E rror)导致的故障

( Fau lt),另一类是由攻击 ( A ttack)导致的入侵 ( In trusion ).

在传感器网络中,错误是随机发生,图中每个节点发生故

障的概率是相同;攻击是恶意的、有选择的,不同节点遭受

攻击的概率不同,网络中作用大的或者脆弱的节点被入侵

的概率要大.因此,假设在传感器网络层次结构中,错误导

致的故障均匀分布在所有节点上,而攻击导致的入侵全部

发生在对网络可用性的影响较大的活动的簇头节点上.本

文假设活动的簇头节点占所有节点的比例为 p (n ),故障节

点均匀分布在所有 n 个节点上, 而入侵节点则集中在

n∋ p (n )个簇头上.
记失败节点的个数为 k ( n ), 则该 k (n )个失败节点可

能是簇头节点,也可能是普通节点,可表示为:

k (n ) = k1 ( n ) + k2 ( n ) ( 5)

其中, k1 (n )表示失败的簇头节点数目, k2 ( n )表示失败的

普通节点数目.

记失败的簇头节点占失败节点总数的比例为 p1 (n ),即:

p 1 ( n ) =
k1 (n )

k (n )
( 6)

当失败由错误导致时,所有节点产生故障的概率是相

同的,故 p1 ( n ) = p ( n ) ;当节点失败由攻击导致时,入侵节

点集中在活动的簇头节点上,故 p1 ( n ) = 1.由此,在定义 1

的基础上,可区分容错和容侵.

定义 2� 在伯努利节点网络模型G = (V, E )中,其节
点数目 V = n,活动节点的概率为 p (n ),任意选择k (n )个

节点, 其中活动节点所占的比例为 p1 ( n ), p1 ( n )由公式

( 5)、( 6)所确定.若图G = (V, E )可容忍该 k ( n )个节点的

失败,则当 p1 (n ) = p (n )时,称图G = (V, E )是 k ( n )容错

的,当 p1 (n ) = 1时,称图G = (V, E )的 k (n )容侵的.

定义 3 � 若图 G = (V, E )是 k ( n )容错的, 且存在

m (n ),满足m (n ) = � ( k (n ) ), 使得删除这 m (n )个节点

后,所得覆盖率 Cm ( n )满足公式 ( 7):

lim
n% &
Cm (n ) = limn% &

Am (n )

n
( 1 ( 7)

则图 G = (V, E )的容错度为 �( k ( n ) ), 记为 FTD =

�( k (n ) ).

定义 4 � 若图 G = (V, E )是 k ( n )容侵的, 且存在

m (n ),满足m (n ) = � ( k (n ) ), 使得删除这 m (n )个节点

后,所得覆盖率 Cm ( n )满足公式 ( 7),则称图 G = (V, E )的

容侵度为 �( k (n ) ),记为 ITD = �( k ( n ) ).

定义 3和定义 4中,符号 � 和 �的由公式 ( 8)和 ( 9)给出.

f (n ) = �( g ( n ) ) !存在常数 c1, c 2和 n0,使得 n> n0时,

c1 g (n ) ∃ f (n ) ∃ c2 g (n ) ( 8)

f (n ) = � ( g ( n ) ) !存在常数 c,和 n0,使得 n > n 0时,

f ( n ) )cg ( n ) ( 9)

定义 2给出了拓扑可容忍 k (n )个故障或者入侵节点,

定义 3和定义 4则通过拓扑所能容忍的故障或者入侵节点

的最大个数,给出基于伯努利节点网络模型的容错度与容

侵度的定义.

3� 伯努利节点网络模型的容错度与容侵度

� � 本节讨论基于伯努利节点的无线传感器网络模型的
容错与容侵能力,研究簇头节点的选取概率 p (n )与拓扑容

错度与容侵度的关系.考察 n 个节点的传感器网络层次结

构,各个节点当选为簇头的概率为 p ( n ),则簇头节点数目

为 n ∋ p ( n ),簇头组成数据转发的骨干网,其他节点根据自
身情况加入不同的簇,成为某个活动节点的一跳邻居,如

图 2( a )所示,此时与簇头节点直接相邻的普通节点数的平

均值为 ( 1 /p (n ) �1).
失败的节点是簇头还是普通节点对网络可用性的影

响是不同的.普通节点发生故障,除自身不可用外,不会对

整个网络拓扑产生其他影响; 而簇头节点失败时,可能产

生两个方面的影响,一方面是失败簇头及簇内的所有普通

节点都不可用,另一方面由此被隔离的簇头节点及其所在

簇都不可用,如图 2( b )所示.

由公式 ( 4),骨干网中有 k1 (n )个失败节点,设 k1 ( n )

个节点最多能导致 F f ( n )个簇头不可用.此时,如图 3 ( a )

所示, k1 ( n )个黑色失败节点必须形成一条连续的曲线,将

网络隔离为断裂的两部分, 使得灰色节点不可用,才能影

响整个拓扑. k1 ( n )个失败节点最多能导致多少节点不可
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用的问题,可以转化为图 3( b )的数学问题,函数 f ( x )在第

一象限内曲线的长度为 k1 ( n ),使得该曲线所分割出的面

积 F f (n )最大.即在约束条件 ( 11)下,式 ( 10)取得最大值.

至此,可得定理 1.

定理 1� 对 n个伯努利节点的无线传感器网络层次模
型中,如果簇头节点比例为 p ( n ),簇头节点失败的概率为

p1 (n ),则该拓扑可容忍失败节点个数为 �( k ( n ) ),其中

k ( n )由公式 ( 14)给出.

4� 分析与讨论

� � 本节根据定理 1分析不同取值的簇头节点比例 p (n )对

层次结构的容错度与容侵度的影响,藉此获取可用于指导

拓扑设计的传感器网络拓扑容错与容侵性能与具体结构的

映射关系,并阐述了本文与相关工作之间的区别与联系.

4�1 � 传感器网络层次结构容忍能力分析
首先考虑平面结构,此时 p ( n ) = 1,所有节点都是簇

头,显然有 p1 (n ) = 1.根据定理 1,由于  1,  2取值可无穷

小,推论 1给出了平面结构的容错度与容侵度.

推论 1 � n个节点组成的均匀分布的平面网络模型,
其容错度和容侵度相等,满足:

ITD = FTD = �(n 1/2-
 
) ( 15)

其中  是常数,且  # 0,
1

2
.

平面结构的容错度与容侵度相等,如图 4,表示平面结

构容错度和容侵度黑色实线融合在一起.

考虑当簇头节点数目固定为m (m 为常数, m < n )时层

次结构的容错度与容侵度,可得推论 2.如图 4 ( b )所示,此

时容错度远远高于平面结构,而容侵度远远低于平面结构.

推论 2� 对 n个伯努利节点的网络模型,如果节点概

率为 p (n ),当 p ( n ) =m /n (m 为常数, m < n )即不论节点个

数如何变化,簇头的个数固定为m,此时,拓扑的容错度和

容侵度为:

FTD = �(m - 1∋ n1�
 
) ( 16)

ITD = �(m 1 /2-  
) ( 17)

式 ( 16)和 ( 17)中的  # 0,
1
2
,是无穷小量.

考虑当簇头节点占全部节点的比例为常数时,即p ( n )
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= c( c为常数,且 0< c < 1)时层次结构的容错度与容侵

度,可得推论 3.

推论 3� 对 n个伯努利节点的网络模型,如果节点概

率为 p ( n ),当 p ( n ) = c ( c为常数,且 0< c < 1 )时,该拓扑

的容错度 FTD为:

FTD = �( c- 1 /2 ∋ n1 /2-
 
) ( 18)

其容侵度 ITD为:

ITD = �( c∋ n ) 1/2-
 
) ( 19)

式 ( 18)和 ( 19)中的  # 0,
1
2
,是无穷小量.

由推论 3可得

FTD !( c) = � -
1

2
c
�3 /2∋ n1 /2-

 
< 0 ( 20)

即拓扑容错度 FTD ( c)随簇头选取比例 c的增大而单

调递减,如图 4( c )所示, c值较小时对应的曲线位于最上

层,也就是说,要使得拓扑具有较好的容错度,需要减少簇

头节点在总节点中的比例.

由式 ( 19):

ITD !( c) = �( c�1 /2+
 
) > 0 ( 21)

可知拓扑容侵度 ITD ( c)和 c呈单调递增关系,如图 4 (d )

所示, c值较大时对应的曲线位于最上层,也就是说,要使

得拓扑具有较好的容侵度,需要提高簇头节点在总节点中

的比例.为此,可得推论 4.

推论 4 � 传感器网络层次结构中,拓扑容错度随着簇
头占总节点数目比例的提高而递减,拓扑容侵度随着簇头

占总节点数目比例的提高而递增.

4�2� 相关工作比较
文献 [ 1~ 5]旨在通过理论推导提出无线网中能生成

最小能耗的 k�连通图的拓扑控制算法,未能区分错误与入
侵这两种不同的节点失败形成原因及其对拓扑容忍性能

的不同要求,它们仅仅提供了一些能够生成最小能耗的 k�
连通图的近似算法,未能给出拓扑容错性的确切定义,把

图的连通度高低作为衡量拓扑容错能力的标准,却也未能

给出拓扑及其节点失败容忍能力的对应关系.本文在第二

节通过两个例子的分析,表明用图的连通度来评价拓扑对

失败节点的容忍能力是不合适的,并且, 这种算法找到的

拓扑在理论上只能容忍极少量的失败节点,而且大大增加

了节点的能耗和通信干扰.

文献 [ 8 ]旨在研究有线复杂网络中,不同的连接方式

对拓扑容错性和容侵性的影响,它以删除节点后,网络中

剩余的可用连接数作为拓扑容忍能力高低的判断依据,通

过大量实验数据的统计分析,得出拓扑及其对节点失败容

忍能力的关系,但是,文献 [ 8]未能给出拓扑对失败节点容

忍的确切定义,拓扑及其对节点失败容忍能力的关系也是

对统计规律的定性描述.

� � 本文针对无线传感器网络的具体情形,以剩余可用节
点数作为网络可用性的指标,给出了拓扑容忍节点失败的

确切定义,在此基础上,给出了容侵度和容错度两个度量

指标,并在推论 1、2、3中给出了不同情形下传感器网络层

次结构与其对应的容错度和容侵度之间的函数关系.文献

[ 8]的结论认为节点连接数趋向于均匀的具有较好的容侵

性,但容错性较差;连接越是集中在少数节点上的网络结

构具有较高的容错但容侵性较低.由该结论可知,在簇结

构中,簇头的比例越低,则簇头的一跳邻居数越多,大量的

连接都集中在少量的簇头上,从而容错度就越高而容侵度

越低,这与本文推论 4的结论相吻合, 从一个侧面说明了

本文定义与定理的有效性.表 1给出了这些工作与已有工

作的异同点.

表 1� 相关工作比较

相关工作 讨论网络 研究方法 容错与容侵 定义 判断依据 拓扑与容忍能力的关系

容错拓扑 [ 1�3] 无线网 理论推导 未区分 未给 图的连通度 没有

容错拓扑 [ 4�5] WSN 理论推导 未区分 未给 图的连通度 没有

文献 [ 8] 有线网络 统计 区分 未给 剩余可用连接数 定性描述

本文工作 WSN 理论推导 区分 给出 剩余可用节点数 函数关系

5� 结论

� � 分析并指出了拓扑对失败节点的容忍能力不能等同
于图的连通性,结合删除失败节点后剩余网络中可用节点

占总节点的比例关系给出了容忍节点失败的定义;在表示

传感器网络层次结构的伯努利节点模型中,定义了容错度

和容侵度来评价拓扑对节点失败的容忍能力,研究了传感

器网络层次结构的容错与容侵能力,得出了簇头节点比例

对层次结构中网络容错度和容侵度影响的函数关系, 在特

定的容错或者容侵需求下,该函数关系可用于指导拓扑的

设计,帮助解决的拓扑控制中的一些具体问题,如发射半

径有限的情况下,固定面积上最少布置多少节点可以保证

这样的容错;以及单位面积上布置了一定数量的节点,如

何进行功率控制获得满足容忍需求的拓扑结构.这正是我

们下一步的研究内容.
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