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� � 摘 � 要: � 本文主要讨论保护移动代理免受恶意主机攻击的问题.在指出现有的基于 �加密函数  的移动代
理保护方法不足的同时作者提出了一种基于可信任元素的安全代理保护模型.这种可信任元素不同于可信任硬

件如智能卡和协处理器,它是一种基于加密电路构造的第三方服务称为可信任服务.文中给出了移动代理计算的

形式化描述,并说明了纯软件保护方法是不可行的,在介绍完加密电路构造方法后给出了基本模型来说明如何借

助于可信任服务实现安全性,并对模型进一步扩充,最后给出应用该模型的一个实例分析.
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Abstract: � A s a new techno logy, m ob ile agent show s a w ide app lication in the f ield of netwo rk techno logy. How�
ever, security has been one of the crucial prob lem s in the emp loym ent ofm ob ile agen ts. In order to p rotectm ob ile agent

again stm alicious ho sts, som e app roaches have been propo sed in the literature. A new protection m odel based on a

trusted elemen t is presen ted in th is paper. T he trusted elem en ,t wh ich differs from trad itional tru sted hardw are such as

sm art card or co�processor, o ffers a th ird party serv ice based on an encryp ted circu it construction. Procedure of

constructing encrypted circuit is introduced and the w ay to use the tru sted service to pro tect m ob ile agen t is also

described. An app lication examp le is g iven to show how to use the new model at the end o f the paper.
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1� 引言

� � 移动代理技术是随着 Internet的发展而出现的一种新

兴技术,它较好的适应了 Internet的特点,有效简化分布式

系统的设计、实现和维护.一般来讲,移动代理是指一段独

立的计算机程序,它按照一定的规程, 能够自主的在异构

的网络上移动, 代表用户完成特定的任务.移动代理的优

势主要有两点:一方面,它实现了计算向所需资源的靠拢,

这可以节省网络的带宽并具有异步功能;另一方面,允许

程序动态发布到主机.

由于移动代理的诸多优点,它在电子商务、移动计算、

In ternet信息的智能发现等方面都有较好的应用前景,对移

动代理技术的研究正成为学术界和工业界的热点之一.移

动代理的关键技术包括移动机制、通讯机制以及安全机

制.安全性是制约移动代理技术广泛使用的重要因素之

一,因此研究移动代理的安全问题具有重要意义.

移动代理的安全问题
[ 1, 2]
主要包括三个方面: ( 1)保护

移动代理通讯通道, ( 2)执行环境的保护, ( 3 )移动代理的

保护. 目前对前两个方面的研究已有不少成果,例如沙箱

模型、签名加密、检验传输代码等方法.然而对移动代理的

保护的研究还处于初步阶段,因为移动代理是由主机执行

的,它不得不在主机环境中公开数据和代码,也就冒着被
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恶意主机篡改、扫描甚至是终止的危险了,这些显然给问

题的解决带来了一定的难度.有学者
[3]
提出可以借助密码

学原理的协议来使得可以以一种安全的形式执行移动代

理从而达到保护移动代理的目的.然而,大多数基于安全

计算的协议需要经过多轮交互,这在实际应用中是不可行

的.我们引入加密电路构造协议,期望可以通过第三方元

素的介入来达到减少交互次数和保护代理的目的.引入第

三方元素的方法一个很典型的例子是引入可信任硬

件
[ 4, 5]

.主要方法是把移动代码下载到防篡改的硬件执行,

在代理离开时再对其进行加密.但有一个前提就是假定所

有的用户都信任硬件的制造商,而且另外一点执行主机必

须引入一个相对昂贵的硬件设备.与之相对,我们引入第

三方元素称为可信任服务,它有如下几个优点: ( 1)公共

的,费用可由多个代理应用共享, ( 2 )独立的, 不依赖于特

定应用可由一个独立实体维护, ( 3)基于软件的,所需代价

较小.

2� 移动代理计算模型

� � 在这一部分我们形式化描述移动代理计算并给出了我
们给定的安全条件.形式化模型被用来证明在没有其他措

施的情形下,完全由软件保护活动的移动代理是不可能的.

2�1� 模型
一个基本的移动代理计算模型如图 1所示:

它包括如下要素:

参与者:一个发起者O 和 l个移动代理运行所在的主

机H 1, H 2, !, H l.

非交互式通讯:每个参与者只发送和接收一个单独的

消息.我们用m 0来表示O 发送给H 1的消息,m j表示H j发

送给H j+ 1的消息,其中 j = 1, !, l - 1, m l 表示最后一个主

机H l返回给O的消息.

计算:设移动代理的状态为集合 X的一个元素.它的

初始态 x0由O 决定.设 H j的输入为集合Y的一个元素而

H j的输出为集合 Z的一个元素 (输入和输出定义域对所有

主机而言都是相同的 ) .在主机H j上的计算用两个函数表

示:

g j ∀X #Y∃X和 h j∀X #Y∃Z
求出代理的新状态 xj = g j ( xj�1, y j )和输出 zj = hj ( x j�1, y j ), O

得到代理的最终态 �= xl % X.函数 g i和 h i对所有的参与者

都是已知的.

2�2 � 纯软件的保护方法
有学者

[ 6, 7]
首先意识到纯软件的方法保护移动代理免

受恶意主机的攻击对小程序而言使用加密技术还是切实可

行的.他们提出使用称为同态公钥加密方案的方法通过只

处理密码来允许两个加密明文消息非交互的加或乘.通过

这种方法,主机可以由一个多项式描述的隐藏的输入 x计算

任意的函数 g ( & , y ),但这是在只有一个主机情形下.

这种方法后来被改进到有隐藏输入 x (可由对数级电

路描述 )的所有函数 g ( & , y )的非交互计算.随后又被进一

步推广到任意函数,规定他们可以用多项式尺度的电路描

述.他们还描述了如何用这种方法实现有多个主机的安全

的移动代理应用.

然而,所有的方案只是定位在为更新代理的状态和得

到最后的结果的 g j的安全计算上,但是忽略了如何实现 hj

以便在主机 H j 上得到输出. 更准确的说,他们受到函数

hj ∀Y∃Z的约束从而主机的输出不能依赖任何东西除了

它自己的输入.

事实上,不难看出这是在给定情形下能得到的最佳结

果.从另一方面看,假定存在一个活动代理,它输出一些值

给它的主机.例如,在一个购物代理应用中声明是否接受

商品.为简单起见又假定,代理的决定只取决于H j给出的

价格 y j,那它就会购买最便宜的商品.代理的状态 x j�1 = c

声明一个由发起者选择的安全阈值 c,价格在这个下面,它

就会接受商品.由于我们模型中的通讯约束,它需在 m j�1和

y j上运行算法 B j产生 zj,然后H j可以求出代理是否愿意

购买 y j和 y j是否小于 c,但是这不能阻止一个恶意主机再

次用另一个 yj∋运行算法 Bj并持续下去直到 c值溢出.
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这表明移动购物代理应用的纯软件保护方法是不可

行的.事实上,我们可以得到下面的结论:非交互的安全计

算方案不存在, 特别的,任何方案只要其中一些主机要知

道的信息取决于代理的当前状态那它就是不安全的. 因此

我们必须扩展上面的模型来获得活动的移动代理的保密

性和完整性.允许每个主机和发起者进行通讯可以解决先

前提及的问题.但这就破坏了移动代理这种模式所带来的

好处,在移动代理模式下, 发起者的连接可能很差或是暂

时离线的.看起来唯一的选择好像只能是通过增加一个信

任元素来扩展模型了.

这样的一种扩展是使用每个主机上的可信任的和防篡

改的硬件模块,例如智能卡和加密协处理器.每个硬件模块

拥有一个公钥,使用这样一种架构移动代理可以安全的执

行,具体方式如下:生成移动代理后,发起者H 1用硬件模块

的公钥加密该代理,收到加密的移动代理后,主机H j ( j > 1)

把它和H j的输入 y j一起传递给硬件模块.模块解密代码,

并在所提供的输入设备上执行它且用H j+ 1上的模块的公钥

加密结果,然后返回加密还有 H j的输出 zj给主机.主机发

送加密代码和加密数据给序列中的下一个主机.

为了确保保密性,每个硬件模块必须是可信任的以正

确的并且只是一次性的执行相应代码. 进一步,所有的信

任模块都必须由一个可信任外部实体所生产和初始化.

下一部分,我们介绍一种可选的扩展,它基于一个最

低限度的信任伙伴,称为可信任服务.

3� 移动代理保护模型

3�1� 可信任服务
假定存在一个第三方 T,它是在线的并且和运行代理

应用程序的所有主机是相连的,它的目的是为了保护代理

计算.有没有可能建立这样一种安全的移动计算方案,其

中 T本身不能获得任何关于计算的信息,并且所有的计算

应该是少交互或非交互的. 我们的答案是肯定的. 下面我

们描述具有这样特性的方案,并且我们假定: ( 1) T不与发

起者合谋攻击主机, ( 2 )T不与任何主机合谋攻击发起者

或其他主机.

我们扩展了移动代理通讯模式, 增加了两类消息,从

每个主机H 到发起者的消息,及从发起者到主机 H 的消

息.图 2给出了传统的移动代理的通讯模式和我们方案中

所给出的通讯模式.

我们的技术基于加密一个二元数字电路,它实现了代

理计算中必须维护保密性的部分.虽然理论上这样的电路

适用于任意计算模式,但对大程序而言, 相关开销却是很

大的, 而对于一个代理应用程序的一小部分,比如购物代

理的比较功能, 开销却是可以接受的.我们首先回顾交互

安全协议的加密电路构造器.

3�2 � 加密电路构造
加密电路构造是一种由两方参与的安全函数计算的

交互协议.

我们用一个二元函数 g ( & , & )来描述它,参与者为

A lice(输入 x )和 Bob(输入 y ). Bob收到结果 z= g ( x, y ),

但对其他一无所知,而 A lice什么也不知道.我们给出一个

加密电路构造的概要描述:

设 ( x 1, !, xn x
) ( y1, !, yn y

)和 ( z1, !, zn z
)分别为 x, y和

z的二进制表示,而C 表示一个多项式尺度的二元电路计

算 g.构造器的基本组件是: ( 1)一个算法 con struc,t A lice

用它来构造一个保密电路; ( 2)A lice和 Bob之间的传输协

议; ( 3)一个算法 evaluate, 允许 Bob得到 g ( x, y ). 更详细

的步骤如下:

( 1)算法 construct(C )以电路作为输入而输出为一个

四元组 (C , L, K, U ),其中 C 可以看作 nx + ny (( ( 输入电路
C 的加密版本,而L、K以及U表示密钥对电路表.

L = (L 1, 0, L 1, 1 ) , !, ( Lnx, 0, Lnx, 1 )

K = (K 1, 0, K 1, 1 ), !, (K ny, 0, K ny, 1 )

U = (U 1, 0, U 1, 1 ), !, (U nz, 0, U nz, 1 )

它们分别对应于 x, y和 z.

为了从加密C 计算出 C ( x, y ). Bob需要每个输入位

的一个密钥: L i, b对应于输入位 x i = b而K i, b对应于输入位

y i= b.密钥 U i, 0和U i, 1代表加密电路的输出位.如果计算结

果为U i, b那么输出位 zi就等于 b.

这种精确的方法因为 C 是加密的所以可确保电路中

的每个门都给予两个代表输入位的密钥,而代表输出结果

位的密钥可以很容易的计算出,但是得不到关于它所表示

的明文位的任何信息.

( 2)A lice和 Bob采用的一种为 �不经意传输  或 �秘密
的暴露与不暴露  准备的协议.这是一种交互的两方参与

的协议.其中发送者输入两个消息m 0和m 1而选择者输入

一个位 �,最后选择者接收到m �但是对m � 1一无所知,而

发送者对 �一无所知.更细一步, A lice作为K i, 0和K i, 1的发

送者而 Bob把 y i作为输入值K ∋i = K i, y i但不知道K i, y i 1.

同时, A lice也不知道 y i.另外,计算表示 x的密钥值 L ∋i =
L i, x i ,其中 i = 1, !, nx并发送

C , L ∋1, !, L ∋nx , U

给 Bob.

( 3)算法 evaluate( C, L ∋1, !, L ∋nx , K ∋1, !, K ∋n y )的输入

为加密的电路,用各自密钥表示的 x和 y,结果为密钥U ∋1,
!, U ∋nz .如果 A lice和 Bob遵循该协议则 Bob可以从中得

到 z,且 z= g ( x, y ).
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3�3� 基本模型
我们首先给出如何使用加密电路构造来实现安全的

单主机的移动代码计算.在下一部分考虑扩展到多主机.

假定已经公布了一种加密方案的公钥,我们用 ET (&)
和 DT (&)分别表示相应的加密和解密操作.进一步假定所

有的参与者都能通过安全的验证电路进行通讯.这种安全

的验证电路可以使用标准的公钥加密和数字签名来实现.

基本思想是 O 构造一个加密电路 C 计算 �和 z的值

它发送 C给 H,但是在 K中为 T加密所有的密钥 (这不包

括 U中的密钥对,该密钥对对应于 �(用 U x 表示 ) ),所以

H不会知道任何关于 �的事情,然后H 从 K中选择代表 y

的加密密钥并调用 T在第一轮交互中来解密它们.随后H

计算电路并获得 z; 它还会返回电路输出中代表 �的密钥

给 O, O 可以从中求出 �.

现在给出进一步的细节, 设 C 为二进制电路计算 ( �,

z ) = ( g ( x, y ), h ( x, y ) ),从相同的输入 nx + ny, 输入位为

x 1, !, xnx , y1, !, yny ; 和输出 nx + nz ,输出位为 �1, !, �nx ,

Z 1, !, Znz .

对上一部分的符号作一些微小的改动.这个基本模型

经由 5个步骤:

( 1)O 选择一个字符串 id唯一标识计算等,包括O 的

名字, g和 h的描述及一个序列号, O 调用 construct( C )并

得到U关联的 (C, L, K, U ),总共由 nx + nz 对密钥对组成.

我们用U x表示 U中的密钥对 1, !, nx,用U z 表示另外的

密钥对 nx + 1, !, nx + n z;

对 i= 1, !, ny及 b % { 0, 1},计算

K i, b = ET ( id) i)K i, b )

用 K表示所有这些 K的密钥对的列表.则 O 令如上 L ∋i =

L i, x i其中 x i ( i= 1, !, nx )并发送

id, C , L ∋1, !, L ∋n x , K, U z

给H.

( 2)H 令K ∋i =K i, y i (其中 i= 1, !, n y )为代表它的输入

y的加密并发送它们给 T (加上 id ) .

( 3)T解密K ∋i (其中 i = 1, !, ny )并验证第 i个解密字

符串是否包含标识 id和索引 i:如果所有检查是成功的, T

返回解密密钥 K ∋1, !, K ∋n y给H.

( 4)H 调用 evaluate(C , L ∋1, !, L ∋nx , K ∋1, !, K ∋ny )得到
U ∋1, !, U ∋nx+ n z

, 然后 H 求出 z = ( z1, !, znz ) , 从而

Un x + i, zi ) = U ∋n x + i, (其中 i = 1, !, nz )并转发剩余值

U ∋1, !, U ∋nx给O

( 5)O 求出它的输出 �= ( �1, !, �nx )而 U i, �i = U ∋i,其

中 i= 1, !, nx.

这是一种基本模型,它工作的前提是假定所有的参与

者遵循该协议.

该模型与它原始的加密电路构造一样安全.假定 T用

的公钥加密是语义安全的并且 T没有和H 或O串通好,更

准确的说,对发起者O 和主机H,它们直接对应于加密电

路构造方法;就其本身而言, T并不能得到关于电路的任何

有用信息,它只看到随机密钥,但如果T和 O串通,在任何

T和O 串通的地方它们就会知道H 的输入,有了H 的几个

不同输入值就可以计算电路了,也就能得到关于O 的输入

的信息.

为了避免协议偏差使得该模型具有鲁棒性,必须进行

一些额外的步骤;这需要每个参与者的证明 (可以使用零

知识证明 ) ,证明它们根据协议正确进行了所有的操作. T

必须使用一个公钥系统,这是安全抵御自适应性选择密码

攻击的方法, O 和H 必须对它们的输入负责,在一个实际

系统中,所有的这些可以用一种 �随机 o racle模型  (使用

一个安全的哈希函数 )实现.在本模型中,公钥加密方案和

电路加密的伪随机函数必须被实现.

3�4 � 模型进一步扩展
我们扩展上述模型,来阐述一个一般性的移动计算保

护模型,一般性是指这是基于 2. 1部分的模型即有H 1, H 2,

!, H l个主机参与其中的,每个主机执行上述基本方案的 2

- 4,并发送代理到下一个主机.

发起者必须为每个主机准备一个加密电路,并且有方

法来处理加密态 x j�1从 C
( j�1)
到 C

( j )
( j > 1) ,这可以用来自

C
( j�1)
的输出密钥 U

∋( j�1)
1 , !, U ∋( j�1)

n z 来解密一个的隐藏输入到

C
( j )
.

假定存在一个语义的加密系统, 在密钥 K 下, 加密和

解密操作分别用 Ek (& )和D k (& )表示,加密系统必须包含

足够的冗余性,以给出一个私有密钥U 和一个加密明文 c,

可用于判断 c是不是 U下的一个加密.

修改后的模型如下所示:

( 1)O 以对 C 同样的方式得到 C
( j )
, L

( j)
, K

( j )
, U

( j )
和

K ( j ) ( j = 1, !, l),但是,它只为 C ( 1)选择值 L ∋i = L i, x i

( 1).第 j

个标识为 id ) j.发起者还准备好两个加密:

EU
( j� 1)
i, 0 (L

( j )
i, 0 )和 EU

(j� 1 )
i, 1 (L

( j )
i, 1 ) id

(其中 j> 2, i= 1, !, nx )并且在将它们赋值给V
( j )
i, 0和V

( j)
i, 1之

前随机置换它们;调用这样的密钥对V
( j)
后, O 在一个消息

中发送 id, L ∋1, !, L ∋nx , C
( 1)
, K

( 1)
, U

( 1)

z 以及 C
( j)
, K

( j )
, U

( j)

z ,

V
( j )
(其中 j = 2, !, l )给H l.

( 2)对每个 j > 1,当 H j运行基本模型的第二步时,它

已经从 H j�1 (先前计算 C
( j�1)
的 )收到 V

( j )
和 U

∋( j�1)
1 , !,

U
∋( j�1)
nx .主机解析每个 U

∋( j�1)
i 作为 E的一个语义密钥,来判

断它解密的是V
( j )

i, 0和 V
( j )

i, 1中的哪一个密文,然后解密所匹

配的那一个.这就产生 K
j
i,移动代理当前状态 x j的第 i位

的不经意表示.这些密钥后面被用来计算C
( j )
.

( 3)当H j已经得到计算 C
( j )
的结果后,它转发从 H j�1

收到的所有结果连同U
∋( j )
1 , !, U ∋( j )

n z 给H j+ 1.在循环的最后,

H l仅返回U
∋( l )
i 给 O.

1413第 � 8� 期 郑 � 彦: 基于加密电路构造的移动代理保护安全模型的研究



4� 应用实例分析

� � 在我们构造的安全基本模型和扩展模型基础上以一个
实例来阐明其应用.我们假定一个客户需要购买一个商品,

他要访问几个商家的站点并且比较商品,不仅仅是根据价

格还包括其他因素,然后来选择自己满意的商品.在这里客

户要维护自己的隐私,而商家对购买者的策略和其他商家

的信息比较感兴趣,客户如何保密这些信息的同时向商家

提供必要信息.另外,对一些价格是对个人定制的企业,例如

保险业,商家也需要使计算价格的方法是保密的.所有这些

都可以借助上述的安全代理计算模型来实现.

情形 1:我们先来分析客户和一个商家之间的谈判,商

家发送一个代理给购买者.所涉及的角色如表 1所示.在

可信任服务的帮助下,此代理向购买者提供商品信息,商

家也得到买家的一些反馈信息,并且他申明对买家信息保

密.由于借助于可信任服务,买家

和商家都只能获得既定的结果信

息,并且任何行为都可以得到验证

(比如透露个人隐私 ) .

表 1� 参与谈判的角色

O 某商家

H 客户

T 可信任服务

� � 我们来说明具体过程,如前所述,我们假定 O、T 及H

之间的通信是安全的, 问题的焦点关注代理是否受到攻

击,为简单起见,我们只简略说明这个过程,如图 3所示.

情形 2:一个购物代理出发并从多个商家搜集商品信

息这时可使用扩展的安全计算模型了,所对应的角色如表

2所示.代理按照某种次序访问多个地址得到相应的商品

信息除此以外它一无所获,而商家可以获得买家的隐私,

前提是他必须承诺不透露个人信息.因为该交互过程包含

了许多如图 3所示的步骤 (O 和H 的角色不同 )所以不妨

定义一个功能体 !f表示形如图 3的交互过程,则,一个购买

交互过程可以简单的描述如图 4所示.

在图 4中,我们简化了描述,具体请对照模型描述.同

样我们也假定O、T及H 之间的通信是安全的.

5� 结束语

� � 本文主要讨论移动代理技术中存在的安全问题,我们

在分析现有的基于 �加密函数  方法不足的基础上提出基
于加密电路构造协议的模型,我们引入一个第三方元素称

为可信任服务, 阐述了具体运作步骤.基于高级密码学的

移动代理保护是一个好的思路,下一步我们探讨高级密码

协议在移动代理环境中的具体实施和应用以期达到低成

本高效率保护移动代理的目的.
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