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多小波变换域内基于扩频和量化的混合水印研究
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　　摘　要 : 　考虑到扩频和量化技术存在互补性 ,本文构造一种扩频和量化混合模型 ,并提出了一种图像多小波变

换域内基于扩频和量化的混合数字水印方案 ,通过理论分析给出了扩频长度、信道容量、检测错误率等参数间的关系 ,

实验结果表明算法实现了水印鲁棒性前提下的水印容量最大化的目的.
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Abstract :　Considering both of Spread spectrum and quantization can complement ,a hybrid2watermarking model is construct2
ed by integrating spread spectrum with quantization technique. Furthermore ,a novel hybrid - watermarking scheme is proposed based

on spread spectrum and quantization in multiwavelet domain. The performance analysis is used to describe the interrelations among

length of sequence ,channel capability ,detection error rate and so on. Moreover , the experimental results demonstrate that the pro2
posed algorithm provides the capacity maximization under the precondition of robustness .
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1　引言

　　扩频和量化是两种主要的水印技术 ,通过使用水印理论

模型 ,如 Costa脏纸模型[1 ,2 ]、Sullivan和 Moulin提出的竞争模

型[3 ]等 ,对扩频和量化技术的分析发现 ,这两种技术在鲁棒性

和水印容量方面存在互补关系.扩频水印具有鲁棒性强、高安

全性、多水印嵌入的优点 ,但是水印容量较低. Cox等人[4 ]首

先提出了扩频水印的思想 ,并在各种攻击下对水印性能进行

了分析和验证.为了改善性能 ,一般将其应用到各种变换域

中 ,例如文献[5 ]将感知自适应水印嵌入图像小波变换域中.

量化水印则是一种通过改变信号采样的量化值来隐藏.例如

Chen等人提出了量化索引模型 (QIM) [6 ,7 ] ,其基础是具有固定

步长的均匀抖动量化器 ,抖动在量化中引入了随机噪声保证

了水印安全 ,同时 ,从理论上证明了模型的良好性能.在文献

[8 ]中 ,Eggers等人根据 Costa理论模型提出了标量 Costa方案 ,

方案用标量码书代替 Costa模型中的随机码书 ,并引入了缩放

因子增加方案适用性.总之 ,如何克服扩频和量化水印的缺点

并发挥各自的优点是目前研究的热点.

除了数字水印算法以外 ,如何有效地实现数字算法也是

一个极其重要的问题.在 Costa脏纸模型中 ,水印码书的编码

要由嵌入信息分布和载体信号 (参考源)对编码方式的影响来

确定 ,其中 ,载体信号的统计特征是极其重要的因素 ,一方面 ,

期望载体信号的统计特征能服从某种确定分布 ;另一方面 ,期

望编码形式能充分利用载体信号的信息.本文基于这两方面

的要求 ,利用图像离散多小波变换 (DMWT)的细节子带近似

服从一般高斯分布的性质 ,以及使用视觉掩蔽模型达到水印

自适应嵌入的目的设计一种新颖的数字水印.

本文在水印鲁棒性前提下以最大化水印容量为目标构造

出一种新颖的水印方案.在第 2节中 ,根据扩频水印和量化水

印的优缺点存在互补性 ,构造一种新颖的组合扩频和量化技

术的混合水印模型 ;第 3 ,4节提出了一种图像多小波变换域

内的混合数字水印方案 ,并依靠 Costa脏纸模型对模型性能进

行了理论分析 ;第 5节对水印性能进行了实验验证和参数选

择与分析 ,最后总结全文.
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2　基于量化和扩频的水印模型

　　本节在 Costa模型基础上对扩频和量化水印进行比较和

分析 ,提出一种混合扩频和量化技术的水印算法 ,并给出详尽

的水印嵌入和检测过程.

211　Costa水印模型

Costa脏纸模型如图 1所示 ,假设通信信道受到两个独立

高斯噪声源干扰 ,一个干扰源 x对发送者是已知的 ,称为载

体信号 ,另一个干扰源 e对各方是未知的 ,称为干扰源.发送

方的输入 w与 x相关并且满足某种功率限制 w ≤Pw ,最终 ,

接收方的输出为 y = w + x + e . Costa指出这种信道的通信容

量为 1
2

log2 1 +
pw

pe
,且与参考源 w无关 ,其中 Pe 是干扰源

功率.载体信号 x和干扰源 e是独立高斯分布 ,分别具有方差

σ2
x和σ

2
e ,由于通信隐蔽性要求 ,携带信息的信号 w的能量受

到限制 ,即 E( w2) ≤σ2
w .为了达到最佳嵌入 ,主要的问题是附

加变量 U的设计 ,即解码码书设计.通常使用伪随机序列作

为水印信号来构造码书 ,由文献[2 ]可知模型的信道容量可表

示为 :

C = max
p( x) p( u , w| x) p( y| w , x)

{ I ( u ; y) - I ( u ; x) } (1)

其中 , I ( a , b)是在变量 a和 b之间的互信息.

Costa提出了一种理想随机码书模型 :

U = { u = w +αx} (2)

其中 , w和 x为独立随机过程 ,分别表示被嵌入信号和载体信

号 ,每个分量满足 w : N (0 ,σ2
w)和 x : N (0 ,σ2

x) ,缩放因子α满

足α∈[0 ,1) ,理论上α最优值为σ2
w/ (σ2

w +σ2
e) ,信道容量为

CIdeal =
1
2

log2 1 +
σ2

w

σ2
e

(3)

CIdeal表示理想情况下的水印容量 ,取值为信道容量的上界.

扩频水印是将伪随机序列直接附加到载体信号中的一种

水印技术 ,它的水印与码书是相同的 ,可以认为是 u = w、α=

0下的特殊情况 ,此时 , U = { u = w } ,信道容量为 Css =

1
2

log2 (1 +σ2
w/ (σ2

e +σ2
x) ) ,由于载体信号限制了容量 ,扩频水

印容量是次优的.

另一种常见的水印技术是量化方法 ,对信号采样值的量

化可认为降低了载体和噪声的方差 ,由式 (3)可知具有更高的

水印容量.通常的量化嵌入方法由于没有引入随机性 ,安全性

较差.因此 ,理想的量化水印需要在量化中引入随机噪声 ,目

前实用的量化水印技术有量化索引模型 (QIM)、标量 Costa方

案 (SCS)等.在 SCS方案中 ,使用标量码书代替式 (2)中的随机

码书 ,在二值情况下 ,标量码书为

U = u = kαΔ+ m
αΔ

2
| m∈{ 0 ,1} , k∈Z (4)

其中 ,Δ是量化步长 ,α是缩放因子且α∈[0 ,1) , k 枚举所有

量化步长为αΔ的量化值 , m为量化平移.对α最优值的搜索

过程简化为对码书 U/α的量化过程 ,即 q = w/α= u0/α- x ,

由此定义等式 :

qn = QΔ xn -Δ
mn

2
+ rn + xn -Δ

mn

2
+ rn (5)

QΔ( g)是具有量化步长Δ的标量均匀量化器 , ri 是伪随机数

且 ri ∈(0 ,1 ].最终 ,生成带有水印的数据 s = x + w = x +αq ,

其嵌入过程的框图如图 1 ( b)所示.

212　混合水印嵌入算法

以扩频与量化技术为基础 ,我们将自适应扩频水印和标

量 Costa方案 (SCS)进行组合 ,提出一种混合水印算法 ,算法在

载体信号与水印信号的归一化相关中进行 SCS量化嵌入 ,再

将量化结果扩频嵌入于载体信号中.由于 Costa脏纸模型中码

书编码由嵌入信息 X的分布和参考源对编码方式的影响来

确定 ,需要参考源的统计特征能服从确定分布 ,并且编码形式

要充分利用参考源信息.因此本文将图像在变换域内分为两

个区域 :参考域和嵌入域.参考域使用视觉掩蔽模型达到水印

自适应嵌入 ,嵌入域具有良好的统计分布特征用于隐藏信息.

由于相关检测为在高斯分布下最优检测器 ,因此我们期望嵌

入域服从高斯分布.首先在变换域内将载体采样向量 X与随

机向量 W归一化相关得到相关系数 v ,再使用标量 Costa方案

(SCS)在 v中嵌入一比特信息 m得到 u ,最后 u对W进行缩放

并用扩频方法嵌入到载体作品中 ,得到带水印的作品 X′,结

构框图如图 2所示 ,其中 SCS模块见图 1 ( b) ,视觉掩蔽模块

用于计算感知自适应嵌入的水印增益 G.具体的水印嵌入算

法如下 :

E1　将载体作品 S 分解到变换域 ,按照嵌入比特信息 M = { m1 ,

m1 , ⋯, mN} ( m i∈{0 ,1} )的数量将水印嵌入域分割成相等长度 L 的 N

块{ X1 , X2 , ⋯, XN} ,每块嵌入一位信息 ;同时 ,根据嵌入密钥 Kem ,使

用伪随机数发生器为每比特信息 m i 生成一个随机向量 Wi = { w i1 ,

w i2 , ⋯, w iL} ,其长度与块 Xi相同 ;

E2　使用视觉掩蔽模型依靠参考域求取图像块 Xi 对应的水印

增益 Gi = { gi1 , gi2 , ⋯, giL} ,根据增益调整随机向量 Wi ,得到向量Wi′

= { gi1 w i1 , gi2 w i2 , ⋯, giLw iL} ;然后 ,计算载体图像块 Xi与随机向量Wi′
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归一化相关的相关系数 vi为 :

vi =
XT

i·Wi′
‖Wi′‖2 , i = 1 ,2 ,L , N (6)

其中 , g为向量内积 , ‖g‖是向量的模.

E3　运用 SCS算法 ,在相关系数 vi中对比特信息 m i进行量化嵌

入 ,由式 (5)得到 :

v′i = vi +α QΔ vi - Δ
m i

2
+ ri +Δ

m i

2
+ ri - vi (7)

其中 , QΔ(·)是具有量化步长Δ的标量均匀量化器 , ri是伪随机数且 ri

∈(0 ,1 ] ,α是缩放因子.

E4　使用扩频技术 ,将随机向量 Wi嵌入到载体图像块 :

X′i = Xi + ui Wi′ (8)

其中 , ui = v′i - vi.将 X′与参考域部分结合 ,经图像反变换得到带水印

图像 S′.

213　混合水印提取算法

当对某一载有水印的图像 S ″提取它含有的信息时 ,需

要执行水印提取算法.综合扩频和量化检测技术 ,在不需要原

载体作品参与下 ,我们提出的盲水印提取算法如下 :

D1　对接收到的图像 S ″进行多小波变换 ,按照嵌入算法中的步

骤 1与 2 ,分别得到 N个嵌入块 X″i、增益向量 Gi、随机向量 Wi ,以及

归一化相关系数 v″i ( i = 1 ,2 , ⋯, N) .这里水印的安全性是建立在生成

随机向量 Wi的水印密钥 Kem之上 ,同时 ,信道干扰对增益向量 Gi的

改变可忽略不计.

D2　将每个相关系数 vi转化为软判决输出如下 :

oi = | QΔ( v″i -Δ·ri) +Δ·ri - v″i| (9)

其中 , oi为软判决输出且 oi∈[0 ,Δ/ 2 ] , QΔ(·)是具有量化步长Δ的标

量均匀量化器 , ri是由密钥产生的伪随机数.

D3　根据软判决 oi ,计算嵌入比特信息 m i的估计 :

m′i = sign oi
4
Δ - 1 (10)

其中 , sign为符号函数 ,正数为 1 ;否则为 - 1.如果 m′i为 1 ,则嵌入信息

为 1 ,否则 m′i为 - 1 ,信息为 0.

嵌入算法综合了扩频和量化两种技术 ,检测算法也包括

扩频检测和量化检测两步 ,考虑到系统的稳定性 ,可以采用纠

错码对嵌入信息进行编码 ,减少通信中出现的错误 ,同时 ,所

提出的算法也可应用于时域图像中.

3　基于多小波的混合数字水印

　　在混合水印算法基础上 ,从嵌入域和感知自适应嵌入两

方面对算法给予改进 ,本文提出一种多小波变换域下混合扩

频和量化技术的新颖数字水印算法.

311　多小波及多小波变换

通常标量小波有一个尺度函数φ( x)和小波函数ψ( x) ,

而多小波变换[9 ]具有多个尺度函数和小波函数 ,分别称为多

尺度函数和多小波函数 ,通常使用多维向量函数进行表示.令
Φ( x) = [φ1 ( x)φ2 ( x) ⋯φr ( x) ]T　( r∈N)表示多分辨率分析

空间{ Vk} k∈Z上的 r2维多尺度函数 ,与其对应的多小波函数

Ψ( x) = [ψ1 ( x)ψ2 ( x) ⋯ψr ( x) ]T构成了正交互补子空间上

{ Wk}的正交基 ,即 Wj 是 Vj 在 Vj + 1中的正交补空间.Φ( x)和

Ψ( x)满足下列二尺度差分方程

Φ( x) = 2∑
k∈Z

HkΦ(2 x - k) ,Ψ( x) = 2∑
k∈Z

GkΦ(2 x - k)

(11)

其中 ,{ Hk}和{ Gk}是 r×r矩阵滤波器.则它们的双正交性条

件可表示为

　∑Hk H 3
k - ml = ∑Gk G 3

k - ml =δ0 l Ir , ∑Hk G 3
k - ml

= ∑Gk H 3
k - ml = 0r (12)

其中“3”为矩阵复共轭转置 , Ir和 0r是 r×r单位阵和零矩阵.

多小波变换与小波变换相比更具一般性 ,其滤波器系数

Hk是矩阵而不是标量 ;并且可以构造尺度因子大于 2的多小

波.这些差异使得多小波构造比传统标量小波构造提供了更

大的自由度 ,这些额外自由度能够带来更优越的属性 ,例如短

紧支、正交、对称、更高消失矩等.目前研究较多的是 r = 2的

多小波变换 ,由于 DGHM多小波既保持了标量小波的良好时

域和频域局部化特征 ,又具有紧支性、二阶逼近、多小波函数

的对称和反对称性、多尺度函数对称性以及整数平移相互正

交等显著的特点.因此本文也将使用它进行分析.

312　基于多小波的混合数字水印

直观上看 ,图像多小波分解与标量小波分解的主要区别

在于 :在同一尺度、同一方向上存在对应不同小波的多个细节

子带 ,通过对各子带的研究发现 ,细节子带的分布近似服从均

值为零的高斯分布 ,并且视觉感知不明显 ;而低频子带分布不

规则 ,保留了大部分视觉信息.图像多小波变换的这些性质以

及图像多小波视觉感知模型 ,满足了前面扩频和量化混合水

印的两个要求 :嵌入域服从高斯分布和易于求得自适应嵌入

的增益系数 ,在此基础上 ,我们提出了一种新颖的基于多小波

变换的扩频和量化混合水印方案.

完整的多小波混合水印算法流程如下 :首先 ,原始图像经

过行/列方向的预处理后进行多小波分解 ,再经图像整形处理

得到载体图像 ,使用本文的混合水印算法将负载信息依靠密

钥嵌入到载体图像中 ,然后 ,经过图像整形的逆变换、多小波

反变换和行/列方向的后处理得到最终的水印图像 ,嵌入算法

的结构图如图 3所示.水印检测算法流程与此类似 ,在预处

理、多小波变换和图像整形之后 ,由混合水印提取算法恢复出

隐藏信息.

4　性能理论分析

　　通过分析检测算法来说明混合模型的有效性 ,检测算法

包括扩频检测和量化检测两步 :首先 ,载有水印信号与随机信

号的归一化相关检测 ,不考虑信道噪声影响 ,令 X i″= X i′=

Xi + uiW i′,归一化相关可表示为

　v″i =
X″TiW i′
‖W i′‖

2 =
( Xi + uiW i′)

T W i′
‖W i′‖

2 =
XT

i W i′
‖W i′‖

2 + ui

= vi + ui = v′i (13)

其中 ,在嵌入算法中有 ui = v′i - vi .可知 v″i是 vi 经一比特信息
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mi量化嵌入后结果.其次 ,依据式 (7)中量化嵌入方法 ,采用

SCS水印检测公式进行量化检测 ,见检测步骤 2和 3 ,将水印

信息提取出来.

根据 Costa脏纸理论 ,缩放因子α的最优选择对于实现通

信容量和系统解码可靠性之间的平衡具有重要作用 ,其最优

值为σ2
w/ (σ2

w +σ2
e) .经典 SCS嵌入算法依靠两个参数 :量化步

长Δ和缩放因子α.在附加高斯白噪声信道 (AWGN) ,对于给

定的α和嵌入失真σ2
w ,令水印在量化间隔内均匀分布 ,则量

化步长可以表示为Δ = 12σ2
w/α.可以推导出最优嵌入下 ,

αopt
SCS≈ σ2

w/ (σ2
w + 2. 71σ2

e)
[8 ]

,此时信道容量为

CSCS≈
1
2

log2 1 +
σ2

w

2. 71σ2
e

(14)

显然 ,当水印噪声比 WNR =σ2
w/σ2

e 大于零时 ,这种近似性较

好.

对于本文所提出的算法 ,是一种将扩频技术与量化技术

相结合的混合方法 ,与 SCS中的αopt
SCS相比较 ,扩频水印算法中

缩放因子αSS = 0 ,因此通过混合两种算法 ,能够使得α更接近

于理论上的最优值.令扩频因子 L 表示 x与 w相关的序列长

度 ,提出算法中信息并不直接嵌入到载体信号 x 中 ,而是嵌

入到扩频序列 w的相关系数中 ,因此 ,算法性能与 L 直接相

关.在理想模型下 ,假定信道噪声 e与扩频序列 w正交 ,对于

攻击者 ,在不知道扩频序列的情况下 ,必须添加足够大的失真

才能影响水印信息.因此 ,可以证明水印噪声比 WNR与扩频

因子 L 成反比 ,同时 ,信道容量与扩频因子 L 成反比.因而 ,

在高斯信道 (AWGN)上的信道容量可近似表示为

C≈ 1
2L

log2 1 +
L·σ2

w

(1171 + 1/ L)σ2
e

=
1

2L
log2 1 +

WNR·L
1. 71 + 1/ L

(15)

不难看出 ,当 L = 1 时退化为量化嵌入.根据通信信道的不

同 ,参数取值也不同 ,当 WNR较小时 , L 可以选择较大 ,其特

征类似于量化嵌入 ;当 WNR较大时 , L 的取值可以较小 ,类似

于扩频嵌入.在图 4 ( a)中给出了高斯信道下扩频因子 L = 15

的混合模型信道容量曲线 ,以及模型的容量包络曲线 (信道容

量上限曲线) ,与扩频水印 (SS)和 SCS算法比较 ,包络曲线综

合了两者的优点 ,在高WNR时接近量化曲线 ,在低WNR时接

近扩频曲线 ,因而更接近于理想盲水印容量.

量化步长Δ的选择直接影响到水印的效果 ,在量化水印

中Δ影响缩放因子α,即增大Δ则图像失真增加 ,并且量化步

长Δ控制量化码书间距大小 ,缩小Δ将使检测性能下降.假

设在归一化相关后伪随机序列在每个量化步长上均匀分布 ,

根据均匀分布的统计性质 ,水印的方差可以表示为σ2
w =Δ2/

12 ,由于α在量化中的缩放作用 ,则有Δ= 12σw/α,量化步

长Δ由水印方差σ2
w和缩放因子α决定.从以上分析可知 ,量

化步长Δ、缩放因子α和扩频因子 L 控制水印嵌入强度 ,是维

系作品拷贝失真与检测性能的支点 ,它们在混合模型中存在

最优值 ,在实验部分将进一步进行阐述.

由于多小波具有短紧支、正交、对称、高消失矩的性质 ,载

体信号在多小波变换下的细节子带具有很好的分布特征 ,图

4 ( b)分别是“Lena”图像两层多小波分解三个细节子带 (LH、

HL和 HH)的统计分布图 ,可以看出分布近似服从均值为零的

高斯分布.由于在高斯分布下的相关检测是最优检测器 ,混合

水印算法公式 (6)中相关系数也可看作是归一化相关检测 ,多

小波变换的这种性质有利于提高检测器性能.

5　试验结果及分析

　　本试验以“Lena”灰度图像为测试图 ,在 Matlab环境下完

成程序实现 ,多小波选用常见的 DGHM小波 ,进行两层分解 ,

感知掩蔽模型如前所述.按照本文所提出算法 ,实验过程分解

图例如图 5所示.

在所提算法中 ,影响算法性能的参数有 :缩放因子α、量

化步长Δ和扩频因子 L .为了测试所提出水印算法的性能 ,分

别针对这三个参数以及 JPEG压缩下的水印健壮性进行实验

和分析.由于多小波反变换重构图像的截断误差的影响 ,引入

了量化噪声 ,因此 ,与理论推导结果比较 ,将其视为信道噪声 ,

相当于增加了 WNR.试验发现 ,嵌入长度 L ≥128时 ,嵌入错

误概率趋于零 ,即 Pe≈0.为了反映算法中主要参数对算法性

能的影响 ,试验主要针对 L 较小 ,误差可以观察的范围内进

行 ,即 L ≤128.

缩放因子α也是一个较为重要的参数.为了检验α与图
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像失真的影响 ,我们在[0. 5 ,1 ]内改变α观察图像的失真 DI =

‖S - S′‖,实验结果如图 6 ( a)所示 ,可见α与图像失真成线

性关系.同时 ,由式 (5) 、(7)和 (8) ,可以将水印嵌入表示如下 :

Xi′= Xi +αqiW i′,因此α与图像失真 DI 成正比 ,这与实验结

果是一致的.关于α对比特错误率 (BER)的影响 ,一方面 ,在

扩频技术中α控制水印的嵌入强度 ;另一方面 ,在量化水印

中α控制量化码书间距的缩放.因而 ,存在某个最优值αopt ,

当α≤αopt时 ,可以认为增大α而带来的失真就是对水印信号

能量的增强 ;当α≥αopt时 ,增大α就是对量化噪声能量的增

强.这种情况如图 6 ( b)所示 ,当α较小时 ,BER随着α的增大

而减小 ;当α大于某个值时 ,BER随着α的增大而增大 ,并且

实验发现 ,最优值αopt≈0165.

为了考察量化步长Δ对算法的影响 ,不妨令Δ=βσw ,其

中β被称为量化强度因子且β> 0 ,通过选择不同的β,来观察

量化步长对错误概率的影响.当 L = 125 ,α= 0. 65时β与 BER

之间的关系如图 7 ( a)所示 ,对于某个最优值βopt ,当β<βopt

时 ,随着β增大 BER递减 ;当β>βopt时 ,随着β增大 BER递

增.试验说明量化步长的增大增强了水印区分能力 ,但是 ,过

大的步长又使得量化噪声迅速增大 ,因而增大了检测错误率.

从图中估算出最优值βopt≈5 ,与理论量化公式Δ= 12σw/α

= 12·σw/ 0165 = 5. 33·σw是一致的.

在理论上扩频因子 L 增加会减少算法的错误率 (BER) ,

同时 , L 的增大也会使得水印容量减少 ,因而 ,在鲁棒性和信

道容量之间寻找一个平衡点是扩频因子优化的关键.当α=

0. 65 ,β= 5时 ,扩频因子与 BER的关系如图 7 ( b)所示 ,由于

多小波分解在层与层之间、子带与子带之间都存在复用关系 ,

试验只使用一层多小波变换 ,水印嵌入高频部分 ,因此扩频因

子 L = log2 (4·Le/ 3) ,其中 Le为每比特嵌入序列长度 ,在图中采

样点偏移了约 1. 4个单位 ,虽然与 WNR = 5dB和 DWR = 10dB

情况的理想曲线比较存在误差 ,但已经较为接近.由试验可以

看出 ,当 Le ≥64时 ,错误率 (BER)是可以接受的.与扩频水印

(SS)扩频因子 LSS一般要大于 512相比较 ,水印容量有较大的

提高.同时 ,扩频因子 L的减少并没有降低水印的健壮性 ,试验

中我们发现 ,对于相同的实验条件 ,增大扩频因子水印鲁棒性

增强 ,但是当 L 增大到一定程度后 ,鲁棒性不会继续随着 L 的

增大而继续增强 ,这与扩频水印不同的 ,图 8 ( a)是两层水印嵌

入、水印方差σ2
w = 0. 5和 1情况下 ,对 Le = 64、128、256和 384进

行 JPEG压缩试验的结果 ,水印容量分别是 2556、1920、960和

636比特 ,不难看出 , Le≥128后 JPEG产生的错误率已经没有明

显变化 ,同时 ,算法也具有较强的鲁棒性.

为了测试鲁棒性 ,采用Matlab下的 JPEG算法进行有损压

缩试验 ,压缩率从 10 %到 100 % ,保持水印不可感知的前提

下 ,算法采用两层多小波分解 ,并在两层的细节子带中嵌入水

印 ,在不同水印方差σ2
w和扩频因子 L 情况下 ,压缩强度与错

误率之间的关系如图 8 ( a)所示 ,试验表明各种条件下水印具

有很强的鲁棒性.为了考察多小波分解不同层的健壮性 ,图 8

( b)给出了 L = 256、α= 0. 65、嵌入 960比特信息情况下 ,多小

波分解各层子带以及综合所有层的 BER曲线 ,可见低频率子

带比高频子带更具有鲁棒性 ,这是因为低频部分含有更多感

知重要信息 ,压缩过程趋向于保留这部分信息 ,因此水印嵌入

低频部分比高频部分具有更好的鲁棒性.压缩试验表明算法

在压缩比 70 %以上具有很好的抗压缩能力.

6　结论

　　本文提出了一种基于多小波变换的扩频和量化混合水印

算法 ,通过 Costa模型的理论分析和试验检验 ,算法既具有扩

频水印的鲁棒性又有相对较短的嵌入长度 ,并能有效地抵抗

JPEG压缩.特别是对算法检测错误率、水印容量的分析和对

比 ,以及嵌入强度、量化步长和扩频因子等参数的分析和试

验 ,为了解和优化性能以及今后的研究工作奠定了基础 ,对其

它研究工作也具有指导意义.
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