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� � 摘 � 要: � 端口扫描是通过对目标系统端口试探性的访问来判断端口是否开放的行为.它往往是攻击者入侵行为

的第一步.端口扫描检测是入侵监测系统不可缺少的一部分,而当前端口扫描的检测方法不多 ,并且准确性不高. 为提

高扫描检测的准确性, 本文使用 Dempster�Shafer 证据理论对两种扫描检测方法产生的数据进行融合: 一种是基于端口

分布特征的扫描检测方法,该方法简单且具有较高的检测率;另一种是基于序列假设测试的扫描检测方法, 该方法充

分利用了端口扫描的本质特征.实验结果表明, 同单独使用基于端口分布特征或序列假设测试的方法相比, 这种基于

Dempster�Shafer 证据理论的扫描检测方法对端口扫描的检测准确得多.
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Abstract: � Portscan is used to figure out whether the target system� s ports are open by trying to access these ports. It is usu�

ally the fist step of a sequence of intrusion actions. Portscan detection is an indispensable part of an intrusion detection system. How�
ever , there are only a few portscan detection methods nowadays. Moreover, they are not very accurate. In order to improve the accu�

racy of portscan detection, the data produced by two portscan detection methods is fused using Dempster�Shafer theory of evidence.

One method is the ports distribution based portscan detection, which is very simple and has a pretty high detection ratio . The other is

the sequential hypothesis testing based detection method, which sufficiently exploits the portscan� s essential character. The experi�
ment shows that the portscan detection method based on Dempster�Shafer theory of evidence is far more accurate than the one base

on ports distribution or sequential hypothesis testing.
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1 � 引言

� � 端口扫描是网络入侵的前奏, 通过端口扫描可以发现目

标系统提供的服务[ 1, 2] . 进而,攻击者才可能利用服务的漏洞

入侵系统.目前, 大部分入侵检测系统根据单位时间内从一个

源地址发往不同目的地址或端口的数据包个数来判断是否存

在端口扫描[3, 4] . 这种方法简单易行,但攻击者很容易通过降

低数据包发送速率来躲避检测. S. Staniford等人提出了一种称

为 SPICE 的检测方法,使用模拟退火对数据包进行归类, 检测

其中的扫描[ 5] .该方法的缺点是需要记录大量的数据包. Al�
fonso Valdes 使用竞争学习技术对 TCP连接进行分类 ,对出现

概率最小的模式进行报警[ 6] . 该方法的特点是不需要 干净!

的训练数据, 但其本质是基于异常的检测, 误报率较高. Raj

Basu 等人应用神经网络和专家系统对扫描进行检测[ 7] . 该系

统的特点是允许用户在误报率和检测率之间进行权衡, 但是

需要训练数据. Guo Xiaobing 等人设计了一种通过发送虚假信

息迷惑扫描者以保护目标主机的方法 ,但他们并未提出任何

新的扫描检测方法[ 8] . Jaeyeon Jung 等人根据扫描行为成功建

立连接的比率远低于正常网络应用的特点, 使用序列假设测

试判断发起连接的主机是否在进行扫描[ 9] . 该方法具有较好

的及时性和准确性. 然而,正常的应用有时也会因网络或主机

的故障而产生很低的连接成功率.
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� � 本文提出了一种基于 Dempster�Shafer 证据理论的扫描检

测方法,通过综合基于端口分布特征和基于序列假设测试的

检测方法, 大幅度地降低了扫描检测的误报率、改善了检测

率.其中,基于端口分布特征的扫描检测方法是我们提出的一

种新的检测方法,其具有很高的扫描检测率. 本文只讨论对实

际网络中占大多数的TCP扫描的检测[ 10] ,不讨论对 UDP扫描

的检测.

2 � 扫描端口分布

� � 端口扫描可以分成三类: 水平扫描、垂直扫描和块扫

描[10] . 水平扫描是对多个主机的同一个端口进行扫描. 垂直

扫描是对同一个主机的多个端口进行扫描. 将水平扫描和垂

直扫描结合起来就是块扫描.攻击者进行端口扫描的目的是

寻找可以利用的系统漏洞.因此, 攻击者通常不会扫描任意的

端口, 而是选择可能存在漏洞的端口进行扫描.首先,考虑水

平扫描和块扫描,假设攻击者感兴趣的端口集合为 A , 对各个

主机进行探测时访问的端口集合分别为 A 1, A 2 , ∀, A n . 对于

水平扫描,根据定义, A 1= A 2= ∀= A n= A , 因此, A 1# A 2 # ∀
# An= A . 对于块扫描,如果攻击者在扫描不同主机时除了访

问 A 中的端口外还随机访问了其它一些端口, 则 A 1 至 A n 不

会都相等, 但是 A 1 # A 2 # ∀ # A n= A 依然成立. 而对于正常

的网络应用而言,目的主机提供服务的端口是已知的, 而且通

常不同的主机提供不同的服务.所以, 正常应用在不同主机上

访问的端口很可能不同, 既在不同主机上访问端口的集合的

交集很可能为空.对于垂直扫描, 扫描行为也不同于正常网络

应用. 一般来说,单独一台主机所提供的服务是比较少的. 对

于某个主机而言,正常的网络应用只会访问其少数几个提供

服务的端口,而且可能会反复的访问(交互大量的数据包) .而

攻击者为了确定该主机上存在的漏洞, 很可能会访问许多可

能提供服务的端口,并且为了提高扫描速度和避免被发现,访

问每个端口的次数很少.

3 � 基于 Dempster�Shafer证据理论的端口扫描检测

� � 类似于传统的概率理论, Dempster�Shafer 证据理论也是一

种处理不确定性的理论, 但它处理的是主观不确定性
[ 11, 12]

.

Dempster�Shafer 证据理论提供了一种对数据进行融合的方法,

在很多方面都有所应用,例如: 多探测器的数据融合
[ 13]
、结构

化文档中的不确定性的描述[ 14]、图像纹理的分类[ 15]等. 在入

侵检测领域, Christos Siaterlis 等人也提出了一种利用 Dempster�
Shafer证据理论对 DoS (拒绝服务)攻击进行检测的方法[ 16] .

由于现有的各种扫描检测方法都只根据端口扫描某一方

面的特征进行检测, 所以很难做到非常准确. 基于 Dempster�

Shafer证据理论的端口扫描检测利用 Dempster�Shafer 证据理

论对不同检测方法获得的数据进行融合, 从而获得比单独使

用某一种方法更高的准确性.这里使用两种端口扫描检测方

法,一种是我们提出的利用端口分布特征的检测方法, 另一种

是基于序列假设测试的扫描检测方法.

3�1 � 基于端口分布特征的扫描检测

如前所述,对于水平和块扫描, 攻击者在不同主机上访问

的端口有共同之处, 而正常网络应用在不同主机上访问的端

口很可能不同. 由于攻击者除端口扫描外还可能进行一些正

常的网络活动, 所以攻击者在每个主机上访问的端口集合不

一定都存在相同之处. 但是,相同端口集合的数目在攻击者访

问的主机数目中所占的比例会比较高.据此, 我们记录某一主

机在各个目的主机上所访问端口的集合, 统计这些端口集合

中相同集合个数的最大值, 如果该值同其所访问的主机个数

的比率大于设定的阈值, 则认为其在进行扫描. 具体的扫描检

测算法如下:

1. 假设主机 x 所访问的主机为 a1, a2 , ∀, an , 记录 x 在

a1 , a2 , ∀, an 上访问不超过两次的端口的集合: A 1 , A 2, ∀,

A n .

2. 令 ci 为同集合Ai 相同的其它集合的个数 (1 ∃ i ∃ n) ,

取 h=
max( c1 , c2, ∀, cn )

n
.

3. 如果 h 大于设定的阈值T1 , 则主机 x 在进行扫描, h-

score= 1, 否则 h- score= 0.

对于垂直扫描, 我们认为攻击者在目标主机上访问的端

口数目会多于正常的网络应用. 因此,我们根据主机在目标主

机上访问的端口数来计算扫描攻击的可能性:

1. 记录主机对某个目标主机上端口的访问, 统计那些访

问不超过两次的端口的数目 v .

2. 如果 v 大于设定的阈值T 2, 则该主机在进行扫描, v-

score= 1, 否则 v - score = 0.

令 score= h- score % v- score,如果 score= 0, 则未发现端口

扫描; 如果 score= 1, 则检测到端口扫描.

在上述端口扫描的检测算法中, 我们只统计被访问不超

过两次的端口, 这是因为攻击者为了提高扫描速度以及避免

暴露自己通常只对特定端口的状态进行很少次数的测试. 例

如: 著名的扫描软件 Nmap 进行 SYN 扫描时只向目标端口发

送一个 SYN数据包. 而对于正常的网络应用, 其同服务器之

间的通信过程包括建立 TCP连接、数据传输和释放 TCP 连接

的完整过程, 需要交互大量的数据包,因而对服务器端口的访

问次数远不止两次. 可以看到,基于端口分布特征的扫描检测

方法非常简单, 但是实验结果表明,该方法具有相当高的扫描

检测率.

3�2� 基于序列假设测试的扫描检测
基于序列假设测试的扫描检测将从某个主机发起的第 i

次连接请求的结果表示为随机变量Yi. 如果连接成功的话, Yi

= 0, 否则, Yi= 1. 观察 Yi 的序列, 使用序列假设测试可以判

断发起连接的主机是否在进行扫描. 考虑两个假设: H 0 和

H 1, H 0代表发起连接的主机正常, 而 H 1 表示发起连接的主

机在进行端口扫描. 每次请求结果在两个假设下的条件概率

可以表示为:

Pr[ Yi= 0| H 0] = �0 , Pr[ Yi= 1| H 0] = 1- �0

Pr[ Yi= 0| H 1] = �1 , Pr[ Yi= 1| H 1] = 1- �1

(1)

由于扫描者事先不知道端口是否开放, 所以正常主机建

立连接的成功率要大于扫描者建立连接的成功率,既 �0> �1.

定义 Yi 的序列为: Zn= ( Y1, Y2 , ∀, Yn ) ,序列假设测试通过计
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算序列 Zn 在两种假设条件下出现概率的比值来决定接受哪

一个假设,如式(2)所示:

� ( Zn) &
Pr[ Zn | H 1 ]

Pr[ Zn | H 0 ]
(2)

将 � ( Zn )同两个阈值  0 和  1 相比较, 如果 � ( Zn ) ∋ 1 ,

则接受假设H 1; 如果� ( Zn ) ∃  0, 则接受假设H 0;如果  0< �

( Zn )<  1, 则不能决定该接受何种假设,需要观察更多的连接

请求.其中  0和  1由检测率和误报率决定,按照 Jaeyeon Jung

等人的分析, 如果用户要求误报率小于 !, 检测率大于 ∀, 可

以设置  1=
∀
!

,  0=
1- ∀
1- !

. 假设在每种假设条件下随机变量

Yi都是独立同分布的, 则:

� ( Zn) = (
n

i= 1

Pr[ Yi| H 1]

Pr[ Yi| H 0]
(3)

令 #( Yi ) &
Pr[ Yi | H 1]

Pr[ Yi | H 0]
=

�1

�0
, � � 如果 Yi= 0

1- �1

1- �0
, � 如果 Yi= 1

,则:

� ( Zn )= (
n

i= 1

#( Yi) = � ( Zn�1) #( Yn ) (4)

由式(4)可见,我们可以根据当前连接请求的结果很方便

的更新 � ( Zn ) .

在实际网络中,有时某个正常的网络应用会反复向一个

已经关闭的端口发起连接请求, 这种情况经常在服务器发生

故障而客户软件被配置为自动保持同服务器的连接时出现.

此时,连接请求总是失败, 从而导致很低的连接成功率而被误

判为端口扫描.所以我们对 Jaeyeon Jung 等人提出的方法作了

部分改进,只有当主机访问一个访问次数小于三的端口时才

计算 � ( Zn ) .

3�3 � 利用 Dempster� Shafer证据理论进行数据融合
现实世界中的不确定性可以分为两类[11] : 一类是偶然不

确定性,也被称为客观不确定性. 这类不确定性的产生是由于

被观察的系统会按照随机的方式运行. 另一类是认识不确定

性,也叫主观不确定性. 产生这类不确定性的原因是缺乏关于

被观察系统的知识. 相对于经典的概率理论, Dempster�Shafer

证据理论更适合于刻划由于认识的不足而产生的认识不确定

性.在数据融合方面, 和传统的贝叶斯理论相比, Dempster�

Shafer证据理论处理 信任! ,而不是概率, 而且 信任! 可以和
事件的集合相关,不一定是单个事件.

Dempster�Shafer 证据理论中有一个非常重要的函数, 称为

基本可能性指派函数 m:

令所有事件的集合为 U, 基本可能性指派函数 m 表示对

U的某一子集的信任度,定义为:

m : 2U) [ 0, 1] (5)

同时 m 必须满足:

m( #)= 0, ∗
A + 2

U

m( A ) = 1 (6)

基于基本可能性指派函数, Dempster�Shafer 证据理论提供

了合并多个证据的方法. 该证据合并规则称为 Dempster 合并

规则:

m12( A )=
∗

B #C= A

m1 ( B) m2( C)

1- ∗
B #C= #

m1( B) m2( C)
, � 当 A , #

m12( #) = 0

(7)

虽然该合并规则在冲突证据合并时存在一些不足,因而

也发展了一些改进的合并规则[ 17, 18] ,但由于其简单、易用, 我

们仍然采用该规则. 应用该合并规则的前提是被合并的证据

必须彼此独立. 将基于端口分布特征的扫描检测和基于序列

假设测试的扫描检测作为两个基本可能性指派, 由于这两种

检测方法分别从扫描的不同侧面对其进行检测, 我们认为它

们之间是彼此独立的, 因而能够应用 Dempster 合并规则对它

们进行合并. 对于扫描检测问题, 事件集合 U= {扫描,正常} ,

它的幂集为{ {扫描} , {正常} , {扫描, 正常} , ∃} .

对于基于序列假设测试的扫描检测, 当 � ( Zn ) 小于  0

时, 判定当前的端口访问不是扫描;当 � ( Zn )大于  1 时, 判定

其为扫描; 而当 � ( Zn)位于  0 与  1之间时, 不能够决定当前

的端口访问行为是否为扫描,但 � ( Zn)的数值越接近  1 就越

有可能是扫描. 因此定义基本可能性指派 m1如下:

m1( {扫描} ) =

0, � ( Zn ) ∃  0

� ( Zn )-  0,

 1-  0
 0< � ( Zn )<  1

1, � ( Zn ) ∋ 1

m1{ (正常) } = 1- m1 ( {扫描} )

m1( {扫描,正常} )= 0

m1( #)= 0

(8)

对于基于端口分布特征的扫描检测,其输出 score 要么是

1 要么是 0,表示当前的端口访问要么是扫描要么不是扫描.

我们直接将其作为扫描可能性的度量 ,定义基本可能性指派

m2如下:

m2 ( {扫描} ) = score

m2 ( {正常} ) = 1- m2( {扫描} )

m2 ( {扫描,正常} ) = 0

m2 (# )= 0

(9)

使用 Dempster合并规则对 m1, m2进行合并, 合并后对集

合{扫描}的基本可能性指派为:

m12( {扫描} ) =
∗

B# C= {扫描}

m1( B) m2( C)

1- ∗
B #C= #

m1( B) m2 ( C)
(10)

根据 m1、m2 的定义可知:

m12( {扫描} )

=
m1( {扫描} ) m2( {扫描} )

1- [ m1( {扫描} ) m2( {正常} )+ m1( {正常} ) m2 ( {扫描} ) ]

(11)

m12( {扫描} )反映了融合两种扫描检测方法所产生的数

据后对扫描可能性的度量, 该值越大就越有可能是扫描. 设定

阈值 T ,当其超过 T 时判定当前的端口访问行为为扫描.
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表 1� 基于端口分布特征检测方法的结果

参数 数据集 实际的扫描者 IP 检测方法输出的扫描者 IP 检测率 误报率

T1= 0�9

T 2= 3

内网

202�77�162�213,

172�16�118�50,

153�107�252�61,

172�16�118�20

172�16�112�100, 194�27�251�21,

194�7�248�153, 172�16�112�50,

135�13�216�191, 135�8�60�182,

172�16�114�148, 197�218�177�69,

195�115�218�108, 172�16�113�50,

196�37�75�158, 172�16�114�50,

196�227�33�189, 202�77�162�213,

172�16�118�50, 153�107�252�61

75% 81�25%

外网
202�77�162�213,

153�107�252�61

194�27�251�21, 194�7�248�153,

135�13�216�191, 135�8�60�182,

172�16�114�148, 197�218�177�69,

195�115�218�108, 196�37�75�158,

196�227�33�189, 172�16�112�100,

202�77�162�213, 153�107�252�61

100% 83�33%

表 2� 基于序列假设测试检测方法的结果

参数 数据集 实际的扫描者 IP 检测方法输出的扫描者 IP 检测率 误报率

�0= 0�8

�1= 0�2

!= 0�01

∀= 0�99

内网

202�77�162�213,

172�16�118�50,

153�107�252�61,

172�16�118�20

172�16�114�169, 172�16�112�207,

172�16�115�87, 172�16�115�5,

202�77�162�213, 172�16�117�132,

172�16�118�50, 172�16�116�201,

172�16�117�103

50% 77�78%

外网
202�77�162�213,

153�107�252�61

172�16�114�169, 172�16�112�207,

172�16�113�204, 172�16�114�168,

172�16�113�84, 172�16�115�87,

172�16�115�5,202�77�162�213,

172�16�117�132, 172�16�116�201,

172�16�117�103

50% 90�91%

表 3� 基于 Dempster�Shafer证据理论检测方法的结果

参数 数据集 实际的扫描者 IP 检测方法输出的扫描者 IP 检测率 误报率

T1= 0�9

T 2= 3

�1= 0�8

�2= 0�2

!1= 0�01

!2= 0�99

内网

202�77�162�213,

172�16�118�50,

153�107�252�61,

172�16�118�20

202�77�162�213, 172�16�118�50,

153�107�252�61
75% 0%

外网
202�77�162�213,

153�107�252�61

202�77�162�213,

153�107�252�61
100% 0%

4 � 实验

� � 实验使用的是 1999年 DARPA(国防高

级研究计划局)的入侵检测测试数据集, 我

们选取了 TCP 扫描较多的第四周星期一

的测试数据[19] . 该测试数据分为内网和外

网两个部分,分别使用基于端口分布特征、

序列假设测试和 Dempster�Shafer证据理论
的扫描检测方法对其进行检测. 其中基于

端口分布特征检测方法的阈值 T 1 定为

0�9 是因为根据我们的观察, 正常连接的

成功率一般都会高于 90% , 设置 T 1= 0� 9

可以保证较高的检测率.而将 T2 设为 3 的

依据是正常应用在某一主机上访问的端口

通常小于 3 个.基于序列假设测试检测方

法的参数是按照 Jaeyeon Jung 等人的研究

结果确定的, 他们的实验表明取 �0= 0�8、

�1= 0�2、!= 0�01、∀= 0�99 能够很好的对

扫描进行检测.表 1、表 2、表 3 分别是上述

三种检测方法对测试数据进行检测后的结

果如表 1~ 3。

从实验结果可以看出 ,基于端口分布

特征的扫描检测方法具有非常高的检测

率,但同时, 它的误报率也相当高. 基于序

列假设测试的扫描检测方法只是在对内网

数据检测的误报率上比基于端口分布特征

的方法好, 其它都更差 . 而基于 Dempster�

Shafer证据理论检测方法的测试结果比前

两种方法好得多. 该方法无论是检测率还

是误报率都比基于序列假设测试的扫描检

测方法好.虽然其检测率同基于端口分布

特征的检测方法相同,但是它没有误报. 以

上三 种 方 法 都 没 有 能 够 检 测 出

172� 16�118�20 这个攻 击者, 通过 分析

172� 16�118�20 发送和接收的数据包,我们

发现其只有一次连接请求, 并且是一次成

功的连接请求, 所以无法同正常应用进行

区分.

5 � 结论

� � 本文提出了一种基于 Dempster�Shafer 证据理论的端口扫

描检测方法,利用 Dempster�Shafer证据理论对两种扫描检测方
法进行综合,一种是我们提出的基于端口分布特征的检测方

法,另一种是基于序列假设测试的检测方法. 这两种扫描检测

方法分别从不同的侧面对端口扫描进行检测, 单独使用某一

种方法的检测效果都不够理想,但是, 通过定义各自的基本可

能性指派函数和应用 Dempster合并规则对两种检测方法产生

的数据进行融合,基于 Dempster�Shafer证据理论的检测方法大

大降低了误报率,同时依然保持了高的检测率 .
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