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� � 摘 � 要: � 本文提出了一种新的混沌脆弱数字水印算法. 利用混沌系统对初值的极端敏感性和块不相关水印技

术,将图像 DCT 次高频系数和水印密钥合成为 logistic混沌映射初值从而生成水印,再将水印嵌入到图像 DCT 的高频

系数中得到水印图像.利用图像 DCT 系数之间的关系, 实现了水印的盲检测. 实验结果表明, 该算法可以精确检测到

对水印图像的一个像数点的改变,并具有良好的定位篡改能力.
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DCT�Domain Fragile Watermarking Algorithm Based on Logistic Maps
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Abstract: � A new chaotic fragile watermarking algorithm is presented. With the high sensitivity on initial value of the chaotic

mapping and the block�wise independent technology , the image DCT sub�high coefficients and a watermarking key are combined as

the initial value of logistic maps for the generation of the watermarks, then the watermarks are embedded into the DCT high coeffi�
cients to get watermarked image. The watermarks can be blindly extracted according to the DCT coefficients. Experimental results

show that the algorithm can detect any modification to the watermarked image and localize the tampers on the watermarked image.
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1 � 引言

� � 随着计算机网络和通信技术的飞速发展,数字媒体(包括

数字图像、数字视频、数字音频)已得到了广泛的应用, 随之而

来的数字媒体的信息安全、知识产权保护和认证等问题也变

得日益突出.传统的加密系统在数据传输过程中可以起到保

护作用, 但数据一旦被接收并解密, 其保护作用也随之消失,

数字水印作为传统加密方法的有效补充手段, 是一种可以在

开放的网络环境下保护版权和认证来源及完整性的技术, 近

年来已引起了人们的高度重视[ 1~ 6] . 脆弱水印特别适用于数

字产品的认证,内容篡改的证明和完整性证明. 由于混沌系统

对初值的极度敏感性,把混沌应用到数字水印技术的研究也

受到了越来越多研究者的关注[ 1~ 5] , 其中大部分仅仅应用混

沌系统对生成水印进行加密, 也就是传统的混沌加密技

术[3~ 5] . 一部分研究利用混沌映射生成了与图像特征有关的

水印[1]或密钥[2] .

本文在对已有混沌数字水印技术的分析基础上 ,提出了

一种新的混沌脆弱数字水印算法. 利用混沌系统对初值的极

端敏感性,并结合块不相关技术, 提出了与图像的 DCT 系数

紧密相关的水印生成和嵌入算法. 该算法具有脆弱水印的四

个重要特性: ( 1)不可见性; ( 2)对水印图像的篡改敏感性; ( 3)

篡改定位能力; ( 4)盲检测,即提取水印不需要原始图像.

2 � Logistic映射和块不相关水印技术

2�1� Logistic映射

混沌现象是在非线性动态系统中出现的确定性、类随机

的过程, 这种过程非周期、不收敛但有界,并且对初始值有极

其敏感的依赖性. 利用这一性质, 混沌映射可提供数量众多、

非相关、类随机而又确定,易于产生和再生的信号.

Logistic映射是一类非常简单却被广泛研究的混沌动力

系统, 可用非线性差分方程来描述:

xn + 1= �xn (1- xn ) , � �� [ 0, 4] , xn � [ 0, 1] (1)

研究发现, logistic 映射的混沌区域为 �� [ � , 4] , � =

3�569945672!.理论上已经证明了由两个不同初值 x 0 和 y 0

生成的两个混沌序列 x 0 , x 1, !, x n 和 y 0, y1 , !, yn 的互相关

为零, 这体现了 logistic混沌映射对初值的极度敏感性.

当 �= 4时, logistic混沌序列的概率分布密度函数为:

�( x )=

1

 x (1- x )
, x � (0, 1)

0, 其他

(2)
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序列的均值为:  x = E{ x } = 0� 5,所以可以通过门限函数n0( x )

把实值混沌序列 x 0, x 1, !, x n 转化为二进制∀ 0#和∀ 1# 序列

b 0, b 1, !, bn.

n0( x ) =
1, � x ∃0. 5

0, � x< 0. 5

2�2 � 块不相关水印技术

为了提高对水印图像篡改的检测和定位的精度 ,往往采

用块不相关水印技术,该类算法的优点在于算法简单, 定位精

度高.

块不相关水印技术可以简单描述为:在隐藏水印信息 W

之前, 将原始作品 Co 分为不相关的子块{ C1 , C2 , !, Cn } , 然

后将水印信息 Wi 依据密钥 k 独立地嵌入到子块 Ci 中, 结果

记为 Ci% , 其中 Ci% 完全取决于 Ci、Wi 和密钥 k .

块不相关水印技术存在安全缺陷,由于密钥和水印信息

资源数量的有限性,对于密钥和所嵌入的信息完全相同的情

况下,同一位置可能会隐藏相同的水印信息, 所以攻击者交换

两个可信图像的同一位置的图像块后, 不会影响提取的水印

信息. 为了提高算法的安全性, 文献 [ 2]提出可以采用一些措

施,诸如生成与图像内容有关的水印信息或构造与图像特征

有关的合成密钥.

3 � 基于 Logistic映射的 DCT水印嵌入算法

3�1 � 水印的产生

考虑一幅 N & N 的原始图像C ,水印的产生步骤如下:

(1)将其划分为(M ) 2 个 8& 8 的小块, M= N/ 8, 分别记作

C( m, n)
o , m= 1, 2, !, M ; n= 1, 2, !, M .即

Co=

C(1, 1)
o C( 1, 2)

o ! C(1, M )
o

C
(2, 1)
o C

( 2, 2)
o ! C

(2, M )
o

! ! ! !

C( M,1)
o C( M, 2)

o ! C( M, M)
o

(3)

将这种分块方式记作 Co= ( C( m, n)
o ) M & M.

(2)对每一个小块 C( m, n )
o 进行二维 DCT 变换, 结果记为

V( m, n)
o .

V( m, n)
o =

V( m, n)
oLL V( m, n)

oLH

V( m, n)
oHL V( m, n)

oHH

(4)

其中 V( m, n )
OLL , V( m, n)

OLH , V( m, n)
OHL , V( m, n)

oHH 均为 4 & 4 的矩阵,分

别为 V( m, n)
o 的低频、中频、次高频和高频系数. 由这些系数合

成的低频、中频、次高频和高频系数分别记为: VoLL =

( V( m, n )
oLL ) M & M , VoLH = ( V( m, n)

oLH ) M & M, VoHL = ( V( m, n)
oHL ) M & M和

VoHH= ( V( m, n)
oHH ) M & M

(3)计算 V( m, n)
oHL 各元素的算术平均值, 记为 a ( m, n ) , 再计

算 V( m, n )
oHL 各元素的绝对值的最大值, 记为 b ( m, n) .令

x ( m, n)
0 = ( | a ( m, n) | / b ( m, n )+ k) / 2

其中, 0∋ | a ( m, n) | / b ( m, n) ∋ 1, k 为水印密钥, k � ( 0, 1) , 显然

x ( m, n )
0 � (0, 1) .

(4)将得到的 x ( m, n)
0 和 �= 4 作为 logistic 混沌映射的初

始值和参数,代入 logistic映射迭代式( 1) , 生成一个长度为 16

的实值混沌序列 x ( m, n)
0 , x ( m, n)

1 , !, x ( m, n)
15 , 通过门限函数

n0( x )把实值混沌序列 x ( m, n)
0 , x ( m, n)

1 , !, x ( m, n)
15 转化为二进

制序列 b ( m, n )
0 , b ( m, n)

1 , !, b( m, n)
15 .

从而得到一个 4 & 4的水印信息, 记作 W( m, n )
o , 即:

W( m, n)
o =

b( m, n)
0 b ( m, n )

1 b ( m, n)
2 b( m, n)

3

b( m, n)
4 b ( m, n )

5 b ( m, n)
6 b( m, n)

7

b( m, n)
8 b ( m, n )

9 b ( m, n)
10 b( m, n)

11

b( m, n)
12 b ( m, n )

13 b ( m, n)
14 b( m, n)

15

(5)

那么图像的水印信息 Wo= ( W( m, n)
o ) M & M .

由于混沌初值是由水印密钥和次高频系数合成的,每个

水印信息 W( m, n)
o 都和相应块的次高频系数有关, 并利用了混

沌映射对初值的敏感性,使得不同图像的相同子块或同一图

像的不同子块下的水印信息都不可能相同, 这样可以防止通

过交换两个可信图像的相同子块或同一图像的不同子块而不

影响水印信息的提取这种攻击,有效地克服了块不相关技术

存在的这种安全性缺陷 .

3�2� 水印的嵌入
图像的 DCT 高频系数 VoHH是图像感知中最不重要的分

量,但它对图像的修改却最为敏感, 所以将生成的水印信息

Wo按下列方法嵌入到图像的 DCT高频系数 VoHH中:

VoHH
% = VoHH+ D

其中, D( i , j ) = a ( i, j ) & Wo( i, j ) , i = 1, 2, !, N / 2; j = 1, 2,

!, N / 2, ∀是嵌入强度. 为了实现水印的盲检测我们取嵌入

强度 ∀= #+ VoHL- VoHH , 其中, #的每一个元素均等于水印

的检测值#. 所以:

(1)如果 Wo( i , j )= 1, 则

� VoHH
% ( i , j ) = VoHH( i, j ) + ∀( i , j ) Wo( i, j )

= VoHH( i, j ) + ∀( i , j )

= VoHH( i, j ) + #+ VoHL( i, j ) - VoHH( i, j )

� ∀ VoHH
% ( i , j ) - VoHL( i, j ) = #

(2)如果 Wo( i , j )= 0, 则

VoHH
% ( i , j ) = VoHH( i, j ) + ∀( i , j ) Wo( i, j ) = VoHH( i, j )

这样我们就可以得到改变后的图像 DCT系数 Vo% :

Vo% =
VoLL VoLH

VoHL VoHH
%

再将 Vo% 经过 IDCT 变换得到水印图像 Cw.

一个8& 8 的小块 C( m, n)
o 水印嵌入过程如图 1所示, 图中

的符号均属于一个 8 & 8 的小块, 为了简便, 省略了上标

( m, n) .

3�3� 水印的检测

首先水印图像 Cw 经过水印的产生步骤( 1)和( 2) , 得到
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水印图像的高频系数 VwHH和次高频系数 VwHL ,然后根据水印

密钥经过步骤(3)和(4)提取出水印信息 Wo% .

定义篡改判别矩阵:

A( i , j )=
1, VvHH( i, j ) - VwHL( i , j )= #

0, VvHH( i, j ) - VwHL( i , j ) ( #
(6)

如果 A( i, j ) ( Wo% ( i, j ) ,那么原始水印信息 Wo( i, j )被

篡改了, i = 1, 2, !, N / 2; j = 1, 2, !, N / 2. 映射为图像的第

( m, n)个 8 & 8的块中至少有一个像素点被篡改, 其中

m= �( i- 1) / 4) + 1, n= �( j - 1) / 4) + 1

如果图像的任一像素点被篡改了,它将引起混沌初值的

改变, 由于混沌对初值非常敏感,即使改变很小, 也将得到完

全不同的水印信息,根据篡改判别矩阵, 可检测并定位对水印

图像的篡改区域.

4 � 实验结果

� � 为了说明本文算法的有效性, 给出了该算法的几个Mat�
lab 仿真结果.所有的仿真都是基于两个大小均为512& 512的

原始图像∀ Lena#和∀ Airplane#进行的, 如图 2( a)和图 3( a)所

示.取水印密钥 k= 0�1, �= 4, 和检测值 #= 0�1, 得到的水印

图像如图 2( b )和图 3( b )所示.

4�1 � 水印的嵌入有效性
在水印系统没有受到任何攻击的情况下,水印系统的有

效性就是嵌入水印后能正确检测到水印的概率. Wo( i, j )为

原始水印信息, Wo% ( i , j )为提取的水印信息. 根据本文提出

的嵌入和检测算法可知:

P( Wo% ( i , j ) = 1| Wo( i , j )= 1) = 1

P( Wo% ( i, j ) = 0| Wo( i , j ) = 0) = 1- Po

其中, P o为 VoHH( i, j ) - VoHL( i, j ) = #的概率. 所以水印系统

的有效性为 1- P o.然而, 实际测得∀ Lena#和∀ Airplane#的嵌入

有效性均为 100% .

4�2 � 水印的不可见性
脆弱水印的第一个重要特性是不可见性.为了衡量水印

图像和原始图像的差别, 水印图像和原始图像之间的峰值信

噪比 PSNR定义为:

PSNR= 10log10

2552

1
N & N ∗

N

i= 1
∗
N

j = 1

( Cw( i, j )- Co( i , j ) ) 2 (7)

水印图像∀ Lena# 和 ∀ Airplane# 的 PSNR 分别为 45�2520 和
43�0918.

由于水印信息和密钥 k 有关, 嵌入强度与检测值 # 有

关, 它们都将影响到 PSNR, 所以有必要测试 PSNR 随密钥 k

和检测值# 的变化,如图 4 和图 5所示.

由图可以看出, PSNR 值随密钥 k 出现波动, 波动的幅度

和原始图像有关. PSNR 随检测值 #的变化呈现总体的下降,

另外, PSNR 在 #� [ 0, 1]区间内的值最大且基本稳定, 所以最

好取 #� [ 0, 1] .

4�3� 篡改的敏感性和定位能力
为了测试算法对图像篡改的敏感性和定位篡改能力, 将

∀ Airplane#图像中机翼上的数字∀ 01568#篡改为∀ 01566#, 篡改

定位检测的结果如图 6 所示, 图 6( a)、图 6( b )和图 6( c)是检

测∀ Airplane#图像篡改区域前后的放大的结果.实验表明本文

提出的算法具有很强的敏感性和良好的定位篡改能力.

2136 � � 电 � � 子 � � 学 � � 报 2006 年



5 � 结论
� � 提出了混沌应用在脆弱数字水印中的一个新的算法, 将

图像 DCT系数和密钥结合起来映射为 Logistic映射的初值生

成水印,并利用图像 DCT 系数之间的关系, 实现了水印的嵌

入和盲检测.该算法计算简单, 具有较高的峰值信噪比和良好

的篡改定位能力.如果将该算法中的次高频系数改为低频系

数,就可能区分 JPEG 和低通滤波等一些常规处理和恶意攻

击,如何设计出此类的半脆弱数字水印算法是本文以后研究

的一个重要方向.
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