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　　摘　要 :　精确的网络带宽测量对于许多 Internet应用和协议都有很重要的作用.本文在分析网络可用带宽测量

算法 IGI的基础上 ,提出了改进算法.改进算法在准确性和跟踪可用带宽变化的能力等方面和原来算法相比有很大的

改善.另外 ,针对 PTR算法测量结果不稳定以及在网络路径的瓶颈链路的利用率较高时测量不准确的问题 ,提出改进

算法.实验表明 ,改进的 PTR算法在测量时间以及测量负载增加量不大的情况下 ,提高了测量的准确性 ,使得测量结

果更平稳 ,并且能很好地跟随网络路径可用带宽的变化.
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Abstract :　Accurate measurement of network bandwidth is crucial for many Internet applications and protocols . Based on the

analysis of IGI algorithm used to measure network available bandwidth ,an improved measurement algorithm has been proposed. The

experiment results show that the improved algorithm outperforms the current IGI in the evaluation precision and tracing capability.

On the other hand ,an improved PTR algorithms has been introduced to make the measurement value more stable and more accu2
rate ,especially when the bottleneck link on the network path is under high utilization ,without making the measurement time added

too much and bringing two much network overload into the measured network path.
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1　引言

　　网络测量对评估网络性能具有重要的意义 ,它是最基础

和最重要的网络性能参数之一.可用带宽测量在路由选择 ,服

务质量和流量工程等方面发挥着重要作用 [1～6 ] .网络带宽测

量可分为主动探测和被动测量.前者测量时间短 ,但会增加网

络流量 ,对网络运行有一定的影响 ;而后者记录网络中传输的

数据 ,离线分析获得结果 ,具有测量效率高和准确性好的特

点 ,但测量时间往往比较长 ,要耗用大量计算资源和存储资

源[7 ] .可用带宽测量不同于链路容量测量 ,因为链路容量在较

长一段时间内保持恒定 ,而可用带宽不断地变化 ,除了受网络

流量的变化影响外 ,最终的测量结果也受一些不可预测的因

素影响 ,比如时钟同步等.因此 ,如何准确的测量网络可用带

宽依然是一个具有挑战性的问题 ,也是最近几年的研究热点

之一[3 ,4 ,10～15 ] .对于像为奥运会服务的大型动态网络 ,网络可

用带宽的测量对路由选择、网络流量负载均衡以及网页请求

重定向等具有重要的作用.目前已有很多组织把网络测量作

为其研究项目以及实验室的目标 ,比如 Surveyor[16 ] ,NIMI[17 ] ,

CAIDA[18 ] ,SPRINT/ IPMON[19 ]等.

目前已有很多文献在可用带宽测量方面做了很多有意义

的工作 ,这些文献可分为两类 :一类是基于探测间隔模型

(PGM) ,如 Spruce[10 ] ,IGI[4 ]和 Delphi [11 ] ;另一类是基于探测速

率模型 ( PRM) ,如 Pathload[3 ] , Pathchirp [12 ] , PTR[4 ]和 TOPP[13 ]

等. PGM和 PRM模型有几个前提假设 [10 ] :一是网络路径上所

有路由器的排队模式都是先进先出 (FIFO) ;二是背景流处于

平稳状态 ;三是背景流的平均速率变化比较慢 ,并且在单个测

量周期中保持恒定. PGM模型还增加了一条假设 ,即路径上

容量最小的链路 ( narrow link)同时是可用带宽最小的链路

(tight link) .这些假设对模型分析是必要的. PGM实际上就是

测量路径上容量最小的链路的平均可用带宽 ,当容量最小的

链路不是可用带宽最小的链路时 ,会出现较大的测量误差 [4 ] .

本文的重点是对 IGI (initial gap increasing)算法[4 ]进行有

效的改进 ,通过在实际网络中进行实验 ,然后把测量结果与

MRTG[7 ]工具进行比较.实验表明 ,改进的算法具有更高的测

量准确性 ,更快的测量速度 ,更小的网络负载 ,测量结果更平

稳 ,并且能跟随背景流的快速动态变化.本文的另外一个重点

是改进 PTR(packet transmission rate)算法[4 ] .相对于现有的 PTR

算法 ,改进的 PTR算法虽然在测量时间以及测量负载方面有

所增加 ,然而其测量准确性有很大的提高 ,并且能够快速跟踪

网络负载的变化 ,尤其在网络路径中瓶颈链路的利用率较高

时 ,改善很明显.

2　IGI算法和 PTR算法

　　IGI算法采用主动探测方式测量可用带宽[4 ] .在此算法
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中 ,发送端连续地发送探测分组对 ,接收端测量经过一个路由

器后分组对之间的间隔 ,如图 1所示 .现假设 ,探测分组对和

背景流经过相同的路由器 , gI 是探测分组对的初始间隔 , gB

是探测分组在瓶颈链路上的传输时间 , gO 是探测分组对在背

景流的作用下经过路由器后的间隔 , BC是背景流的强度.探

测分组对经过路由器后间隔的增大是由背景流的作用引起

的.

假设两个背靠背分组 P1 和 P2 到达路由器 ,在 P1 离开

路由器之后 P2到达之前 ,路由器的队列非空 ,如图 1所示.假

定背景流 Bc是恒定的 ,那么 P1 与 P2 经过路由器后的间隔

可以写成 :

gO = gB + BCgI/ BO (1)

其中 BO是瓶颈链路的容量.为了通过估计背景流的强度 Bc

进一步计算可用带宽 ,初始间隔 gI 必须满足上面的条件.式

(1)表明背景流的强度 BC 可以通过初始间隔 gI、输出间隔

gO ,以及探测分组在瓶颈链路上的传输时间 gB 计算出来.然

而 ,背景流的强度为常数的假设在实际网络中往往难以成立.

为了解决这个问题 ,许多文献采用由多个分组构成的分组序

列进行探测的方法来获得网络可用带宽 [20 ,21 ] .分组序列中前

后两个分组构成一个分组对.直观上看来 ,应特别注意分组序

列中经过路由器后间隔增大的分组对.特别地 ,假设分组序列

中有 M个分组对的间隔加大 , K个分组对的间隔不变 ,而 N

个分组对的间隔缩小 ,那么背景流可以通过式 (2)计算出来 :

BO∑
M

i =1

( g+
i - gB)

∑
M

i =1

g+
i + ∑

K

i =1

g =
i + ∑

N

i =1

g -
i

(2)

其中 ,分组对间隔 G+ = { g +
i | i = 1 , ⋯, M} , G= = { g =

i | i = 1 ,

⋯, K}和 G - = { g -
i | i = 1 , ⋯, N}分别表示分组序列中分组对

经过路由器后间隔增加、不变以及减少的集合.这个算法叫

IGI(initial gap increasing)算法 ,相应的式 (2)称为 IGI方程.从平

均意义的角度讲 ,获得路径的背景流强度后 ,在路径的容量已

知或者利用现有的路径容量测量工具 [2 ,8 ,9 ]测量后获得的情

况下 ,路径的可用带宽等于路径的容量减去路径的背景流强

度.

与 IGI算法相对应 ,PTR(packet transmission rate)算法是在

算法收敛时直接计算到达接收端的探测分组速率 ,并把它作

为可用带宽的估计.文献[3 ,12 ,13 ]也应用了类似的算法去估

计可用带宽 ,这些算法都是基于探测速率模型 ( PRM) . PTR算

法可用式 (3)表示 :

( M + K + N) s

∑
M

i =1

g+
i + ∑

K

i =1

g =
i + ∑

N

i =1

g -
i

(3)

其中 , s表示探测分组的大小.

3　算法改进

311　IGI算法的改进

式 (2)表明 ,为了获得可用带宽必须计算传输后间隔改变

的分组对的数量.然而 ,式 (2)的变量 M可能为 0 ,这将导致测

量失败 ,这一点在实验中得到进一步证实.另外 , IGI算法总需

要寻找转折点 ,在此点探测流将耗尽瓶颈链路的可用带宽 ,这

将不可避免地影响网络的正常工作 ,因为实际网络中竞争流

未必总是恒定的.因此 ,有必要对 IGI算法进行改进.一个直

观的改进是反方向搜索转折点 ,根据误差互补理论 ,这可以使

测量结果更准确 ,所消耗的时间也不会明显增加.但是 ,这种

改进会使链路的拥塞进一步加剧 ,所以需要更有效的测量算

法.

下面进一步分析上述 IGI测量模型来寻找更有效的算法.

假定先发一个探测分组对 ,该分组对的时间间隔为 ts ,在接收

端收到该分组对的时间间隔为 tr (参见图 1) .还假定 IGI模型

要求的两探测分组到达和离开路由器期间相应的队列非空的

条件满足 ,那么 , tr就是第二个探测分组和在 ts 时间内进入队

列中的竞争流通过该瓶颈链路所用的时间.因此 ,传输竞争流

本身所用的时间是 tr - ts ,竞争流的速率相应为 ( tr - ts) BO/ ts ,

此处的 BO为瓶颈链路的容量.依此可以计算出可用带宽 :

ABW = (2 ts - tr) BO/ ts (4)

分析上式可知 ,计算 ABW的参数只有 3个 ,且 BO 已知 ,

因此 ,需要确定的参数是两个时间值.实现时 ,在发送端预先

设置分组对间隔 ts .在接收端 ,可以对接收到的相应探测分组

对分别打上时间戳 (timestamp) ,接收程序测量竞争流和第一

个探测分组传输所用的时间 ,该时间即为 tr.

为了使可用带宽测量结果有更高的准确性 ,需要重复测

量过程 ,求出统计平均值.实际上 ,虽然网络链路的可用带宽

存在瞬时值 ,但实际测量出该值的时刻总是落后于瞬时值产

生的时刻 ,因此 ,某个时间段内的平均值是有意义的.但对测

量平均值的要求是统计时间短、测量精度高.前者是为了使测

量过程尽量少影响网络的正常运行 ,减轻网络的负担.另外 ,

在一些应用中 ,如网络负荷的平衡 ,活动网站流量的重定向以

及根据动态带宽的变化初步判断网络是否存在非法入侵等 ,

希望测量过程能迅速反映带宽的变化.综合考虑这些因素 ,可

以取重复次数 N = 100.此外 ,重复的测量过程需要不断发送

分组对 ,分组对的产生可以采用文献 [ 20 , 21 ]中的流生成方

法 ,使得不同的分组对先后到达呈 Poisson分布 ,以尽量减小

探测分组对对网络的影响.

312　PTR算法的改进

基于 PGM模型的可用带宽测量算法都有一个共同的特

点 ,即要事先获得网络路径中瓶颈链路的容量.链路容量估计

是否准确直接影响可用带宽测量的准确性.探测分组的大小

以及网络路径上的背景流都会对测量结果有影响 [2 ,8 ,9 ] .而基

于 PRM的可用带宽测量算法由于直接利用探测分组的速率

作为可用带宽的估计 ,不需要事先获得瓶颈链路的容量 ,减少

了可能出现的误差 ,但相对于基于 PGM的测量算法 ,一般在

测量过程中引入更多的探测分组.
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基于 PRM模型的现有 PTR算法在背景流量比较恒定以

及在瓶颈链路的利用率不高的情况下具有较高的准确性和较

快的收敛速度 ,并且对网络的影响较小.然而 ,当网络路径上

的背景流变化较大以及在瓶颈链路的利用率较高等恶劣网络

环境下 ,现有的 PTR算法有较大的测量误差 ,并且测量结果

出现较大的起伏 ,即测量平稳性不好.

要提高 PTR算法的测量准确度 ,需要准确地判断测量过

程中的探测分组发送间隔与到达接收端的间隔是否匹配.现

有的 PTR算法仅仅根据到达接收端的一个探测分组序列判

断接收端分组间隔与发送端的分组间隔是否相等 ,即是否达

到转折点.然而 ,背景流的瞬时突变性使得单个探测分组序列

不能够准确地反映此时的探测分组发送间隔是否满足算法收

敛的条件 ,所以有必要连续发送几个分组序列判断是否达到

转折点.选择好合适的初始间隔 init - gap ,并把它作为探测分

组发送间隔 ,发送 k 个分组序列 (一个分组序列由 n个大小

为 s以及间隔为 init - gap的分组构成) .为避免连续地发送分

组序列造成链路拥塞 ,分组序列之间有一段小的发送间隔 T ,

网络可以在此期间传输完路由器队列中的探测分组以及背景

流 ,避免前一个探测分组序列对后面的探测分组序列的测量

造成影响.由于探测分组在网络的利用率较高时 ,往往出现部

分丢失的情况 ,所以如果把探测分组在接收端间隔之和与探

测分组刚离开发送端的间隔之和进行比较将出现较大的误

差 ,因为前者可能因为探测分组存在丢失的情况 ,而后者没有

探测分组丢失的情况发生.因此 ,我们使用探测分组平均间隔

代替探测分组间隔之和 ,排除丢失的探测分组对间隔之和的

影响.如果分组序列中丢失的探测分组占的比例较大 ,那么认

为此次测量无效 ,需要重新测量.在接收端 ,先计算第 i 个分

组序列到达接收端的平均间隔 avg - dst - gap ( i) ,然而计算 k

个分组序列到达接收端的平均间隔之和 ∑
k

i =1

avg - dst - gap

( i) ,与 k个分组序列的发送间隔之和 ∑
k

i =1

avg - src - gap( i)进

行比较 ,判断此时探测分组发送间隔是否满足算法达到转折

点的条件.如果是肯定的 ,那么探测结束 ,并且使用式 (5)计算

网络路径的可用带宽

PTR - ABW =
s 3 8 3 k

∑
k

i =1

avg - dst - gap( i)

(5)

其中 s为探测分组的大小 , k 为对应每个探测分组发送间隔

的分组序列数量.

如果没有达到转折点 ,那么在 init - gap的基础上 ,增加

gap - step ,从而通过增加探测分组发送间隔降低发送速率.

init - gap以及 gap - step的选取影响到算法的收敛时间 , init -

gap越大 , gap - step越小 ,那么需要经过多次循环才能使探测

分组发送间隔与探测分组到达接收端的间隔相匹配. gap -

step一方面影响收敛速度 ,另一方面与测量的精度相关.如果

gap - step较大 ,那么一次调整 init - gap ,就可以较大地改变探

测速率 ,使得快速到达转折点 ,但此时获得的可用带宽将比较

粗略.为了使得在转折点处 ,发送间隔与接收间隔匹配得更

好 , gap - step可以适当地小一些.不同于现有的 PTR算法 ,我

们选取 init - gap = gB ,而 gap - step = gB / 20.比如 , gB 对应的测

量速度为 10Mbps ,那么 gap - step 对应改变量为 015Mbps. 另

外 ,我们用式 (6)确定算法是否收敛 ,即是否达到转折点.

∑
k

i =1

avg - src - gap( i) - ∑
k

i =1

avg - dst - gap( i)

max ∑
k

i =1

avg - src- gap ( i) ,∑
k

i =1

avg - dst - gap( i)

<δ (6)

在实验中δ设置为 011.

4　实验结果

411　IGI改进算法的实验结果

利用改进的 IGI测量方法即式 (4)进行实验.实验环境是

瓶颈带宽为 10Mbps 的某 Internet 网 ,探测分组对长度为

1500Bytes.实验表明 ,该方法测量时间还不到 1秒 ,测量速度

大大提高.在测量准确性方面 ,本实验采用与 MRTG[7 ]测量结

果对比的方法来加以说明.同时 ,为方便对比 ,也采用现有的

IGI算法进行测量. MRTG是利用 SNMP来收集路由器管理信

息库 (MIB)的数据 ,记录转发的流量.虽然它报告的时间间隔

长达 5分钟 ,但它是迄今用来检测可用带宽的最准确的工具 ,

其缺点是非实时的离线测量.在测量过程中 ,为便于与 MRTG

对比 ,利用 IGI和改进的 IGI算法测量数据时也采用 5分钟的

间隔报告一次测量结果.图 2描述了典型的测量数据 ,在截取

的 4小时数据测量中有 1小时主动加入了 2Mbps的竞争流.

从图 2中可以看出 ,若以MRTG测量结果作为标准数据 ,

则 IGI算法 (图 ( a)实线)测得的数据大部分时间内是偏大的 ,

同时 ,其数据离散性大 ,表现为测量数据的不稳定 ,跳跃性大.

与此形成对比的是改进的 IGI(图 ( b)实线) ,其测量结果基本

与MRTG测量结果相吻合 ,且大部分时间稳定在 MRTG曲线

上.另外 ,在主动加入竞争流后 ,IGI算法虽然也能反映可用带

宽的变化 ,但是 ,没有改进的 IGI算法反映得那么快速与准

确.
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表 1　在瓶颈链路处于不同背景流强度时

PTR算法和改进的 PTR算法的性能比较

利用率 0. 54 0. 82 0. 63

算法 Improved - PTR PTR Improved - PTR PTR Improved - PTR PTR

测量时间/ s 3. 58 1. 91 18. 20 5. 20 5. 26 1. 91

探测流强度/ kbps 4. 58 1. 20 9. 22 1. 58 6. 19 1. 27

测量的动态性/ Mbps 0. 41 0. 51 0. 14 0. 64 0. 21 0. 43

测量误差/ % 2. 52 10. 67 32. 82 83. 30 2. 79 20. 17

412　PTR改进算法的实验结果

在本节中我们通过实验比较现有的 PTR算

法和改进的 PTR算法在网络负载处于动态变化

时的性能.

我们搭建的实验网的拓扑如图 3所示 ,其中 Ps

为探测分组发送端 ,Pd 为探测分组接收端 ,fs 和 fd

分别是背景流 f的发送端和接收端 ,分别对应于一

个局域网 ,而节点 M监控路由器 R1 和 R2 之间的

链路L的背景流的变化以及 Ps发送的探测流的强度.虽然用

模型的方式也能产生符合 Internet 流的统计特性的背景

流[22 ,23] ,然而为了使实验环境更贴近实际情况 ,实验采用的背

景流来自WIDE骨干网的一条连接日本和美国的网络路径上

实际采集的流[24] . fs运行流重放工具 Tcpreplay [25] ,把采集的数

据流重放到实验网上.节点 M运行 snmpget [26] ,通过查询路由

器 R1的管理信息库 (MIB) ,获得链路 L上背景流的强度 ,进而

获得L的实际可用带宽 ,同时也是网络路径的实际可用带宽.

snmpget和MRTG类似 ,都是通过查询路由器 MIB来获得路由

器接口的流量强度 ,不同之处是MRTG采用每 5分钟记录一次

数据 ,而 snmpget可以根据需要设置查询MIB的时间间隔.在本

实验中 ,节点M查询MIB的间隔是 1分钟.由于 snmpget记录的

是数据链路层的背景流量 ,我们将根据网络的传输媒介的特

点 ,将测量的链路层的数据转化为网络层的流量强度.

现有的 PTR测量工具可参见文献[4 ] ,各参数按照默认值

进行设置.改进的 PTR算法 ,每个分组序列包含 60个 600B的

探测分组 ,分组序列的发送间隔 T设置为低于 500μs ,对于每个

发送间隔 ,发送的分组序列的数量 k 设置为 5.探测分组的大

小建议设置为背景流分组的平均大小.实验表明 ,这样设置进

行测量是可行的.

实验过程中 ,链路 L 上的利用率开始为 0. 54左右 ,持续

一个小时后 ,增加背景流 ,使得 L的利用率为 0. 82左右 ,再经

过一个小时 ,减少背景流 ,使得链路 L的利用率为 0. 63左右.

在 3个小时的实验中 ,Ps和 Pd持续运行 PTR算法 ,测量结果

如图 4 ( a)所示.在相同的环境下 ,用改进的 PTR算法即 Im2
proved - PTR算法进行测量 ,测量结果如图 4 ( b)所示.从图中

可以看出 ,无论链路L的利用率是高还是低 ,现有的 PTR算法

的测量结果都高估了网络路径可用带宽 ,并且测量的起伏比

较大.而形成鲜明对比的是 ,改进的 PTR的测量结果在链路

处于不同的利用率时 ,测量结果都比较平稳 ,在利用率较低

时 ,测量准确性很高 ,表现为 Improved - PTR对应的可用带宽

估计曲线与 snmpget对应的真实可用带宽曲线几乎吻合.在利

用率较高时 ,虽然稍微高估了可用带宽 ,但也有较高的准确

性.在跟随链路的背景流变化方面 ,改进的 PTR算法明显好

于现有的 PTR算法.

在链路 L处于三个不同的背景流强度下 ,更详细的性能

统计数据如表 1所示.在表中 ,利用率指瓶颈链路 L 的利用

率 ;测量时间指测量算法在一次测量过程中从发送探测分组

到计算出测量值所用的时间 ,探测流强度是指测量程序在持

续探测可用带宽期间的探测流的平均强度.测量的动态性指

测量值的均方差 ,这个指标用于衡量算法的测量平稳性 ;测量

误差指估计值和实际值的差值的绝对值除以真实值 ,再乘以

100 %.从表中可以看出 ,现有的 PTR算法的测量时间以及探

测流的强度都小于改进的算法 ,说明现有的 PTR算法对网络

的影响较小.然而 ,在测量的动态性以及测量准确度方面 ,改

进的 PTR算法远远好于现有的 PTR算法.在瓶颈链路处于高

利用率 (这里指 018以上)时 ,原有的 PTR算法的测量结果远

远高于真实可用带宽 ,而改进的 PTR算法在高利用率时能取

得良好的测量结果.

5　结论

　　本文讨论了 IGI算法在因特网上的应用.在分析算法的

缺点后 ,提出了改进的算法.通过与MRTG的测量结果进行比

较 ,表明改进的算法在测量准确性以及跟踪可用带宽变化的

能力等方面均有明显的提高.本文还改进了 PTR算法 ,使得
在测量时间以及探测流强度改变不大的情况下 ,改善了测量

的平稳性 ,极大地提高了测量的准确度 ,尤其在网络路径的瓶

颈链路的利用率较高时 ,取得比较大的改进.
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