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� � 摘 � 要: � 安全问题已经成为现今信息技术在企业应用中要解决的重要问题,本文提出一种设计安全系统的方法

框架,这个方法基于面向主体的需求建模框架 i * , 通过社交概念模型来分析与安全相关的系统的业务和组织环境. 这

个方法框架把安全分析和一般的软件工程分析方法结合起来, 把安全性和系统相关的其他功能性需求和非功能性需

求的共同分析,对需求进行权衡, 从系统设计的初始阶段起就把安全措施整合进去. 本文通过网上购物的实例用 i* 图

示分析了设计过程中的相关步骤.
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Abstract: � We propose a methodolo gical framework for designing security systems. This framework is founded on agent�ori�

ented i * requirement modeling framework. We propose to use so cial modeling concepts to analyze the business and organizational

context of systems with regard to security . This methodological framework encompasses analysis on the functional and non�function�

al requirements in relevance to security, making trade�off when design, thus integrating security into the system design process from

the outset. This paper uses the Online Ordering example for illustration.
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1 � 引言

� � 在当前开放网络环境下,软件系统的安全设计变得尤为

重要和复杂,成为一个广受关注的问题. 安全设计需要全面理

解系统环境中的各种依赖关系, 因此我们需要通过系统化的

步骤来确定相关的主体、认识各个相关决策者的偏好、计划,

权力及依赖制约关系.进行安全设计前必须确认需要保护的

对象、确认在被攻击时可能会失效的那些系统的薄弱点 .除此

之外,预测可能的攻击者和他们的动机、能力以及行为也是十

分重要的.只有从攻防双方进行全面的分析, 才能对安全需求

进行有效的权衡,提出最合理的安全解决方案 .

安全考虑的是攻击者有目的的行为, 而这些行为是不被

保护者所认可的行为.安全的目标是保护有价值的对象 ,包括

物质、信息这类物理资产以及身份、名誉等无形资产.提供保

护的机制被称为防御措施,我们从对攻击的检测、响应、减轻、

灾难恢复和反击这些方面来评价各个具体防御措施的有效

性.过度的保护和过分的信任都是不可取的, 客户真正需要的

是一个� 适度 的保护程度[3] .

安全设计从实质上讲是一个权衡各种需求因素的过程.

在进行安全设计的决策时, 设计者不仅仅需要考虑技术相关

的安全问题, 还需要考虑其他非技术因素: 如管理企业的规章

制度和法律条款、参与人员在费用、性能、易用性方面的要求

等等. 一般来说安全设计需要回答以下问题: � 谁是组织中主
要的参与者? 他们的业务目标是什么? 对于这些业务目标的

攻击可能有哪些? 这些攻击对于业务目标的影响是什么? 可

能的后果和其严重性怎样? 有哪些可以选择的方式能够控制

和反击这些攻击? 怎么根据它们对商业目标的影响来对这些

方式进行排序? 增加这些控制和防御手段会对原有系统产生

什么影响? 能不能满足所需要的安全水平? .
为了把上述问题和安全设计结合在一起, 有利于提出具

体的解决方案, 本文提出一种设计安全系统的方法框架, 这个

框架基于社交关系的相关概念, 包括参与者、角色、目标、任

务、资源和主体之间的依赖关系等.基于该框架可以从用户、

管理员和设计者角度分析系统所面临的不同潜在攻击和薄弱

点, 寻找和评估可用的防御手段,以及整合不同技术以获得期

望的安全水平.
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� � 本文采用基于角色的分析方法分析潜在的攻击. 基于角

色建模一般用于分析不同抽象层的用户职责[ 5] .在这里 ,基于

角色建模方法用于分析具体某个角色潜在的攻击问题, 例如

信任关系和攻防关系.本文的安全设计方法把软件工程中的

需求分析思想和安全设计结合起来 ,将安全当作众多非功能

需求之一来看待,因此安全必须从软件工程的最早期的阶段

就开始明确化和进行相应的分析和处理[ 4] . 社交关系建模方

法是源于软件工程中面向主体的观点, 而安全问题源于人类

的目的性和利害关系,所以可以用社交关系概念建模[ 2] .本文

将这些社交关系概念扩展到覆盖软件系统和组件之间的关

系.面向主体的模型有助于我们使用更多基于互联网环境的

描述和分析技术.面向主体的建模我们使用了典型的 i* 需求

建模框架[ 9] ,它是十分适合早期需求建模的面向主体建模框

架.

2 � 基于社交关系模型的系统安全设计

� � 设计系统安全需要一个系统化和集成的方法. 为了全面

理解系统安全需求和寻找一个可行的解决方法, 本文考虑采

取以下步骤:

(1)确认参与者和他们的目标

为分析信息系统的安全问题, 我们需要理解系统和系统

环境.通过清楚地表示出系统参与者、参与者通过系统完成的

工作、以及参与者之间的关系, 我们能够为安全分析构造基本

的系统结构.

(2)确认可能的攻击者

设计安全必须从认识系统可能的攻击者开始. 如果我们

不知道攻击者和一般的攻击方式, 很难为系统增加有效的控

制;

(3)评估攻击的结果

防御所有的攻击是不太可能的, 或者说由于过于昂贵而

不现实.通过评估受到攻击的后果, 我们为潜在的攻击进行优

先级排序,然后利用优先级顺序纳入安全设计 .

(4)确认可选的防御手段和选择解决方案

通过选择可用的安全措施,增加精确的保护过程、策略和

技术,我们能够构建出一个比较理想的设计方案, 需要注意的

是这个设计方案在解决安全问题的同时还要考虑其他功能性

和非功能性需求.

上述几项是本文提出的分析框架的基本步骤, 下面逐一

进行分析,举例.

3 � 确认参与者和其业务目标

� � 安全设计的主要目标是保护系统不受潜在的破坏, 但同

时我们必须支持系统中相关参与人员的业务职责以及潜在意

图,就如同我们不可能为了防止空难而不坐飞机. 因此, 我们

首先要知道,谁参与了这个系统? 参与者主要的业务目标是

什么? 参与者之间的关系是什么? 回答这些问题需要建立各

个功能单位之间的概念模型.我们寻找组织中参与者的基本

动机,和参与者之间的决定性依赖关系, 而不是像通常的建模

方法中的分析活动和流程.从这种策略性的观点出发, 我们就

理解为什么系统需要某种需求,然后决定系统应该怎么满足

这些需求.

主要的参与人被表示为参与者. i * 中的参与者一般用于

表示具有目的性和社交依赖关系的单元. 把系统单元看作独

立的参与者很适合对当前的开放分布式组织建模. 在 i * 中,

参与者进一步细分为角色, 代理和职位.角色是一个具有期望

和职责的抽象参与者; 代理是一个具体的参与者, 人或者机

器, 具有具体的能力和功能.一个代理能够担任多个角色. 而

职位是一系列的角色封装在一起,可以分配给某个具体代理.

用 i* 建模的重点在于分析主体的目的性和理性,以及社

交依赖关系. 不同于其它建模框架之处在于, 其他建模框架重

点在于信息交换或是控制流程.通过在策略依赖关系模型中

对于依赖关系的分析, 我们能够推理出社交网络中潜在的机

会和脆弱点. 依赖关系的类型用来区分关系参与者在决策和

行为方面的自由度, 目标依赖关系中,被依赖的参与者有最大

的自由度来决定怎么满足这个依赖关系; 任务依赖关系中的

被依赖方则必须遵循一些由依赖方约定的行为; 而资源依赖

是被依赖方提供给依赖方可用的资源 ;软目标依赖类似于目

标依赖关系, 但是由依赖方来决定依赖关系被充分满足与否.

图 1 中的 i * 社交依赖模型说明怎样确认系统的参与人

员和业务目标. 这是一个网上购物系统的实例. 这个模型显

示, 网上购物商店(Netshop)目标依赖用户( User)注册使用, 同

时用户依赖网上商店保护自己个人的隐私,隐私属于软目标;

银行( Payment Manager)任务依赖用户付钱 ( pay for ) , 而用户依

赖银行保护交易的安全性, 安全作为软目标考虑; 银行任务依

赖网上商店提供用户提交的购物单, 而网上商店目标依赖银

行确认用户已经付钱. 图中针对各个角色都有对应的代理来

担任,如用户 ( User )这个角色是由客户 ( Customer )来担任的,

而一个具体的人 ( Joe)是一个 ( ISA )用户. 通过这个模型的建

立, 我们能清楚地分析系统的业务相关内容, 有利于后续的攻

2351第 � 12A � 期 向 � 坚: 一种基于社交关系模型的系统安全分析方法



防分析.

4 � 攻击者和攻击方式确认

4�1 � 攻击者分析
攻击者是那些有意进行不被系统认可的行为的参与者.

各种可能的动机和可以利用的资源使得人成为最危险的攻击

者.我们进行攻击者分析的目标是找出那些潜在的滥用系统

的人员和他们恶意的攻击目的.本文提出的安全分析方法中,

我们作� 有罪假设 ,即首先假定所有的参与者都是被潜在攻

击者,除非有充分证据证明他们不会攻击系统. 在确认攻击者

时,我们需要沿着某些维度上设定一组信任边界{外边界, 内

边界} , 在外边界范围以外的攻击会被认为是不可能发生的,

内边界范围内的攻击被忽略,即在内部边界内部的参与者是

被信任的.设定必要的边界可以划定问题的范围. 对于组织外

部所有的参与者我们都会进行逐一分析, 这些参与者能够以

何种方式攻击系统以及他们如何从这种攻击中获益. 我们分

析攻击者,是把每一个拥有部分系统资源的参与者作为分析

对象,这个参与者如果存在恶意的情况下, 会对系统产生什么

样的攻击,可能导致何种后果.

攻击者可以根据不同的标准分类,包括动机、目标、特殊

技术、资源和风险.在我们的攻击者分析中, 就每一个参与者

进行分析,而每个参与者都占有一定的资源和具有一定的行

为能力,其目标和动机我们都应加以考虑.

4�2 � 攻击方式分析
在对攻击者身份角色分析之后,我们进行攻击方式分析.

这里是从基于角色的角度来分析, 每个攻击者占据一个或多

个角色,并且继承这些角色对应的合法用户的所有目标、能力

和社会关系(内部目标和外部的依赖关系) [ 6] . 我们从两个视

角来分析安全,一个是正向分析, 即对于所有的参与者开始分

析,看他们利用本身角色所拥有的资源和能力能够完成什么

样的恶意攻击;另一个是反向分析, 即从可能的恶意目的和被

攻击的对象开始分析,寻找潜在的攻击者和攻击路径. 从两个

角度同时分析,能对潜在的威胁有一个全面的把握.

对于潜在攻击的分析是十分关键的, 它将影响到系统的

安全性高低,期望建立完美的安全系统是不现实的, 所以我们

对于可能的攻击方式应该有一个合理的优先级排序, 最可能

出现、最紧急、最需要解决的安全问题是什么,有的攻击频繁

出现, 但影响很小;有的攻击很少出现,但可能导致系统完全

瘫痪.只有充分分析潜在攻击, 才能给我们的系统安全措施和

总体设计提供最大的帮助.

把每一个参与者都作为攻击者看待, 我们从下面几个方

面考虑:

( 1)这个参与者拥有什么样的资源、能力? 利用这些资源

和能力,他能做什么?

( 2)这个参与者和其它哪些参与者有什么样的依赖关系?

( 3)如果这个参与者是一个攻击者,他能对哪些对象发起

何种类型攻击?

( 4)这个攻击会导致什么样的后果? 通过和其它参与者

的依赖关系,这个攻击后果会对系统带来什么样的连锁反应?

在这个模型中, 攻击的效果能够通过模型建模和分析出

来. 将所有系统的参与者都分析一次,能够对系统潜在攻击者

的情况有一定认识, 有利于安全设计时攻击手段的排序和防

御手段的选择, 在后续工作中,如果把这个模型的各个参与者

内部细化, 建出目标分析模型,我们能更加清楚地分析出攻击

者产生攻击的途径、后果以及连锁影响.

在图 2 中,我们将每个参与业务的参与者都作为一个潜

在的攻击者进行分析, 在这里主要体现为网上商店攻击者 At�

tacker( fraud netshop) , 银行攻击者 Attacker ( fraud bank) , 网络黑

客攻击者 Attacker( hacker user) , 这些攻击者可能造成的负面

影响关系也在图中表示出来, 如当把用户 ( user )作为攻击者

( attacker)考虑时, 这个攻击者( attacker )可能提交订单但是不

付钱, 或者使用假的银行卡、或者伪造身份, 这些都会对于任

务依赖关系( pay for commodity)产生破坏影响;类似的,作为攻

击者( attacker)分析的银行, 可能破坏和网上商店之间的信息

准确性( accuracy) , 也可能破坏和用户之间的信任关系 ( trust�
worthiness) . 通过这个模型的分析建立, 我们对于潜在攻击有

较为全面的把握, 需要注意的是, 攻击分析不可能十分完整,

所以我们的模型总是可以也需要不断扩展.

5 � 确认候选防御手段和选择合理的解决方案

� � 通过前面的攻击分析, 我们找出了潜在的攻击, 而对于某

一类的攻击, 我们需要选择不同的保护措施, 这些措施在功能

性需求和非功能性需求例如效率、费用、易用性等的影响肯定

会有不同, 我们需要做的, 是均衡地判断一种合理的措施, 能

够全面满足我们的要求 ,并不是片面地追求绝对安全.

成功的攻击有三个必不可少的因素,分别是攻击者的动

机, 系统的脆弱性和攻击者进行攻击的能力. 因此, 为了对抗

一个潜在的攻击, 我们应该寻找适当措施来防止或者抵消上

述三个因素之一或者全部. 在防御手段分析过程中, 系统的设

计者和系统参与人讨论决定怎么保护系统不受潜在攻击者的

攻击. 这个分析过程覆盖一般性的攻击,然后有选择性地把原

型的解决方案应用到不同参与者的不同具体需求, 得到一个
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整体的解决方案.一般类型的攻击和原型的解决方案通过分

类法和安全方面的知识库得到[ 2] .

保护者一般是通过面向目标的分析来寻找针对某个攻击

的防御手段,面向目标即怎样解决某个攻击. 对于每一个确定

的攻击,一般是在评估了它对于系统和业务目标影响以后,再

考虑阻止和保护措施.评估攻击的风险后, 我们应做出必要的

抉择, 一是宏观的选择, 是接受风险而不做任何事, 还是在设

计中增加防范控制措施; 同时我们也应该针对问题作出具体

的选择, 是消除风险动因,还是消除风险后果,还是最小化脆

弱性,还是控制不利影响.

对于保护者,攻击在建模中被表示为信念, 因为攻击来自

外部实体,这些资源是不受保护者控制的. 信念源自一方对于

另一方的认识,保护者的信念将决定它的防御手段. 攻击者和

保护者各自有各自的信念,保护者在自己的信念下, 寻找针对

性技术和不同厂商的产品或者相关领域专家的方案, 然后这

些技术,产品和方案会被一起评估, 评估的因素包括它们能解

决的攻击、开销、性能、用户友好性等等, 多数是非功能性需

求.在可能的解决方法都被评估了以后,分解、设置和组合这

些解决方法而形成最终的设计解决方案. 把安全和其他需求

因素一起考虑,均衡得出解决方案[ 1] .

对于一个具体的安全技术、方案或者防御手段, 我们可以

采用以下五个步骤分析、评估:

(1)要保护的是什么对象?

(2)这些对象面临了哪些风险?

(3)这个保护措施怎么减轻攻击风险?

(4)增加这个保护措施会给系统带来其他哪些额外风险?

(5)保护措施会花费我们什么代价?

每个安全措施都有必要的代价, 很多安全措施只是花费

金钱,也有一些安全措施会影响到其他的非功能性需求 ,例如

隐私性、易用性等等, 我们需要考虑增加这个措施带来的不利

影响,也就是这个安全措施值不值得相应的代价[ 1] .

通过上述方法可以评估防御手段的有效性, 我们能够确

定是否攻击的影响已经减低到能够接受的水平. 由于增加保

护防御手段可能会给系统带来新的脆弱点, 防御手段的分析

过程会反复迭代进行,直到找到满意的解决方法. 这样的过程

可能会使解决方案的选择空间变得非常大, 但是经验告诉我

们,这种基于目标的推理方法, 能够解决常见规模的模型(含

300 左右个节点) .

6 � 实施案例分析

� � 在这里我们将具体分析一下这个案例在本文所提出的基
于社交关系的安全设计方法下的实施过程.

Step 1:确认参与者和他们的目标.在图 1 中, 我们确定了

网上购物过程中相关的参与者以及他们的目标, 如图 1 所示,

这里的参与者有很多, 具体的的有客户、银行和网上商店等

等.这些参与者的目标体现在他们相互之间的依赖关系上,网

上商店目标是更多的注册用户,更多的人购买商品; 客户的目

标是购买商品;而银行的目标是准确安全地完成交易. 在网上

购物这个场景中,有很多的依赖关系, 在图 1中只是简略地展

示了一部分. 第一步确认参与者和相关业务目标实际是对业

务关系的分析, 是社交关系的集中体现, 通过这一步, 安全分

析人员掌握了被分析系统的基本工作信息.

Step 2:确认可能的攻击者.在图 2 中,我们进行了攻击者

分析. 攻击者分析是针对所有系统的参与者进行遍历分析, 把

所有的攻击者当作潜在的攻击者, 这些攻击者拥有所有它所

对应的参与者的能力和资源.作为客户来说, 他们拥有注册、

提交购物清单、付款购物的与其它客户同等的权利和资源. 但

作为攻击者的他们可能会破坏体系中的购买依赖关系, 从而

造成交易无法完成, 从客户这个角色分析出发, 可能造成虚假

客户,拒绝服务攻击等很多潜在攻击, 而银行如果作为攻击

者, 会给网上商店的信任度和收益直接造成损失; 当进行具体

的攻击方式分析时, 可以结合已有的安全分析数据库来考虑.

Step 3:评估攻击的结果. 在罗列了所有的可能攻击方式

以后, 为了使得防御系统更加有针对性,我们应该对攻击风险

进行排序. 这个排序的过程主要依据安全专家们的经验判断,

以及系统本身的安全需求重点. 类似风险管理, 我们需要对攻

击方式进行风险后果评估. 有的攻击方式带来的后果是灾难

性的, 会直接导致系统崩溃,这是优先级比较高的攻击方式,

还有一些攻击方式是频发的, 也需要优先处理. 如针对网上商

店的拒绝服务攻击 ( DoS) , 是一个危险同时频繁的攻击方式,

需要排在较高的优先级.这一步的最终结果是攻击方式风险

由高到低的列表.

Step 4:确认可选的防御措施和选择解决方案. 前面已经

提到, 针对某一种攻击方式,可能会有不同的防御手段,我们

将选择针对被分析系统最合理的防御措施, 防御措施必须从

系统的多个角度出发考虑, 取得功能性和非功能性需求上的

均衡, 如针对客户伪造身份的攻击方式,我们可能的防御措施

有身份认证、访问控制等多种选择,但是身份认证会要求建立

用户身份和密码的数据库, 访问控制需要建立权限和用户信

息的数据库, 而像指纹识别之类的认证方式, 虽然相对更安

全, 但是会带来很高的成本需要,我们将选择最均衡的措施来

解决攻击问题, 并非最安全,而是最合适的安全措施.因此, 作

为不同的系统要求, 这种分析方法会给出不同答案.

从案例实施的角度来说, 要成熟地使用这个安全分析方

法,还需要解决过程中的许多问题,包括攻击方式的风险排序,

防御措施的权衡评估等,都是需要在实践中逐步完善的工作.

7 � 相关工作和讨论

� � 传统的风险分析和管理工具, 通常提供一个可扩展的数

据库,这个数据库中包含了可能的攻击方式、资产和控制方

式, 安全分析者可以选择它的一个子集.本文方法的目标是建

立一个通用的安全相关设计知识的分类, 这个分类中包含了

传统的数据库内容, 但是不仅限于此.主要的区别在于我们分

析安全设计的同时, 考虑其他的功能性和非功能性需求, 因此

这些需求之间的交互也在考虑和解决范围之内[1] .

许多相关的工作通过攻击树[8]或者其他的模型来获得安

全需求和开发安全系统,这些方法在具体的设计阶段是十分

有效的安全分析技术, 我们可以把框架和这些技术在不同层
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次整合起来 ,例如,我们使用 i* 模型进行第一阶段的粗粒度

的分析, 得到我们在安全设计中需要完成的目标 ,在 i* 中这

些目标是没有操作化的, 在面向过程的操作细节的获取过程

中,这些分析技术就能派上用场.

在软件需求工程领域,文献[ 4]最早提出把安全需求和其

他的功能性和非功能性需求一起考虑, 从早期开始直到具体

的设计阶段[4] .本文的这个方法是符合这个观点的, 不同的是

我们是把目标分析和面向主体的分析一起进行.

从这个方法框架出发, 我们可以用它分析现实生活中的

案例,利用案例分析确认这个框架的量化可能; 我们还可以形

式化这个分析技术,然后开发工具用于支持这种安全分析.

8 � 结束语

� � 本文提出一个基于面向主体的需求分析框架的安全分析
和设计的方法框架.主要目标是定义一系列的安全相关的分

析机制,并且把它们和软件工程过程整合起来, 将安全需求和

其他的功能性和非功能性需求一起考虑. i * 框架中涉及的概

念使我们能够在社交关系上下文中分析安全问题. 而面向主

体和面向目标的分析方法的结合, 使得我们能够完成不同的

对策分析.这个基本方法框架能够用于自顶向下安全需求分

析过程,或时自底向上理解的过程. 基于目标的评价技术有利

于安全和其他质量需求的平衡分析.

附录

以下是 i* 建模框架的主要的元素表示:

* 文中所有模型的运用组织建模工具 ome3创建.
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