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　　摘　要 :　针对关系数据库数据在使用时必须要求真实性的原则 ,提出一种可用于关系数据库的可逆水印技术方

案 ,该方案可以从无篡改的水印数据库中无损地恢复原始数据 ,该水印算法只有拥有密钥和其他秘密参数的用户才可

以完全恢复原始数据.通过算法分析和实验分析 ,该水印方案还具有不可见性和可行性等特点.
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Abstract :　Now people are concerned about that how to protect the digital media copyright more and more. And for relational

data ,that how to protect its ownership and not to affect its usage becomes a difficult problem. A reversible watermarking scheme for

relational databases on numerical attribute is proposed. The basic idea of the scheme is to embed the watermark information into re2
lational databases with exclusive or under some secret parameter ,and the original data can be recovered losslessly from the unmodi2
fied watermarked relational databases with exclusive or under the same secret parameter. Only the person who owns the private key

and other unique parameters can recover them perfectly. Through the algorithms and some experiments analysis , the scheme is

proved to be invisible and feasible .
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1　引言

　　随着信息技术和网络技术的飞速发展 ,传统的模拟媒介

正逐渐被数字媒体所代替 [1 ] ,因此人们之间相互交流、传输和

拷贝数字材料变得越来越容易.与此同时 ,人们也越来越关心

他们数字财产的所有权问题.为了解决这个问题 ,20世纪 90

年代初期出现了数字水印技术.根据不同的应用背景 ,数字水

印可以分为鲁棒水印和脆弱水印等.由于嵌入载体的水印无

容置疑地会或多或少地破坏所保护的对象本身 ,所以找到一

种可从未篡改水印数据中完全分离出水印信息并可以恢复原

始数据的可逆水印方案势在必行.为了适应关系数据库的安

全需要 ,结合数据库数据的特点 ,本文提出了一种用于关系数

据库的可逆水印技术方案.

2　相关工作

　　文献[2 ]提出并介绍了可逆水印技术的概念 ,紧接着 ,文

献[3～9 ]提出了多种可逆水印技术方案 ,大多应用于多媒体

数据 ,而用于关系数据的可逆水印技术方案还未有公开文献

出版.

文献[10～15 ]提出了几种用于解决关系数据库版权保护

问题的水印技术方案 ,这些方案都是建立在关系数据有足够

的冗余空间并且可以容忍一定的误差的基础上 ,所以嵌入的

水印信息将修改数据的数值 ,其目的是通过检测和验证关系

数据的版权从而保护所有者的所有权.文献 [ 16 ]提出了一种

脆弱水印技术方案 ,用于检测和定位关系数据是否篡改和篡

改的位置 ,该方案中 ,尽管嵌入水印后的数据失真不容易被察

觉 ,但毫无疑问载体数据也有失真的存在.以上提到的水印技

术方案 ,都假定一些属性值的微小改变是可以容忍的.但是对

于一些数据的应用不允许有任何的变化 ,而这些数据同样需

要版权保护.为了解决这个问题 ,论文提出了一种适用于数值

型属性数据的可逆水印技术方案.

3　水印算法

　　需要说明的是 ,为了增强所提出可逆水印技术方案的可
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行性和不可见性 ,载体数据应有足够的冗余位置允许嵌入标

记信息.本文涉及到的数据库数据都假定可嵌入水印标志的

冗余空间信息量远大于所要嵌入标记信息的信息量.

311　相关符号及其含义

水印算法中将用到的一些符号及其含义如表 1所示.这

里 ,1/μ表示嵌入比例 ,意思是说如果载体数据有 x个嵌入位

置 ,那么就有大约 x/μ个嵌入位置有待嵌入.

表 1　符号及其含义

符号 含义 符号 含义

R 关系数据库 A i R中的第 i个数值型属性

W
水印信息 ,也是所有者拥有

的私钥
r R中的元组

m 水印信息的长度 r. A i

元组 r 的第 i 个数值型属

性的值

b 水印信息的二进制序列 c r. A i的二进制序列

bi b的第 i位信息 cj c的第 j位

n b的长度 Pk R的主键值

k
R 中用于水印操作的数值

型属性的数目
μ

1/μ是嵌入比例 ,μ是一个

正整数

j r. A i的嵌入位置

312　可逆水印算法

可逆水印算法如图 1所示.在嵌入水印标记之前 ,应该确

定载体数据的最大允许误差范围和待嵌入的位置 j.对于 j可

以这样来确定 ,假如某个载体数据最大允许误差范围是

( - 10 ,10) ,可以确定嵌入位置 j应为 3 ,这是因为 10这个数

大于 8 (二进制序列为 1000 ,即 23) ,而小于 16 (二进制序列为

10000 ,即 24) .

1

　

将水印信息 W转换为对应的二进制序列 b ,假定 b的长度是

8×m ,记做 n , m是水印信息W的长度 ;

2

　

确定最大允许误差范围 ,并确定二进制序列待嵌入的位置 ,记

为 j ;

3 For 每一个元组 r∈R

4 For 每一个属性 A i∈R

411 If Hash ( W. Pk. A i) modμ= 0 then

41111 　转换 r. A i为二进制序列 c ;

41112 　s = Hash ( Hash ( W. Pk. A i) ) mod n ;

41113 　if ( cj + 1 =‘1’) && ( ( bs =‘1’) or ( bs =‘0’) ) then

41114 cj = cj XOR bs ;

41115 将 c十进制化并写入当前元组当前属性 r. A i ;

41116 　endif ;

412 Else
41211 　If Hash ( W. Pk. A i) modμ= 1 then

41212 转换 r. A i为二进制序列 c ;

41213 s = Hash ( Hash ( W. Pk. A i) ) mod n ;

41214 if ( cj + 1 =‘0’) && ( ( bs =‘0’) or ( bs =‘1’) ) then

41215 　　cj = cj XOR bs ;

41216 　　将 c十进制化并写入当前元组当前属性 r. A i ;

41217 endif ;

413 endif ;

414 endif ;

5 endfor ;

6 endfor .

图 1　可逆水印算法

　　在图 1中 ,符号‘.’是一个连字符号 ,第 411行表示通过

连字符号‘.’将当前元组中的 Pk值 , Ai 属性名 ,及 W连接为

一个字符串 ,然后通过单向 Hash函数 (如 MD5和 SHA等)转

换为一个 128位的二进制序列[13～15 ] .

这里 , W也是所有者唯一拥有的密钥信息.只有拥有密

钥 W ,嵌入比例 1/μ和嵌入位置 j的所有者或者版权人才可

以通过图 1的算法很好地准确恢复出未篡改水印关系数据的

原始数据

4　实验和算法分析

　　在上一节中 ,参数 W , Pk ,μ and j在可逆水印关系数据库

算法中非常重要 ,并且算法还依赖于单向 Hash函数 (如 MD5

or SHA等) .

现在通过一些水印实验来检验 312节中可逆水印算法的

可行性和不可见性 .论文选择了一个随机生成的关系数据库

作为载体数据 ,该数据库中有一个表 ,表有长、宽、高三个数值

型属性 ,该表的元组数是 20 ,000条.这里 ,选定“mark”作为水

印信息 W ,嵌入比例分别为 :011 ,013 ,015和 1 , ( - 10 ,10)是最

大允许误差范围 ,从而可确定嵌入位置为 3 (即 j = 3) .相关实

验结果如图 2和图 3所示 ,其中图 2表示不同嵌入比例条件

下所嵌入的“mark”对应的二进制序列中每一个二进制值嵌入

的次数 ,从该图可以看出水印信息即使在 10 %的嵌入比例条

件下 ,水印信息的二进制值都被嵌入到载体数据中的最小次

数是 2 ,所以可以很方便地还原原始载体数据.图 3所示为原

始数据 ,水印数据和还原后数据分布 (这里的嵌入比例是

015) .从图 3可以看出 ,通过可逆水印算法还原 ,原始数据和

还原后数据完全一样.这从表 2中原始数据 ,水印数据和还原

后数据的均值和方差变化也可以看出 ,同时水印数据和原始

数据相比 ,可以看出其均值和方差变化的并不太大 ,这在一定

程度上可以说明 3. 2节可逆水印算法进行水印操作后 ,对用

户有一定的不可见性.从表 2可以看出 ,当嵌入比例增大时 ,

原始数据和水印数据之间均值和方差的变化也变大 ,所以需

要在嵌入信息量 (与嵌入比例有关)和不可见性进行折衷考

虑.

通过以上算法分析和实验分析 ,当用户输入错误的参数

时 ,即使水印数据没有任何篡改也不能够还原出原始数据 ,图
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4所示为错误输入不同参数时原始数据和还原后的数据分布

比较 ,图 4在一定程度上可说明 312节的可逆水印算法具有

可行性.

表 2　原始数据、水印数据和还原后数据的均值、方差变化

嵌入比例
原始数据 水印数据 还原后数据

均值 方差 均值 方差 均值 方差

0. 1

0. 3

0. 5

1

80. 2999 11. 50457

80. 3399 11. 60966

80. 2539 11. 82022

80. 2659 11. 98505

79. 9459 12. 11516

80. 2999 11. 50457

5　结论

　　关系数据库可逆水印技术的提出 ,为关系数据库数据的

所有权保护和认证提供了一个新方法 ,本文只是抛砖引玉 ,还

需在技术上作深入研究.将来这方面的工作将更多地集中于

可逆水印方法研究 ,特别是可逆水印的盲测问题研究.
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