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� � 摘 � 要: � 文章分析了广义信息隐藏研究中存在的问题, 提出引入全信息理论和模糊信息处理的思想进行研究.

对信息空间从三个层面上进行了分类,将隐写和隐写分析问题放在信息空间中进行研究,建立了隐写分析研究框架.
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Abstract: � The main problems in the field of information steganography are indicated. In order to solve these problems, the

ideas of comprehensive information theory and the methods of fuzzy information processing are introduced. Upon these, the informa-

tion space is proposed and classified in three aspects. In the information space, the research of steganography and steganalysis can be

done accordingly . The framework of steganalysis is then propo sed.
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1 � 引言

� � 信息隐藏与数字水印方面的研究已经发展了十多年, 到

目前为止,一直存在两个并行发展的应用分支, 一个是用于隐

蔽通信的� 信息隐藏� (或称� 信息隐写� ) , 另一个是用于版权
保护的� 数字水印� ,这两方面的研究应用环境不同, 导致研究

的侧重点和要求不同,但是它们有一个共同的特点, 都是将一

些数据嵌入到载体数据中去,同时不对载体数据产生较明显

的破坏.因此� 信息隐写�与� 数字水印�的核心是一致的, 我们

统称为� 广义信息隐藏� .

本文针对广义信息隐藏的研究历程进行了简要的回顾,

指出了目前研究中存在的一些问题 ,在信息隐写与隐写分析

方面提出了一些新的想法.

2 � 广义信息隐藏研究的简要回顾

� � 从信息隐藏领域十多年来研究重点的发展变化情况看,

它经历了一个由浅入深、由应用推动理论的发展过程. 从二十

世纪 90年代中期最早的 LSB(最低比特位)隐藏方法, 逐步发

展为包括各种变换域调制技术在内的多种隐藏方法, 同时更

加强调盲检测和算法的鲁棒性. 隐藏信息的载体也从最早期

的图像,扩展到音频、文本、视频等各种类型的数据, 信息隐藏

空间也从空间、时间域,扩展到 DCT 域、小波域、DFT 域、以及

信号复数倒频谱域等等. 在各种算法不断涌现的同时, 人们注

意到有很多基础性的问题制约了算法的深入发展, 例如信息

隐藏的模型问题、容量问题、透明度问题、对载体的影响问题

等等, 很多问题没有一个有效的测度. 换句话说,人们注意到

信息隐藏研究缺乏象通信系统中仙农信息论这样坚实的理论

基础.

从 2000年开始, 研究者开始关注信息隐藏的模型, 以及

信息隐藏的容量等问题. 此后, 掀起了理论研究的热潮.信息

隐藏模型及容量研究影响比较大及有代表性的是Moulin 等人

提出的基于信息论的信息隐藏理论框架[ 1] , 将信息隐藏过程

抽象化, 认为隐藏过程相当于隐蔽信息的通信过程, 用通信模

型表示信息隐藏, 隐蔽信息作为通信输入, 隐蔽载体作为信

道, 攻击行为也描述为信道,隐蔽密钥和隐蔽载体(如果必要)

作为通信的边信息存在;信息检测则认为是一种假设检验模

型. 还有其他一些模型,例如 Costa dirty paper 模型[ 2]、Cohen 与

Lapidoth模型[ 3]、Somekh-Baruck 模型[ 4]、并行高斯信道模型[ 5]

等. 这些模型的共同点都是把信息隐藏类比于一个通信模型,

其差别在于对攻击行为及信道的描述或假设不同. 信息隐藏

的容量被认为是上述通信模型下最大可靠传输率.

3 � 存在的问题

� � 尽管在信息隐藏的理论方面提出了各种模型, 也根据各
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种模型提出了隐藏容量的计算公式 ,但是这些理论结果始终

无法指导算法的设计,或者说现在还无法充分验证理论模型

的准确性,以及为达到隐藏容量的上界该如何设计隐藏算法.

换句话说,理论研究结果与具体载体、具体算法设计之间存在

比较大的鸿沟.我们提出以下问题:

3�1 � 基于信息论的通信模型是否能最准确地描述信息隐藏
问题?

首先来比较一下信息隐藏问题和通信问题.信息隐藏(隐

写)是设法在多媒体信息中嵌入一些额外信息, 嵌入的信息应

该不影响载体的使用,甚至不能产生� 载体携带了秘密信息�
的怀疑,一旦载体被怀疑携带了秘密信息, 则信息隐藏就失败

了.信息隐藏的对立面 � � � 隐写分析, 就是试图在一些看似正

常的多媒体载体中,区分出哪些是正常的载体, 哪些是携带了

秘密信息的载体,一旦能够准确识别出来, 则信息隐写就失败

了.

而 Shannon 信息论面向通信工程, 决定了它在理论上具

有强烈的通信特色. Shannon在� 通信数学理论� [ 6]一文中明确

指出: � 通信系统的基本问题是,在统计噪声背景下, 在信息接

收端近似地或精确地复制发送端发出的信号波形�, Shannon

在构建他的� 通信数学理论�的时候,通过深入分析, 明确地抓

住了� 噪声背景下复制信号波形�这个核心.为了研究在� 随机

噪声背景下�的信号波形复制, 就需要引入概率论和随机过程

一类数学方法作为信号波形分析的基本工具. 这样, 就使� 通

信数学理论�本质上成为了� 统计型的通信理论� . Shannon 的
这些思想完全符合通信工程的实际需要, 切中了通信技术的

要害,对现代通信技术的发展做出了不朽的贡献.

但是把� 通信模型�应用到信息隐藏领域是否合适呢? 首

先,信息隐藏的载体是多媒体信号, 它们本身不是� 随机噪

声� ,而是有实际� 信息内容�含义的信号, 或者对于每一个具

体的多媒体载体, 可以说它是� 确定型� 信号, 而不是� 统计
型�信号 ,因此目前的很多参考文献中估算隐藏容量时, 需要

假设载体、攻击信道等是高斯白噪声, 这一点在具体算法设计

时是不成立的,或者只能假设近似成立.第二,信息隐藏是人

与人的智力较量,信息隐藏者要尽可能隐蔽地将信息传递出

去,攻击者要尽可能从大量貌似正常的载体中找出那些非正

常的载体, 并且根据载体内容进行有针对性的破坏. 可以说,

信息隐藏的攻击者是人,而且攻击手段是有� 智能�的, 从目前

信息隐藏或数字水印的应用情况也说明了这一点. 而通信系

统的目的是将发送端的信号精确地传递到接收端, 信道所能

产生的破坏就是提高噪声强度,而信道噪声是无� 智能�的.目

前研究信息隐藏的通信模型中, 将攻击者模拟为信道的噪声

干扰,没有考虑攻击者的主动攻击, 即智能性攻击.

3�2 � 信息隐藏的最直接约束条件是� 不引起载体的可察觉改
变�, 这一点的度量是否准确?

要研究信息隐藏的最大容量, 必然要涉及的一个最直接

的约束条件是� 不引起载体的可察觉改变�, 在目前的各类研

究文献中,主要都是采用失真度量的方法, 即嵌入信息后的载

体与原始载体的失真度量小于某个门限, 信道攻击产生的失

真度量小于某个门限.当然有多种失真度量, 例如载体对应元

素的失真度量、载体某些重要特征参数的失真度量等. 所有这

些失真度量, 都是载体信号本身差异的失真度量, 没有从载体

内容的角度考虑. 正常的载体压缩、信号处理等,都会引起载

体的失真, 如何区分载体是由于正常的压缩引起的失真、还是

由于嵌入秘密信息引起的失真? 要知道,信息隐藏的攻守双

方都是有极高智力的人, 如何更加准确地描述� 不引起载体的
可察觉改变�这一较为�主观�的约束条件?

基于以上分析, 我们认为,要想把信息隐写与隐写分析的

研究推向更深入, 需要一个更加合适的研究方法和模型. 同

时, 要研究安全的信息隐写,必须详细了解隐写分析. 隐写与

隐写分析, 是一个对立统一体,它们之间是相互促进的.

4 � 研究的思路

� � 本文重点关注信息隐写与隐写分析的研究. 信息隐写的

目的是, 以网络上传输的多媒体数据为载体, 将秘密信息携带

在多媒体载体中, 同时,携带了秘密信息的多媒体载体与其他

正常的多媒体数据一般人无法区分, 只有秘密通信的双方已

知隐写算法和密钥, 才能够从中提取出秘密信息. 隐写分析的

目的是, 对于一般人无法区分的多媒体载体, 通过扩展隐写分

析系统的� 感知�能力, 即抓住隐写产生的特征, 区分出正常载

体和非正常载体.

本文融合智能信息理论、模糊数学等思想, 提出建立适合

于隐写与隐写分析研究的工具与模型.

4�1� 信息空间的描述

国内学者曾提出广义信息隐藏的模型[ 7] , 把信息描述为

一个感知空间和记录空间, 这两个空间是不完全重叠的, 既有

可感知但未被记录的信息,也有记录下来但无法感知的信息.

用空间的概念描述上述问题,我们可以假设全信息空间

是 n 维的,即 Vn= ( v 1, v2, �, vn) ,其中一个 r 1 维子空间是感

知空间, 表示为 Wr
1= ( v s

1
, v s

2
, �, v s

r
1

) ,另一个 r2 维子空间是

记录空间, 表示为 Wr
2= ( v t

1
, v t

2
, �, v t

r
2

) , Wr
1与 Wr

2不完全重

叠. 因此属于 Wr
1但不属于 Wr

2的信息就是可以感知但未记录

下的信息, 而属于 W
r
2但不属于 W

r
1的信息就是可以记录但不

可感知的信息. 信息隐藏就是将感知空间里的信息想办法映

射到一个可以记录但无法感知的空间中, 而合法接收者具有

逆映射和密钥, 能够再正确映射回感知空间. 而隐写分析就是

在未知逆映射的情况下 ,将不可感知的信息感知出来.

4�2� 全信息理论

在信息科学原理中, 把信息分为本体论信息和认识论信

息[ 8] . 本体论信息的定义是�事务运动状态及其变化方式的自

我表述/自我显示�, 本体论信息是一种客观的存在, 不与主体

是否存在有关. 主体关于某事务的认识论层次信息定义是� 主

体所感知或表述的关于该事务的运动状态及其变化方式, 包

括状态及其变化方式的形式、含义和效用� .由于引入了主体,

认识论层次的信息概念具有了比本体论层次信息概念丰富得

多的内涵, 既包含了信息的表现形式,又包含了主体对信息内

在含义的理解, 还包含了主体对事务价值的判断 .因此,在信

息科学理论中, 把同时考虑事务运动状态及其变化方式的外
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在形式、内在含义和效用价值的认识论层次信息称为� 全信

息� .把只计及形式因素的信息称为� 语法信息� , 把计及含义
因素的信息称为�语义信息� ,把计及效用因素的信息称为� 语

用信息� .
对应全信息理论,我们认为信息隐写与隐写分析不只涉

及到信息的表现形式,还涉及到信息的含义和效用. 因此我们

将全信息理论的概念引入到信息隐写分析研究中. 把隐写分

析按这三个层次划分, 目前隐写分析的研究可以认为在� 语
法�层次和� 语义�层次上.

目前网络上有上百种公开的隐写软件, 不少隐写软件生

成的隐写载体具有软件的特殊标记 ,利用这些特征码匹配的

方法,可以识别经过特定软件隐写的载体. 我们可以把这类隐

写分析定义为语法信息层次的隐写分析.

目前很多隐写分析算法研究,是针对隐写载体数据(或内

容)中出现的统计特征差异进行分析的, 例如针对 LSB隐写的

直方图分析、卡方分析、隐藏容量分析、RS 分析等, 针对 JPEG

图像的分析等,都属于针对载体内容的隐写分析. 可以把这类

隐写分析定义为语义信息层次的隐写分析.

再高一层的隐写分析, 可以定义为针对多媒体载体的使

用所进行的隐写分析.例如, 针对特定被监视对象之间的通信

数据、大量数据的异常流量、流向,用户的异常行为和状态等.

可以把这类隐写分析定义为语用信息层次的隐写分析.

应该说,语用信息层次的隐写分析是隐写分析应用中的

第一步,它可以使� 大海捞针�式的搜索变成有针对性的、集中
目标的搜索.具体应用中其实也是这样做的.

4�3 � 模糊信息处理理论
通过对隐写分析的研究我们注意到,隐写分析能否成功,

与具体的隐写算法以及信息隐藏量的大小有直接的关系, 如

果隐藏数据量很大, 产生了非常明显的特征,则很容易(或很

有把握)识别出非正常的载体. 如果在一个很大的载体中, 只

嵌入 1比特的数据, 则再好的隐写分析方法也无法识别出来.

因此隐写分析的结果不适合用二值逻辑描述(即: 有隐写、还

是没有隐写) , 而是采用隐写的� 可疑度�来描述. 同时, � 可疑

度�应该与隐藏量和隐藏强度直接相关, 隐藏容量与隐写算法

和载体直接相关.而计算隐藏容量时又需要� 不引起载体的可
察觉改变�这一约束条件.

我们认为,模糊信息处理是一个比较合适的研究方法
[9]

.

利用模糊集合的概念,将所有可能的多媒体载体对象作为一

个集合 U, 有两类模糊集合 A 和 B, A 代表正常载体集合, B

代表非正常载体(有隐写载体)集合 .对任意一个多媒体载体

x ,需要识别它属于集合 A 还是集合 B. 识别过程有两个重要

的步骤: (1)特征抽取: 从载体对象中提取反映其某些特征的

数据; (2)识别判决: 根据抽取的数据,按某种分类规则对所给

的载体对象进行判决,指出载体对象归属于哪一个集合 .在模

糊数学中,某个载体对象归属于某一个集合是以隶属度来计

算的.隐写分析成功的标志是能正确区分正常载体和非正常

载体.而是否能以正确的隶属度将载体对象归类到集合 A 或

集合B 中,关键在于特征的提取, 以及建立特征与隶属度之

间的函数关系.

5 � 隐写分析研究框架

� � 综合上述三方面的分析, 本文对信息空间从三个角度进

行了分类(图 1) .

从信息的层次分类, 可以分为语法信息、语义信息和语用

信息. 这是从全信息的概念进行的分类.

从信息空间上分类, 可以分为感知空间、记录空间和未知

空间.其中感知空间与记录空间有重叠, 但不一定完全重合

(图中虚线表示互相交叉重叠) ,而未知空间则属于既无法感

知也无法记录的空间,当然,随着技术的发展, 无论是记录空

间还是感知空间都会逐步向未知空间扩展.

从信息空间的维度上分类, n 维信息空间的每一维就是

信息的一个特征, 例如信息的时间、空间、方向、亮度、颜色、情

感、统计特征、直方图特征、各种变换域系数的特征等等.

上述三种分类是对信息空间不同层面上的分类, 每个特

征会归属于不同的信息层次, 每个特征也会分别是一些子空

间(感知空间、记录空间和未知空间)的维度. 例如图像信号的

空间特征、音频信号的时间特征都属于语法信息层次, 并且都

会是记录空间的维度. 而情感特征则属于语用信息的层次, 情

感信息的研究还不成熟,目前所研究的记录空间和感知空间

都不会包含情感这一特征, 因此目前把它归于未知空间的维

度.

隐写分析的研究, 就是将原来不可感知的信息变成可以

感知的, 也就是说原来不属于感知空间, 将感知空间扩充维

数, 包含了信息的感知特征,则信息变成可以感知的. 从隐写

分析的研究看, 最初的 LSB隐写是不可感知的, 自从人们发现

了它的直方图异常特征之后, 它变成可以被感知的, 也就是感

知空间扩充了� 直方图特征� 这一维. 随着隐写与隐写分析的

算法不断在对抗中完善 ,感知空间的维度会不断增加.

隐写分析者要做的工作就是尽可能发现隐写产生的特

征, 将它添加到感知空间中去.而隐写研究者的目的是尽可能

隐蔽地进行隐写, 不产生可能的、明显的特征.

目前的隐写分析, 基本上是针对具体隐写算法, 分析其特

征, 进行隐写分析.我们把隐写分析提高到全信息的角度, 建

立了一个隐写分析研究框架 (图 2) . 分别从语用、语义和语法

信息的层次对待检测载体进行隐写分析,同时需要建立语用、

语义和语法信息三个层次的隐写分析特征库. 每个层次的隐
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写分析采用模糊信息处理的方法, 建立模糊集合, 提取特征,

识别判决. 最后,对三个层次的判决进行综合,得到总体的隐

写� 可疑度� .

有了隐写分析研究框架, 可以促进安全的隐写设计. 即,

设计新的隐写算法,使得隐写分析的可疑度降到最低.

6 � 结束语

� � 本文对信息隐藏相关方面的研究进行了思考, 特别对信

息隐写与隐写分析的研究思路进行了探讨, 提出了信息空间

的分类以及隐写分析研究框架. 更多的研究工作还有待继续

深入.
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