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� � 摘 � 要: � 针对音频信号, 提出了一种水印算法,该算法利用 DCT 频谱中的 DC 直流系数数据正负性不易改变的

特性来嵌入水印信息,通过实验结果说明该水印算法可以在鲁棒性与不可感知性之间达到平衡. 另外, 提出了一种结

合心理声学模型的客观评价含水印信号失真度的方法, 通过实验结果和理论上的分析都说明这种不可感知性的测度

可以体现人类听觉的主观特性,是一种比较合适的客观评价方法.
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Audio Watermarking in DCT Domain:

Algorithm and Measurement of Imperceptibility
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Abstract: � An audio watermarking algorithm is presented. Robustness of the algorithm is based on the steady positive�nega�

tive sign of the DC coefficient in DCT domain. The result of simulation indicates that the algorithm has achieved balance between

robustness and imperceptibility . At the same time, an objective measurement associated with psychoacoustic model for measuring the

distortion of watermarked audio signal is presented in this paper. The result of experiment and theory analysis indicate that the mea�

surement of imperceptibility matching the human auditory characteristics is an appropriate objective evaluating method.
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1 � 引言

� � 为了解决数字产品盗版问题, 人们想了很多办法,

其中的数字水印技术公认为很有潜力解决这一棘手的

问题.在实际应用中,水印技术要达到两个基本要求:鲁

棒性和不可感知性.不过,水印技术的这两个特性是一

对矛盾,在增加水印鲁棒性的同时不可避免地将减弱水

印的不可感知性.如何在鲁棒性和不可感知性之间取得

一个平衡,是研究水印算法中的一大难点.

为了解决这个难题,人们提出了大量的水印算法.

这些算法,按照嵌入域的不同, 可以分为两类: 空域/时

域水印算法和变换域水印算法.而在变换域嵌入水印可

以得到比空域或时间域嵌入水印更好的鲁棒性,目前在

水印算法中常用的变换域有 DCT 域[ 1, 2]、DFT 域[ 3]以及

DWT域[ 4] .这里选择在 DCT域内嵌入水印,通过调整音

频信号 DCT变换后的 DC直流系数的正负性,以嵌入二

值序列形式的水印信息,通过理论分析以及实验结果可

以说明设计的音频水印算法在鲁棒性和不可感知性之

间取得了很好的平衡.

音频数字水印的研究中经常利用心理声学模型求

取信号在频域的掩蔽阈值,这个掩蔽阈值一般用于整形

水印信号使得水印算法具有较好的不可感知性[ 3] .本文

从另外一个角度运用了心理声学模型,将掩蔽阈值用于

客观评价含水印信号的质量,提出了一种符合人类听觉

主观特性的不可感知性测度.

接下来第二部分介绍音频信号的水印嵌入和提取

算法,并分析采用 DC直流系数嵌入水印的原因,理论

上说明了算法的鲁棒性;第三部分提出了结合心理声学

模型的不可感知性测度 DMOPM;第四部分给出实验结

果及分析,从实验结果上验证了前面理论分析得出的结

论.

2 � 水印算法

� � 配合嵌入的 96bit 长的二值水印序列 WM ( i ) = { 1,

- 1 }, i = 1, 2, �, 96, 将一段音乐作品截取了其中

4915200 个采样点作为原始音频信号 x ( t ) .以 512 点作
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为一帧信号,原始音频信号 x ( t)恰好可分为 9600帧.

嵌入水印过程需要分别对每一帧信号进行 DCT正

反变换,为讨论方便,对每一帧信号的 DCT 变换后系数

引入下面的记号来表示:

F( n)= { Fi ( n) | i= 1, 2, �, 9600} ,

n= 1, 2, �, 512 � ( 1)

其中 F( 1)为 DC直流系数,余者均为 AC交流系数.

1�2 � 水印嵌入算法
水印算法的嵌入步骤如下:

第一步:将 F( 1)分为 96 段序列,每段序列长度为

100,记为 FDCi ( k ) , i= 1, �, 96, k = 1, �, 100.

第二步:调整 FDCi( k)中正负数的个数嵌入水印信

息.

令 FDCi ( k)
+
表示 FDC i( k)中正数的个数,而 FDCi

( k) - 表示 FDCi ( k )中负数的个数,同时 D 表示水印嵌

入的强度.

如果 WM ( i ) = 1, 则修改 FDCi ( k )中数据的正负

性,使其满足下式:

FDCi ( k ) - - FDCi ( k) + > D ( 2)

反之,如果 WM ( i ) = - 1,则修改 FDCi ( k )中数据

的正负性,使其满足下式:

FDCi ( k )
+

- FDCi ( k)
-

> D ( 3)

为了尽量不影响加水印后音频信号的质量, 从

FDCi ( k ) 绝对值最小的数开始修改. 将调整后的

FDCi ( k )记为 FDCi ( k) w .

第三步:对调整后的 DCT 系数进行逆变换得到时

域的含水印音频信号 x ( t)
w

.

2�2 � 水印提取算法
水印提取的过程是嵌入过程的逆过程, 提取步骤

如下:

第一步:对嵌入过程中得到的含水印信号 x ( t ) w

分为同样的 9600 帧,然后对每帧信号做 DCT 变换得到

F( n)w .

第二步:提取 F( n) w 中的 DC系数 F ( 1) w 分为 96

段,每段 100 个数, 记作 FDCi ( k ) w , i= 1, 2, �, 96, k =

1, 2, �, 100.

第三步:计算 FDCi( k) w 中数据正数个数FDCi ( k)+
w

和负数个数 FDCi ( k )-
w ,然后按下面的伪代码进行水印

的提取:

IF � FDCi ( k ) +
w > FDCi ( k )-

w �
THEN � EW( i ) = - 1

ELSE � EW( i) = 1

其中的 EW表示提取出来的水印序列.最后将 EW

和原始水印WM 比较计算水印提取的误码率 BER.

2�3 � 水印算法鲁棒性分析
观察如下的 DCT正变换公式:

y( k) = w ( k )  
N

n= 1

x( n)
�( 2n- 1) ( k - 1)

2N
,

k= 1, �, N � ( 4)

其中, N 是信号序列x ( n)的长度, w( k)定义如下:

w ( k ) =

1

N
, � k= 1

2
N

, � 2 ! k ! N

在式( 4)中,令 k为 1可以得到 DC系数的表达式如下:

y ( 1) =
1

N
( x( 1) + x ( 2) + �+ x( N ) ) ( 5)

又因为三角函数的性质- 1 ! cosx ! 1, 所以 y ( 1)即 DC

直流系数的绝对值一般比 AC交流系数的绝对值要大

很多,而绝对值越大的数其正负特性更加不容易被改

变.要使攻击后的音频信号的 DC系数的正负性改变,

则相应的攻击强度要比使 AC系数改变正负性的攻击

强度大得多.所以, 修改 DC系数的正负性特征可以得

到取得更好的鲁棒性.

3 � 不可感知性测度

� � 人类的听觉是有限敏感的,因此在听力阈值以下

的声音是听不到的, 而且在不同的频率下灵敏度是不

一样,也就是说不同的频率有不一样的掩蔽阈值. 心理

声学模型是针对人类这种频率选择敏感听觉特性进行

模拟的数学模型. 根据心理声学模型求取一帧音频信

号在其频谱上的全局掩蔽阈值的详细算法步骤见参考

文献[ 3] .

根据心理声学模型的掩蔽阈值,在此提出一种测

量含水印信号的感知质量的方法. 计算得到的量度值

记为 DMOPM ( Distortion Measurement On Psychoacoustic

Model) ,按如下公式计算:

� � DMOPM=  
N

i= 1

[ Tnormo ( i ) - Tnormw ( i) ] 2/N ( 6)

其中, Tnormo( i )表示原始音频信号 x ( t )的掩蔽阈值向

量, Tnormw ( i )是含水印信号 x( t ) w 的掩蔽阈值向量, N

是掩蔽阈值向量的长度.

基于心理声学模型的掩蔽阈值是一种人类听觉的

主观特性的数学近似,可以视作人类听觉的主观特性

在数值上的映射.那么,水印嵌入引起的主观听觉上的

变化也会反映在掩蔽阈值数值的变化上, 而式( 6)的计

算值恰恰正是原始音频信号和含水印音频信号之间掩

蔽阈值的客观差异程度,所以 DMOPM 的量度值可以从

客观上较准确地反映含水印信号在主观听觉上的失真

程度.

4 � 仿真实验及分析

� � 实验中采用了三种不同素材的原始音频信号, 分
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别来自于∀ 贝多芬第三交响曲#、∀ 贝尔格小提琴协奏

曲#和∀周杰伦 ∃ 双节棍# ,分别以测试信号 A、B、C 表

示,信号的参数均为: 采样频率 44�1kHz、量化精度

16bit/采样, 采样点数 4915�2k.采用的仿真软件为 mat�
lab 7. 0. 1.

4�1 � 水印鲁棒性
使用Cool Edit对含水印信号进行剪切攻击,以不同

剪切长度随机选取剪切区域的方式做了五次实验,实

验结果见表 1,表中以误码率( BER)来表示检测水印的

效果.

表 1 � 抵抗剪切攻击实验结果

音 乐作 品

剪 切 长 度 5秒 10秒 15秒 20秒 25秒

A 1. 04% 2. 08% 3. 13% 5. 21% 7. 29%

B 1. 04% 2. 08% 4. 17% 5. 21% 7. 29%

C 2. 08% 3. 12% 4. 17% 6. 25% 9. 38%

� � 从表1的实验数据看来,算法对于剪切攻击有很好

的鲁棒性.

然后,将本文算法和经典的 SMM 音频水印算法[ 6]

进行比较, SMM 的嵌入参数设定为:帧长 100,调制因子

P为 0�004,检测阈值为 0�2. 需要注意的是, SMM 方法

的帧长不能选择太长, 否则影响水印系统的不可感知

性.

使用标准水印测试软件 Aduio Stirmark V3. 0. 1,对

两种算法进行了同样条件下的攻击测试, 测试结果分

别见表 2和表 3.

表 2 � Audio St irmark测试本文算法实验结果

音 乐作 品

攻 击 类 别 Echo Smooth Amplify Flippsample Addsinus

A 0 0 0 0 4. 16

B 1. 04 0 0 0 0

C 1. 04 0 0 0 0

表 3� Audio Stirmark测试 SMM 算法实验结果

音 乐作 品

攻 击 类 别 Echo Smooth Amplify Flippsample Addsinus

A 44. 8 3. 13 1. 04 16. 7 33. 3

B 44. 8 3. 13 1. 04 16. 7 33. 3

C 37. 5 12. 5 1. 04 16. 7 5. 21

� � 从表 2中看出在各种攻击下,水印提取的误码率

(BER)大部份都是 0,即全部正确提取.表 3中多数情况

下的 BER相对表 2 要大很多, 可见本文算法的鲁棒性

是令人满意的,而且在一定程度上比经典的 SMM 音频

水印算法更加鲁棒.

针对MP3压缩攻击,比较了在 DC系数上和在 AC

系数上嵌入水印的鲁棒性.首先, 分别利用 DC、F( 51)、

F( 91)、F( 201)、F( 301)、F( 401)嵌入水印 (嵌入强度一

律为 D = 50) ,然后对各个含水印的音频信号进行压缩

率不同的 MP3 编码转换 ( 采用软件 Power MP3 WMA

Convertor 1. 0) ,然后对MP3压缩后的信号提取其中的水

印.需要注意的是从WAV格式转换到MP3格式的时音

频信号的长度产生了变化,对于这种情况, 在提取的时

候剪切了采样样本的开始部分的静音信号以保持和嵌

入时原始音频信号同样的长度.这个比较实验采用的

测试信号是流行音乐∀ 双节棍#测试音频信号, 比较结

果见表 4.

表 4 � 不同嵌入位置的水印鲁棒性比较

压 � 缩 � 率

嵌 入 位 置 DC F( 91) F( 201) F( 301) F ( 401)

128kbps 0 6. 25% 14. 58% 56. 25% 51. 04%

96kbps 1. 04% 5. 21% 20. 83% 59. 38% 42. 71%

64kbps 0 7. 29% 33. 33% 50% 41. 67%

48kbps 0 8. 33% 37. 5% 47. 92% 45. 83%

� � 从表 4的结果可以发现采用 DC系数的算法比采

用 AC系数的水印算法在抵抗MP3压缩攻击上具有更

好的表现.

4�2 � 水印不可感知性实验
为了实验水印的不可感知性,分别在嵌入强度 D

为 5、10、15、25、35、55、75、95 的情况下,对测试信号 A、

B、C 嵌入了完全相同的水印信息.

首先采用常用的主观评价方法MOS
[ 7]
测量本文算

法的不可感知性,测试对象有 10个人,男性女性各占一

半,其中一半有语音信号处理的专业背景.把在 8 次不

同的嵌入强度下的得到的含水印信号MOS打分记录在

了表 5.

表 5 � 本文算法的MOS测试结果

嵌入强度 D

音 乐 作 品
周杰伦 ∃

双节棍

贝多芬

第三交响曲

贝尔格小提

琴协奏曲

5 5 5 5

10 5 5 5

15 5 5 5

25 5 5 5

35 4. 9 5 5

55 4. 8 4. 9 4. 9

75 4. 3 4. 5 4. 6

95 4. 1 4. 3 4. 4

� � 表 5 中右栏所示的MOS 值是 10 个被测试者打分

的平均值. 注意鲁棒性实验中采用的嵌入强度 55 的

MOS 打分值是在高质量级别( 4�5~ 5) ,这说明水印算法

在鲁棒性已经足够的同时保证了水印的不可感知性.

然后,采用 DMOPM计算含水印音频信号不可感知

性测度,实验结果如图 1 所示.

图中的%o&、%+ &、%* &符号分别表示的是测试信号
A、B、C的 DMOPM测度结果,这里为了比较, 8 次嵌入

强度不同下的 DMOPM 测度值按其中的最大值做了归
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一化处理.

在前面几次嵌入强度不大的实验情况下, 主观上

感觉不到含水印信号的差异,这从MOS 测试结果也说

明了嵌入强度小的情况下含水印信号质量很好. 同样

的,从图 1中也看出三种测试信号的 DMOPM的测量值

在前 4个变化很小,从第 5个开始才有了一些变化.实

验嵌入强度变化大( D 每次变化 20)的时候, DMOPM 测

度相应的变化幅度也比较大. 总之,实验结果说明了

DMOPM的测度比较符合人类主观听觉系统特性.

5 � 总结和讨论

� � 提出了一种 DCT 域的鲁棒性水印算法, 这种算法

通过利用 DC直流系数正负性不易改变的特性使得水

印系统得到了很好的鲁棒性.通过实验说明了水印算

法在鲁棒性和不可感知性之间取得了良好的均衡效

果.另外,结合心理声学模型的掩蔽阈值提出了一种更

为适合的衡量水印系统不可感知性的测度方法

DMOPM.理论分析和实验结果都说明了 DMOPM 的合理

性,是一种符合人类主观听觉特性的客观评价方法.
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