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� � 摘 � 要: � 本文提出将帧内、帧间预测模式置乱, 量化系数与运动矢量加密相结合的H�264 视频加密方法,试验表

明此方法具有良好的加密效果,其算法复杂度低,对编码效率影响小, 适合实时应用;在此基础上我们进一步提出了一

套完整的视频加密系统,通过将二层序列密钥同步与告知机制相结合的方法实现了快速序列密钥同步, 多用户访问控

制,并扩大了序列密钥的产生空间, 增加了系统的安全性.
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Abstract: � A new video encryption method which utilized Intra, Inter prediction mode scrambling, transform results and mo�

tion vector encryption is propo sed in this paper based on the formers� research work. Test showed that this method exhibits nice se�
curity ; moreover its computational complexity is rather low, has little impact on encoding efficiency and can be realized in real time

environment. A video encryption sy stem based on the algorithm is also put up, the fast synchronize of the streaming key and multiple

user access is achieved by two�level synchronization and telling mechanism.
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1 � 引言

� � 随着多媒体技术和计算机网络的发展,图形、图像、

音频和视频等多媒体信息得到了日趋广泛的应用,如:

视频点播、视频会议、监控系统等,而这对视频数据的产

权保护和安全传输提出了相应的要求,视频信息的网络

安全已成为当前亟待解决的问题.早期的安全方法主要

依赖于对访问者的身份认证, 而视频本身并未经过加

密,因此存在传输过程中易被窃取、解码、播放的问题.

针对这种情况,特别是对关系军事、政治、经济等敏感视

频信息的保护,有必要对视频数据加密方法进行研究.

视频数据信息量大,具有特殊的编码结构,且其实

时性要求强.这些特点对现有的加密系统提出了新的要

求,即:被加密的视频在保证其安全性的同时,须保持码

流结构不变,减小对于编码效率的影响,保证应用的实

时性以及对网络传输错误的健壮性强等.

2 � 前人工作

� � 视频保密的研究工作始于 90 年代中期,当时使用

的是传统加密方案,但应用中发现其难以满足视频加密

的各项需求.此后通过对视频编码结构的研究,人们认

为应当选择对视频信息重建具有重大意义的部分进行

加密,即选择性加密. 而人们对视频中关键信息的认识

也是在不断发展的:从仅加密 I 帧,到发现 P、B帧中 I

块对于视频安全的重要性[ 1] ,进而提出对 I 帧加密同时

应对 P、B帧中的 I 块进行加密,但这也使加密的时间复

杂度增加到全加密的 70~ 80% .于是出现了其他的选

择性加密方法: Adnan等提出仅加密视频流中第 n 个 I

块和第 n 个预测宏块头部信息的方法[ 3] ; Tang、Tosum等

人进一步提出了将 DCT 变换系数置乱加密的方法[ 2, 4] ;

文献[ 5]中则提出了对 DCT 系数符号进行加密的思想.

2004年, Zheng Liu等提出一种在无图形信息的前提下,

仅使用运动矢量进行视频图像恢复,对视频中重要对象

识别的方法,这进一步将对运动矢量的加密提到重要的

位置上
[ 6]

. 因此, 一般认为, 视频中 DCT 变换系数和运

动预测得到的运动矢量是视频加密的关键.

近年来,人们在流密码对于视频数据中变长块的加

密方面进行了大量的研究,基于混沌映射生成伪序列的

加密方法是其中典型的代表, 其加密算法安全性好、复

杂度低,执行效率高,但是对于密码系统的同步、用户管

理方面却很少涉及,本文在总结前人工作的基础上,以

新的视频编码标准: H�264 为目标,改进其加密方法并

以此为基础提出了一套视频安全系统, 解决了视频加

密,密钥序列同步,多用户访问管理的问题.文章主要分

为以下几个章节:第 3 章介绍改进的H�264视频加密算
法;第 4 章讨论视频安全系统,包括:密钥序列同步策略
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和用户管理方案;第5章分析了本文加密算法的性能及

系统的安全性;最后,小结本文, 提出今后进一步的研

究目标.

3 � 改进的 H�264视频加密算法
3�1 � H�264视频加密标准

H�264是由 ISO 和 ITU 联合专家组 ( JVT )提出的新

一代视频编码国际标准.在原有的视频压缩算法的基

础上, H�264提供比H. 263和MPEG4更高的压缩性能:

在同等视频重建质量情况下使码率降低 30�50% . 其基

本编、解码框架(如图 1)仍采用基于块的运动补偿和变

换编码的混合编码架构,在继承许多优秀编码技术的

同时H�264也采用了很多全新的编码方法,如:帧内预

测,可变大小的图像分块,多预测参考帧, 1/ 4 和 1/ 8像

素精度运动估计,残差图像的整数变换编码等. H�264
标准的优良性能决定了其广泛的应用范围,因此, 对

H�264视频加密方法的研究是非常有意义的.

3�2 � H�264视频加密算法

3. 2. 1 � 已有算法

文献[ 7]提出了一种H�264视频的加密方案,其中

使用了帧内预测模式置乱的方法来进行视频加密:通

过将 I帧中 4  4和16  16尺寸编码块的帧内预测模式

进行置乱,在不改变编码方式及码率的前提下对视频

数据提供了一定程度的保护.这种方案在算法执行效

率和视频压缩率保持上无疑是很好的,但是从算法分

析、加密后视频性质及结果图可知该方法对于视频信

息提供的保护相当有限: ( 1)为了保证置换后编码的长

度不变,文献[ 7]中算法使用定长伪随机序列进行帧内

预测模式置乱,其置乱空间为:在 4  4分块的方式下,

除使用1个比特表示使用了最可能的预测模式外,每个

4  4块有 23种可能预测模式,而 16  16块则只有 2种

可能.根据H�264 编码规范和实验统计可知: 在 QP为

30的情况下,视频中约 50%的 4  4块会使用 3 比特方

式编码,而在 QP为 48 的情况下仅有 20% . 按照一 CIF

帧完全由 4 4块组成来计算,暴力破解空间仅为: [ 352

 288/ ( 4  4) / 2]
8
< 2

32
. ( 2)其次,在伪随机序列较短的

情况下,可以提取置乱块中的加密部分,使用 Friedman

攻击[ 8]确定密钥长度后猜解密钥,从而完成攻击. ( 3)未

对敏感的运动矢量数据提供任何保护.对此,我们在详

细研究了H�264 视频标准的结构特点的基础上,对上

述方法进行改进,提出一种新的H�264视频加密算法.

3�2�2 � 改进的 H�264视频加密算法
( 1)改进的帧内预测模式置乱方法:原算法中使用

定长伪随机序列进行帧内预测模式置乱, 在序列长度

有限的条件下无法抵抗密码分析的攻击; 因此,使用混

沌序列发生器产生无重复的伪随机值对帧内预测模式

进行置乱,以增强对密码分析的抵抗性.

( 2)帧间预测编码模式置乱: 由于帧间运动预测 7

种块划分模式中 4  8 和 8  4块得到的运动矢量数目

相同,对它们进行置乱不会影响视频编码,因此,随机

置乱这两种模式的编码,方法如下:

� 产生一伪随机值

� if(随机值mod 2= = 1) then

� � � 置乱 4  8和 8  4块模式

� else保持原块模式不变

( 3)由于H�264中整数变换量化后结果为有符号整
数,可以使用混沌序列对块中变换、量化的块中非零系

数进行加密.同时,为减少对码率的影响, 我们将量化

系数划分{ 0~ 15} , { 16~ 31} , { 32~ 63} , { > 64}几个区

间,在各区间使用不同位数的随机序列进行加密. 具体

方法如下:

if(量化系数 ! 0) then {

� 产生一伪随机值

� if(随机值 mod 2= = 1) then{

� � if( 0= abs(量化系数) < 15) then

� � � 加密量化系数= 量化系数 (密钥 mod 8)

� � if( 16= abs(量化系数) < 32) then

� � � 加密量化系数= 量化系数 (密钥 mod 16)

� � else if( 32= abs(量化系数) < 64) then

� � � 加密量化系数= 量化系数 (密钥 mod 32)

� � else

� � � 保持原量化系数不变
� }

� else加密量化系数= 量化系数  ( - 1)

}

( 4)视频中大、小运动矢量的边界是进行运动矢量

图形恢复重要依据[ 6] , 为防止通过运动矢量对图形的

重建,定义 F1( x )和 F2( x )为区间{ 4~ 15}和{ 20~ 31}上

的受随机值控制的两个置换,将 P、B帧中由预测得到

的运动矢量用如下方式进行加密:

� 产生一伪随机值

� if( abs(运动矢量) < 4) {
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� � 加密的运动矢量= 运动矢量 (随机值mod4)

� }

� else if( 4 ∀ abs(运动矢量) < 15) {

� � if(随机值mod2= = 1) then{

� � � � 加密的运动矢量= F1(运动矢量)

� }

else if( 20= abs(运动矢量) < 31) {

� � if(随机值mod2= = 1) then

� � � � 加密的运动矢量= F2(运动矢量)

� }

� else保持原运动矢量

测试中使用线性置换函数 F1( x ) = 35- x , F2( x )

= x- 16.这样,不同大小的运动矢量被随机混迭,为对

抵抗基于运动矢量的图像恢复技术提供了有效的保

证.同时,置换区间内的运动矢量二进制位数值大致相

当,控制了对编码效率的影响.

( 5)由于人眼对亮度信息较色度信息更加敏感,为

减小加密操作带来的性能损失, 对视频中的色度信息

只进行了简单的随机符号置反.

4 � 基于 H�264的视频加密系统
� � 流密码加密必须对加、解密双方的密钥序列同步
的基础上才能正确工作,因此, 多用户访问加密视频时

各用户对同一视频序列必须进行密钥同步, 对此提出

两层的密钥序列同步方法和基于告知机制的视频加密

系统.

4�1 � 密钥序列发生器
文献[ 9]对流密码系统的同步进行了研究并提出

了基于图组的流密钥

同步策略,其每个图组

的计算初值是在上一

图组计算初值基础上

增加固定增量, 这样,

若序列中任何一个图

组的初始计算密钥被

攻破,那么整个加密序

列将被完全解密. 因此

本文提出下面的两层

加密系统(如图 2,上层

利用散列函数计算为

每一个图组加密产生初始密钥, 下层混沌序列发生器

计算图组中每帧加密需要的密钥序列, 这样,即使视频

中一图组的初始密钥被破解,攻击者也只能得到此后

序列的图像.同时,由于加密视频是按照图组进行同步

的,当网络传输时出现丢帧, 丢包时, 对下一图组的正

常解密不会产生任何影响.

4�2 � 视频加密系统
多用户共享的视频加密系统存在新接入用户时的

流密钥同步问题, 新接入用户为了同步视频流中的密

钥而必须进行繁重的混沌迭代计算,这显然不利于视

频加密系统的应用. 因此设计图 3 所示的视频加密系

统:客户在向视频服务器认证后建立会话密钥和本轮

会话标识;此后客户请求视频时, 视频服务器首先将与

下一图组对应的密钥初始值用会话密钥加密传输给客

户,客户再利用此值进行密钥序列发生器的初始化,当

客户接收到新的图组后就可以对接收到的视频进行正

确的解密、解码、回放.这样通过视频服务器# 告知∃的
方式实现了客户的快速流密码同步工作, 显著减少了

客户计算量; 此外, 由于传输的同步信息使用密钥加

密,保证了系统的安全性.

5 � 加密系统的性能分析

5�1 � 计算复杂度
对于 I 帧:算法中仅需要处理两种数据: 亮度分量

整数变换结果中不为零的部分和帧内预测模式的置

乱.按照 QP= 30时全部使用 4  4 块进行编码,有 50%

左右的块可以进行预测模式置乱, 需要处理的数据量

小于( 3/2)  W  H  16/ ( 4  4) ,其中 W 和H 分别为视

频的宽度和高度.同样,对 P、B帧中运动矢量加密需要

处理的运动矢量数目则小于 W  H / ( 4  4) . 由于实际

进行视频编码过程中不可能仅使用 4  4块进行编码,

因此对于 cif大小的视频,其 I帧加密需要进行的混沌

迭代次数在 105左右,而对于 B, P帧则小于 6  103; 同

时,由于算法中仅使用比较、异或,符号置反等操作,因

此,加密运算复杂度很低, 适合实时实现; 这也可以从

表 1 中执行加密和不执行加密时的编码效率以及每帧

数据处理百分数看出.

5�2 � 系统安全性分析
从加密的效果图 (图 4~ 6)中可知, 原始图像经加

密后已难以确认.另外, 从密码分析来看, 对帧内和帧

间预测模式的置乱使用混沌随机序列而不是定长随机

序列,大大加强了加密视频的安全性.对于 CIF图像,每

个 I 帧图像使用的密钥序列长度大于 105位,对含运动

矢量的 B、P帧密钥序列长度也有 6  10
3
位,这样,对单
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个 I 帧,还是 B、P帧的穷举攻击都是不可能实现的.即

使攻击者已知视频明文但图组密钥序列发生器的初始

密钥是一个随机值,这样,每次加密使用的流密钥都是

一随机序列,因此,本方法可以抵抗已知明文攻击和选

择明文攻击. 混沌加密系统的安全性与数据计算精度

密切相关,也既是混沌序列发生器的循环窗问题,由前

人的研究, 可用的平均混沌迭代次数为 N ( p ) % 1�8  
10

0. 142p [ 10]
,其中 p 是二进制精度的位数,在本系统中我

们使用双精度数据进行混沌迭代, p= 64,则 N ( p )约为

2�2 109,可见本文算法的迭代次数远小于混沌序列循

环的限定值.

5�3 � 对编码效率的影响
从加密过程可以看出本文的算法对后续熵编码过

程基本无任何影响,因此,本方法对视频压缩率的影响

较小;从表 1中测试结果也可以看出,对不同运动状况

视频序列本文的加密算法都有良好的加密效果.另外,

由于加密中使用流密码加密,因此码流对传输过程中

的传输错误具有较好的健壮性.

表 1 � 加密前后视频序列大小

(200帧, I帧间隔 25, P帧&B帧= 1&1,测试平台为 p4 2�2GHz 512MB内存)

视频序列
文件大小( Byte)

加密前 加密后

对码率的

影响( % )

每帧数据

处理( % )

编码效率(fps)

未加密 加密

Foreman 100,933 105, 622 4. 65 22. 91 42. 96 41. 56

News 73, 971 76,590 3. 54 26. 13 50. 00 49. 42

hall- monitor 54, 298 55,728 2. 63 19. 07 50. 20 50. 00

6 � 结论
� � 本文提出了一种基于H�264 视频编码标准的加密
算法,通过算法分析, 实验测试及安全性分析证明此算

法复杂度低,具有良好的安全性和实时性;同时本文对

流密码系统中密钥同步、多用户访问控制进行了研究,

提出两层流密钥序列发生器和基于# 告知∃机制的快速

流密钥同步方法, 既保护了视频的安全性也实现了多

用户的快速视频访问, 为H�264 在安全应用提供了的
基础.
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