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  摘  要:  密写编码技术以占用较多的载体数据为代价来减少对载体数据的修改量,从而降低信息隐藏引起的失

真.本文首先将密写编码方法的构造转化为一个数据的稀疏表示问题,然后提出密写编码构造算法.利用该构造算法

可得到一系列密写编码方法,并进一步研究密写编码的组合形式, 在不同占用率条件下获得了良好的编码性能, 优于

矩阵密写编码和游动密写编码.
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Steganographic Encoding Based on Sparse Representation
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Abstract:  A data2hider can reduce the amount of alterations necessary to be introduced into a cover signal for data hiding by

using stego2encoding techniques. In this paper , construction of the generalized stego2encoding technique is described in a form of

sparse representation. With this representation, a series of stego2coding methods are obtained, among which the previously introduced

matrix encoding may be viewed as a special case. It is then demonstrated that a suitable combination of different stego2encoding

schemes can provide improved performance under a given ratio between the amount of host data and that of secret data, which is

better than the performance of the matrix encoding and the running encoding schemes.
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1  引言

  作为信息安全的新兴领域,信息隐藏包括数字水印

和数字密写 ( steganography)两个主要分支. 数字水印用

于保护多媒体作品的知识产权,主要技术难点是实现高

度的鲁棒性,即抵御侵权者恶意攻击和常规信号处理的

能力.而密写的基本目的是隐蔽通信,即以图像、音频等

数字媒体为掩护,将秘密消息嵌入载体信号内进行传

输.其关键是将/正在通信0这一事实隐蔽起来使之不为

外界所知,因此隐蔽性是衡量密写技术优劣的最重要标

准.

目前针对密写的主要对抗措施是密写分析 ( ste2

ganalysis) ,就是对多媒体信号进行统计特性检测, 判断

其中是否存在额外的秘密信息.迄今已出现了针对不同

载体类型、不同密写算法的多种分析方法[ 1~ 3] .为了抵

御密写分析,有的密写方法在数据嵌入时尽可能保持原

有的统计特性, 还有一些方法是在密写后进行适当补

偿,将统计特性恢复到原来的状态[ 3] .一般说来,密写嵌

入的内容越多,载体数据的统计特性的异常性就越明

显,分析者也就越容易察觉秘密信息的存在. 因此提高

密写安全性的另一种有效途径是尽量减少对原始载体

数据的改动.密写编码就属于这一类方法.

密写编码技术是在信息嵌入时以占用较多的载体

数据为代价,换取对载体数据的较少改动,因此失真较

小,统计特性的变化也不明显,使密写分析更加困难.例

如,文献[ 4]将载体二值图像分成 m@n 的小块, 在每个

小块中最多改动 2 个象素值就可以嵌入õlog2( mn+ 1)8

比特秘密数据.而矩阵编码可以在 2l - 1个象素中最多

改动 1 个象素的最不重要位 (LSB)便可以嵌入 l 比特

秘密信息,大大减少了对载体数据的改动[ 5] .文献[ 6]研

究了一类密写编码的性能,这类密写编码可由分组纠错

编码逆向导出.而游动密写编码并不是基于分组形式

的,而是将秘密信息和载体数据都作为比特流处理,每

一秘密比特都由连续若干载体比特表示[ 7] . 最近,
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Fridrich又基于 LT码提出了另一种用于密写的湿纸( wet

paper)编码[ 8, 9] , 应用这种方法密写者可以自由选择嵌

入位置,而接收者可以在不知晓嵌入位置的条件下提

取秘密数据.

本文基于数据的稀疏表示提出一类新的密写编码

方法.数据稀疏表示是一个较新的研究领域,在图像恢

复、图像压缩、盲源分离等方面有广泛的应用[ 9, 10] .本文

首先将密写编码方法的构造转化为数据稀疏表示问

题,然后给出密写编码的构造算法,根据该算法可构造

一族密写编码方法,并进一步研究不同占用率(密写所

占用的载体数据量与秘密数据量之比)条件下密写编

码方法的组合,由此获得的编码方案性能优于矩阵编

码和游动密写编码的性能.

2  密写编码的稀疏表示模型

  称载体数据中可用于承载秘密信息的数据空间为

/可用空间0 ,例如 LSB密写中整个最低位平面即为可

用空间.将要嵌入的秘密信息分成许多长度为 k 比特

的段,密写编码就是以可用空间中的 n 比特来表示每

一个秘密信息段( n> k) ,将可用空间中的 n 比特记为

v= [ v1, v2, , , vn]T ,被表示的秘密信息段为 x = [ x 1,

x2 , , , xk]T.向量 v共有 2n 种可能,而秘密信息段 x 有

2 k种可能,也就是说用 v的多种状态表示某一种 x ,密

写就是将 v由原始状态改变为对应于秘密信息段 x 并

与原始状态最接近的状态.这种 v 的多种状态与秘密

信息段 x 的某一情况的对应关系即密写编码. 与普通

密写相比,秘密信息占用的空间变大了, 而对原始数据

的改动却减少了.因此, 在可用空间大于秘密信息数据

量的情况下,密写编码可以达到减小失真的目的.

记密写前 v的原始状态为 vo ,密写后为 vs,定义 vs

与秘密信息段x 的对应关系如下:

D# vs= x ( 1)

这里 D是大小为k @n 的二进制矩阵,运算符号/ #0表

示矩阵与向量的模 2乘法.也就是说矩阵 D规定了密

写编码方法,本文的目的即构造 D 以获得好的密写编

码性能.

记

vd= vs+ vo ( 2)

可见 vd 中为 1的元素表示密写对载体数据的修改.记

y= x+ D# vo ( 3)

若给定密写编码方法 D、秘密信息段 x 和原始载体数

据vo,则向量 y 也已确定.由式( 1),有

D#vd= y ( 4)

秘密信息在嵌入前通常经过加密,因此 x 可看作随机

向量, y 也可同样地看作随机向量.因此,构造一个好的

密写编码方法即找到一个矩阵 D,使得对任意的 y 都

有一个稀疏表示,即存在含有少量非零元素(即值为 1

的元素)的向量 vd满足式( 4) .编码过程即根据式( 3)计

算向量 y,然后将 y稀疏表示为 vd ,根据 vd 修改载体数

据.解码时根据 D和vs 按照式(1)求出秘密信息段 x 即

可.

3  密写编码方法的构造

  本节在给定参数 n、k 的情况下构造密写编码方

法,即寻找矩阵 D以及对向量 y 的稀疏表示方法.

如前所述, D是由n 个长度为k 的二进制列向量组

成的矩阵,对 y的稀疏表示就是将y 表示为尽量少的若

干个 D中列向量的和. 长度为 k 的二元列向量共有 2k

种,我们将通过如下步骤在其中挑选 n 个构成矩阵D:

步骤 1:将不全为 0 的长度为 k 的 2 k- 1种二元列

向量全部列出,记为 w(1) , w( 2) , , , w(2 k- 1) , 并用仅

含有一个/ 10元素的 k 个二元列向量构成集合 SD .

步骤 2:将每个二元列向量 w( i )表示成 d( i )个 SD

中向量的和,并将这 d( i )个向量构成集合 S( i ) , 实际

上 d( i )即 w( i)中/ 10元素的个数( i= 1, 2, , , 2k- 1) .

步骤 3: 在所有 d ( i )中找到一个最大值, 设为

d( m) ,若有多个 d( i )中达到最大值, 任取其中一个作

为 d( m) .

步骤 4:用 w( m)与所有 d ( i )为 1 的向量相加,不

妨设 w( m)与其中一个 w( i )的和为 w( j ) ,如果 d( j )大

于 2, 则将 d ( j ) 值改为 2, 并将 S ( j ) 改为 S ( i ) 与

{w( m)}的并集;再用 w( m)与所有 d( i)为 2的向量相

加,如果和向量 w( j )对应的 d ( j )大于 3, 则将 d( j )值

改为 3 并将 S( j )改为 S( i )与{w( m) }的并集;如此继

续下去,直到用 w( m)与所有 d ( i )为 d ( m) - 2 的向量

相加,如果和向量 w( j )对应的 d( j )大于 d ( m) - 1,则

将其 d( i )值改为 d ( m) - 1 并将 S ( j )改为 S ( i )与

{w( m)}的并集.

步骤 5:将 w( m)加入集合 SD ,并将 d( m)改为 1.

步骤 6:如果 SD中包含的向量少于 n 个,则回到步

骤 3;否则结束,用集合 SD 中的 n 个向量(它们对应的

d( i )都为 1)构成矩阵 D .

上述算法中,步骤 1、2 的作用是初始化,先将 k 个

线性无关的列向量置于 SD 中,并将 y 的所有状态表示

为 SD 中向量的和.步骤 3 是寻找 y 的所有状态中稀疏

性最差的状态,步骤 5则将这个状态作为一个向量置于

SD 中,从步骤 3到步骤 5循环一次 SD 中向量的个数就

增加 1,而步骤 4是更新 d( j )和 S( j )以适应新的 SD,即

将 w( j )表示为新的 SD 中列向量的和. 当上述算法结

束时, SD 即矩阵D诸列的集合.

表 1 给出了 n= 6、k= 4时密写编码的构造过程.

1893第  10 期 张新鹏:基于稀疏表示的密写编码



初始时 SD中只包含前 4 个向量 w( 1)、w( 2)、w( 3)、

w(4) ,而最大的 d ( i )是 d ( 15) = 4. 第一次循环时将

w(15)加入 SD,并更新 d( 15)为 1、S( 15)为{w( 15) };此

时 w( 11) ~ w( 14)的稀疏表示方法也会因 SD 的更新而

变化,即可表示成 SD 中 2 个向量的和, 因此 d ( 11) ~

d( 14)、S ( 11) ~ S ( 14 )也得到更新. 第二次循环时将

w(5)加入 SD,并更新 d(5)、S( 5).最后得到矩阵

D=

0 0 0 1 0 1

0 0 1 0 0 1

0 1 0 0 1 1

1 0 0 0 1 1

( 5)

例如 vo= [ 001101]、秘密信息段 x= [ 1101] ,根据式( 3)

求出 y= [ 1110] T,从表 1中可以看出 y 可表示成w( 1)

与 w(15)的和, w(1)与 w( 15)分别是 D 的第一列和第

六列,因此 vd= [ 100001] ,即将 vo改为 vs= [ 101100] .
表 1  (6, 4)密写编码的构造过程

列向量 w( i )
初始状态 第一次循环 第二次循环

d ( i ) S( i ) d ( i ) S( i ) d ( i ) S( i )

w(1) = [ 0001] T 1 w( 1) 1 w(1) 1 w( 1)

w(2) = [ 0010] T 1 w( 2) 1 w(2) 1 w( 2)

w(3) = [ 0100] T 1 w( 3) 1 w(3) 1 w( 3)

w(4) = [ 1000] T 1 w( 4) 1 w(4) 1 w( 4)

w(5) = [ 0011] T 2 w( 1) w( 2) 2 w(1) w(2) 1 w( 5)

w(6) = [ 0101] T 2 w( 1) w( 3) 2 w(1) w(3) 2 w( 1) w( 3)

, , , , , , ,

w( 14) = [ 1110] T 3
w( 2) w( 3)

w( 4)
2

w(1)

w(15)
2

w( 1)

w( 15)

w( 15) = [ 1111] T 4 w(1) ~ w(4) 1 w(15) 1 w( 15)

  我们引入占用率、更改率两个参数用于描述密写

编码的性能.占用率为每嵌入 1比特秘密信息所消耗的

载体可用空间大小,也就是载体数据量与嵌入数据量

的比值,即

RC= n/ k ( 6)

如果固定载体信号,嵌入量 (率 )越大,则占用率越小,

反之亦然.更改率则为每嵌入 1比特秘密信息引起的可

用空间比特改动的平均个数.可以认为 y 的 2k种情况

等概率出现, 而每一种情况所需的比特改动数即其对

应的 d ( i )值(如果 y 是全/ 00向量,则不需任何改动) ,

因此,更改率

RA=
1
2kk E

2
k
- 1

i= 1

d( i ) ( 7)

如果 n= k, 那么 D只有 k 列, 并且各列仅含有一

个/ 10元素, 相当于没有进行编码的普通密写, 占用率

为 1、更改率为 015.如果固定 k、逐渐增大 n,那么占用

率会相应地增大、而更改率减小.可见密写编码是以牺

牲占用率为代价,换取小的更改率.当 n= 2k- 1时, D

中包含了所有不全为 0的长度为 k 的列向量, d ( i )都

为 1,也就是说如果 vo恰好对应秘密信息段x 则不用任

何改动,否则仅改动 1比特即可,事实上这就是矩阵编

码[5] .而如果 n> 2k- 1, D 中必有重复的列向量, 这样

一来增大占用率并不继续使更改率减小, 因此我们不

考虑这种情况.经计算,用本节算法构造的部分密写编

码的性能如表 2 所示.
表 2  部分密写编码性能

k n 占用率 RC 更改率 RA

1 1 1. 00 0. 50

2 3 1. 50 0. 38

3 4 1. 33 0. 42

3 5 1. 67 0. 38

3 6 2. 00 0. 33

3 7 2. 33 0. 29

4 5 1. 25 0. 39

4 6 1. 50 0. 38

4 7 1. 75 0. 36

4 8 2. 00 0. 34

4 9 2. 25 0. 33

4  不同占用率条件下的密写编码组合

  在载体数据可用空间明显大于秘密信息量的情况

下,应用密写编码可以显著减少对载体数据的修改量.

实际应用中往往给定载体数据的可用空间和秘密信息

量(即给定占用率) ,需要构造更改率最小的密写编码

方法.一个简单做法就是在众多可能方案中选择占用

率不大于给定占用率并具有最小更改率的 ( n, k)密写

编码方法.而实际上我们可以利用密写编码组合方法

得到更好的性能.

考虑两种密写编码方法( n 1, k1)、( n2, k2) , 设其占

用率和更改率分别为 R1
C、R1

A和R2
C、R2

A.如果一部分秘

密信息以第一种密写编码方法嵌入,另一部分以第二

种密写编码方法嵌入,易知总的占用率和更改率如下:

RC= A#R1
C+ (1- A) #R2

C ( 8)

RA= A#R1
A+ ( 1- A) #R2

A ( 9)

这里 A是两部分秘密信息划分的比例( 0 [ A[ 1) . 如果

将( R1
C, R1

A)和( R2
C, R2

A)看作二维空间中的两个点,那么

组合后的( RC, RA)必然落在两点间的线段上.考虑将多

种密写编码方法进行组合,设其性能为( R1
C, R1

A) , ( R2
C,

R2
A) , , , ( Rt

C, Rt
A) ,并分别用于嵌入比例为 Ai 的秘密信

息( A1+ A2+ , + At= 1) ,易知组合后的总占用率和总

更改率实际就是多种密写编码方法性能的线性组合:

RC= E
t

i= 1

Ai#Ri
C,  RA= E

t

i= 1

Ai #Ri
A ( 10)

为得到最佳的组合密写编码方法, 我们先绘出所有密

写编码方法性能对应的点,然后将其中的一部分点连

接起来构成一条分段线性的下凸折线, 使其它密写编
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码方法性能对应的点及两点间连线都位于这条折线上

方.那么,所有可能的组合密写编码方法性能也必然位

于这条分段折线的上方.也就是说,这条折线就表示了

通过组合编码方法可以获得的最佳性能.

图 1给出了占用率在 [ 1, 3]之间 k [ 7 的所有密写

编码方法的性能(圆圈表示) , 顺次连接密写编码方法

(1, 1)、( 8, 7)、( 7, 6)、( 11, 7)、(12, 7)、( 7, 3)、( 15, 4)构成

一条下凸折线,使得其它密写编码方法或组合密写编

码方法的性能都在它上方, 也就是说利用这些密写编

码方法进行组合得到的性能一定不会优于这条折线.

若给定占用率 2110, 将 38%的秘密信息用密写编码方

法( 12, 7)嵌入、62%的秘密信息用密写编码方法( 7, 3)

嵌入,可获得最小的更改率 01305(星号标出 ). 如果不

采用密写编码组合方法,最佳密写编码方法为 ( 14, 7) ,

更改率为01315,劣于组合方法.需要注意的是图 1仅考

虑了 k [ 7的密写编码方法, 如果 k 的范围更大, 可以

获得更好的密写编码性能.

图1中还给出了矩阵编码和游动编码的性能,分别

用/ + 0和/ @0表示并用虚线连接. 由于矩阵编码是本

文所述稀疏表示密写编码的特例, 所以图中 / @0与

/ o 0重合,并且连接/ @0的虚线有一段与实线重合.两

条虚线都在实线上方, 可见稀疏表示密写编码优于矩

阵编码和游动编码.

当应用最不重要位 (LSB)替换技术隐藏秘密信息

时,如果不采用密写编码方法且秘密信息量是载体图

像像素数的 1/ 4时(即平均有 1/ 8的像素被改变) ,应用

文献[ 2]中的密写分析方法可以比较准确地察觉秘密

信息的存在(利用 500幅原始图像和 500幅含密图像进

行实验,准确检测率为 8312% , 虚警率为 716% ) . 而应

用本文的密写编码方法进行嵌入,可以取占用率为 4,

此时仅用 519%的像素被改变,同样的密写分析方法在

相同虚警率条件下准确检测率仅有 6114% . 可见密写

编码方法可以显著降低密写分析的准确检测率,大大

提高密写安全性.

5  结论与讨论

  本文根据数据稀疏表示模型提出了密写编码的一

种构造算法, 根据此算法可以构造一系列不同的密写

编码方法,通过消耗较多的载体数据减少信息隐藏引

起的失真.本文进一步研究了密写编码的组合形式,可

以在不同占用率条件下获得更好的性能.

经过密写编码嵌入的秘密信息对干扰更加敏感,

轻微改动含密载体数据可能对秘密信息的提取造成很

大影响.事实上密写通常应用于无噪传输环境,例如在

互联网传输数字图像或音频载体, 而且如果一旦接收

者无法提取干扰后的秘密信息,还可以一定的方式通

知发送者重新进行隐蔽通信. 所以密写编码在增加密

写安全性的同时,并不会给密写应用带来较大的局限.

本文提出的密写编码方法仅仅规定了秘密信息的

表示方法,并未涉及可用空间的选取和具体数据修改

方法,所以密写编码可以与多种密写方法结合.尽管应

用密写编码可减少数据修改量, 有助于抵御密写分析,

但安全性不能仅靠密写编码来保障.例如, 将密写编码

与 LSB替换技术结合可以大大降低 LSB翻转个数, 但

许多敏感的密写分析方法仍然可以察觉密写行为. 而

如果将密写编码与 LSB匹配技术(对象素灰度随机加 1

或减 1 的办法修改 LSB)结合起来, 安全性会大大提高,

因为当前的密写分析仅可通过灰度直方图异常觉察嵌

入率很高的 LSB匹配密写[ 12] .为消除潜在的危险,可以

将密写编码与更安全的嵌入技术[ 13]结合,在这里,象素

灰度以一定的概率加 1或减 1 以保证载体数据的直方

图不发生变化.
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