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� � 摘 � 要: � IPv6 协议规定路由器不再对 IP 分组进行分段,因此端到端的 PMTU 探测成为 IPv6 应用中的关键环节,

研究高性能的 PMTU探测算法是当前下一代互联网领域中的研究热点. 论文针对目前分层探测算法存在等概率探测

点带来的发送探测包较多的问题,提出了一种基于经验值的分层探测算法, 并从探测精度、总花费时间和总发包数等

方面分析了该算法的测试性能,在 CERNET2 环境下, 对比测试了一些常见 PMTU 算法的性能. 实验结果表明, 该算法

的测试精度、测试耗时和发送探测分组数等性能方面都优于其他探测算法.
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A Hierarchical Path MTU Discovery Method Based on Empiristic Data
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Abstract: � In this paper, we suggest some parameters to evaluate the performance of various PMTU discovery methods, such

as the precision, the consuming time, and the number of packages to be sent, etc. And we also suggest a new efficient and ag ile

method called Hierarchical�Test based Empiristic�data to detect the PMTU . Then we elaborately discuss the quantitative analyses

method of the algorithm. Meanwhile, we have realized the algorithm under Linux operating system environment, and have done some

real�world tests based on 58 websites g iven stochastically within the Education and Research Network of China. Finally, we further

analyze the performance of the method through these data that w e have attained by experiment.
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1 � 引言

� � MTU( Maximum Transfer Unit) 指的是网络某链路中

的最大传输单元,是网络应用程序中封装 IP 分组的重

要参数,也是网络优化的重要指标. 不同网络传输介质

限定的MTU 是不一样的. PMTU ( Path MTU)是指网络端

点之间的传输路径容许通过的最大传输单元值, PMTU

具有�木桶效应 ,一条网络路径的 PMTU是组成该传输

路径的所有链路中 MTU 最小值. 由于 IPv6 路由器已经

不再具有 IPv4路由器对 IP分组进行分段和重组功能,

因此,在 IPv6网络中, PMTU 探测显得尤其重要, 它是优

化网络传输性能的最重要方法. 目前, PMTU 探测方法

成为下一代网络研究的兴奋点.

IETF制定了一系列有关 PMTU 探测标准和建议,其

中 RFC1981[ 1]规定了 IPv6网络各个协议层间测量 PMTU

工作职能和范畴, 但对具体探测算法没有做规定; RFC

2923[ 2]对 IPv6 网络实施 PMTU 测量过程中 TCP层可能

出现的问题制定了相应解决方案,这些问题包括路由黑

洞效应、应答延迟效应以及最大传输段确定等.另外,国

内外很多学者也对 PMTU的探测算法进行了研究, 例如

R. M. Bournas[ 3]提出了英式拍卖算法,该算法采用递减

方式,从最大包长开始对目标站点进行测试, 直到有一

个包被成功发送为止.那么这个数据包的大小即为这条

链路上的 PMTU值.该算法总的探测包次数 N 随着 PM�
TU的实际测量值不同而不同, 也与测试精度相关. J.

Mogul, Decwel
[ 4]
提出了荷兰拍卖算法. 该算法是采用递

增方式,从小到大对目标站点进行测试.如果有一个数

据包发送不成功,意味着该数据包长超过了链路 PMTU

值,那么可以确定链路 PMTU值为最后一个发送成功数
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据包的大小. 这两种算法在等待时间和总发包数等性

能方面不相上下.但在测量精度方面, 递增法不如递减

法.因为网络丢包会造成探测误判,误判带来的误差是

当前发包大小和实际 PMTU 之差, 是一个很不确定的

值.因此在很大程度上影响着递增法的精度.为了进一

步提高探测效率, Nick Christenson
[ 6]
提出了一种分层探

测算法, 基本思想是将 PMTU 存在空间 [ Mmin , Mmax ]分

为 K 段, 然后通过发少量大小不一的数据包来确定

PMTU的取值空间,并通过迭代来一步一步确定这个空

间.然而,该算法对初始探测空间[ Mmin, Mmax] 中所有试

探点采取相等的概率进行测试, 结果发送了许多无用

探测包,在测试性能方面需要进一步改进.因此, 本论

文提出了一种基于经验值的 K 段分层探测算法, 该算

法是根据� PMTU分布 知识库中的数据,在初始探测空

间[ Mmin , Mmax]中有针对性地确定一些试探点进行定点

探测,从而来提高探测性能.

本文的结构如下:第 2节分析分层探测算法基本原

理以及探测性能.第3节提出了一种基于经验值的分层

探测算法,分析了该算法的探测精度、总花费时间和总

发包数等方面性能, 第 4 部分介绍该算法在 CERNET2

网络环境下的实际测试结果.

2 � 分层探测算法

� � 为了提高 PMTU 探测算法的性能, Nick Christenson

等人提出了分层探测算法,其中比较典型是 3段分层探

测算法.该方法是根据已知 PMTU探测初始空间[ Mmin,

Mmax ] , 将 空 间 [ Mmin , Mmax ] 分 为
Mmin

3
+

2Mmax

3
,

2Mmin

3
+

Mmax

3
2 个子空间进行测试,得到 PMTU 更明

确的存在子空间[ Mmin! , Mmax! ] .如图 1所示.

如果通过 N 层探测才能查找到MTU 值,则我们称

该探测过程为 N 层探测.对于分层探测算法来说,影响

探测性能的主要因素是探测层数 N ,它决定着探测过

程需要发送的总分组数.下面分析 3段分层探测算法需

要完成的探测层数 N .

如果不考虑第 0层的Mmin和Mmax,第 1层需要发送

2个探测包,它们的大小分别是
Mmin

3
+

2Mmax

3
和

2Mmin

3
+

Mmax

3
,第 2 层发送 6 个探测包, 它们的大小分别是

2Mmin+ M(1)
1

3
,

Mmin+ 2M (1)
1

3
,
2M (1)

1 + M (1)
2

3
,

M (1)
1 + 2M (1)

2

3
,

2M (1)
2 + Mmax

3
和

M (1)
2 + 2Mmax

3
一共 6个值.其中M (1)

1 , M (1)
2

分别为第 1层分段标志点,同时也是第一次可以查找出

PMTU 值.基于上述规律, 可计算出第 N 层发送探测包

的数目为 2 ∀ 3
n- 1

,其中 N 为层数.层数 N 的计算方法

如式( 1)所示.

N= log3( Mmax- Mmin) - 1 ( 1)

如果考虑到 PMTU值允许一定的粗糙度,可以模糊

识别的最小步长 step ,那么最后探测出的 PMTU值将会

只是整数集[ Mmin , Mmax ] 的一个子集, 即最后一层探测

要求是 M ( N)
i+ 1- M ( N)

i # step . 那么总层数的计算方法如

式( 2)所示.

N= log3
Mmax- Mmin

step
( 2)

因此,在 3 段分层探测算法过程中, 需要发送的总探测

包数目为 M ( M= 2* N ) .

式( 2)意味着一般需要通过 N 层探测才能确定出

最接近真实值的 PMTU.由式( 2)可以看出, 探测总层数

N 不仅与初始探测空间 [ Mmin , Mmax ] , 而且也与最小步

长 step 以及探测点的确定有关.因此, 确定一个合理的

初始探测空间 [ Mmin , Mmax] 和最佳探测点, 是提高MTU

探测算法性能的有效途径.

3 � 基于经验值的分层 PMTU探测算法

3�1 � 算法过程
通过分析大量的实验数据可以发现, IPv6 网络的

PMTU主要聚类部分值上, 例如, 1500、576 等. 因此, 我

们在设计分层探测算法时, 对初始探测空间 [ Mmin ,

Mmax]中的所有试探点采用等概率测试,显然是不合理

的.因此,基于当前网络环境中 PMTU的非等概率分布

规律,我们针对 Nick Christenson提出的均匀分布测试点

的等概率探测算法进行改进, 提出了一种基于经验值

的分层探测算法.算法过程如下.

根据经验数据,假设 PMTU可能聚类在初始探测空

间[ Mmin, Mmax]中的 M 1, M 2, ∃, Mn .因此, 我们可以按

照如下过程进行探测.

第 1 步:根据经验值个数确定 n 个测试点,发送 n

个分组来测试 PMTU的第 2 次探测子空间.

1866 � � 电 � � 子 � � 学 � � 报 2007 年



第 2步:假设探测到 PMTU是属于[ Mi , Mj )范围,分

别发送Mi+ step 和Mj- step 探测分组,并按表 1进行判

决.

第 3步:按照新的探测空间 [ Mi , Mj ] ,重复第 1 步

和第 2步的过程继续探测,直至找到 PMTU.

整个算法过程如图 2所示.

表 1 � 探测判决算法

If( M i+ step )成功 If ( Mi+ step)失败

If ( Mj- step )成功
M i= Mj - step

Mj= Mj

If ( Mj- step )失败
M i= M i+ step

Mj= Mj- st ep

Mj= M i

Mi = Mi

� �

3�3 � 算法性能分析
基于经验值的分层探测算法是在多段分层算法的

基础上,根据经验值来实现定点探测. 该算法最显著的

优点是一次定位比较准确.其次,由于和某个经验值M k

接近,作为 PMTU 的可能性就越大,二次和多次定位的

准确度相对于 Nick 分层法来说也很高. 如果离最初的

PMTU聚集值越近,探测 PMTU的可能性也越大.对于经

验值 Mi 来说, PMTU 的概率分布情况是一个叠加过的

高斯分布,如式(3)所示.

f 1( x ) =
1

2��i

e
-

(x- M
i
)
2

2�
2

i ( 3)

其中 f 1( x )表示 PMTU 为 x 的概率, �表示路径丢包率

系数.

同样, 对于经验值 Mj, PMTU 的概率分布情况也是

一个叠加过的高斯分布,如式( 4)所示.

f 2( x ) =
1

2��j

e
-

(x- M
j
)
2

2�
2

j ( 4)

PMTU的平均概率平均分布 f ( x )如式( 5)所示.

f ( x ) =
1
2

[ f 1( x ) + f 2( x ) ] , � x % [ Mi , Mj ] ( 5)

在Mi 和Mj 相差较大的情况下,对于 x % Mi ,
Mi+ Mj

2
,

f 2(x ) &0,则

f ( x ) ∋
1
2

f 1( x) ( 6)

同理, x %
Mi+ Mj

2
, Mj , f 1( x ) &0, f ( x ) ∋ 1

2
f 2( x ) ( 7)

根据 PMTU的概率分布函数,可以初步估计出 PM�
TU的可以得到期望的探测步数.

如果将它离散化, 则它的概率密度分布分别如式

( 8)和式(9)所示.

f ( X (1)
K ) =(

X
(1)

K+ 1

x = X
(1)

K

f 1( x ) dx ( 8)

f ( X (2)
K ) =(

X
(2)

K+ 1

x = X
(2)

K

f 2( x ) dx ( 9)

根据式( 8 )和式 ( 9 ) , 可以得到期望的探测步数, 如式

( 10)所示.

E( K ) = max )
n

i= 1

if ( X (1)
i ) , )

n

i= 1

if ( X (2)
i ) ( 10)

假设 X (1)
K = 20K, K ∗ 10, X (2)

K = 200- 20K , K ∗ 10, �= 2,

则可以得到 E( K ) = 1�37,也就是说, 平均需要走两步

才能探测出 PMTU.同时,我们可以得到总发包数 M ,如
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式(11)所示.

M= n+ 2E( K ) ( 11)

其中, n 表示在第 1次发送的包数,即经验值的个数.

同样,根据 E ( K )可以计算出总耗时量 T , 如式

(12)所示.

T= ( n+ 2E( K) ) t+ 2E(K )  0 ( 12)

其中,  0表示路径等待极限,发出一个数据包后放弃等待

默认传送失败的最短时间. t 为发送一个包所需的时间.

4 � 实验仿真

� � 为了验证经验探测算法的性能, 我们在 CERNET2

环境下,采用该算法对于给定的 57 个教育网站点进行

测试.步长分别采用 step= 2, 10, 20, 100 ;测试因子变化

顺序先后为: 站点、测试组数、步长; 结果包括: PMTU

值,总等待耗时,总发包数,总收包数.设置测试上限为

up= 9000; 测试下限为 low= 10.同时, 采用其他探测方

法在相同条件下,对上述站点进行了测试,并对比分析

了它们在性能上的差异.

4�1 � 精度测试
图 3为不同步长条件下的精度测试.从图 3中可以

看出,整体来说由于经验值选择得比较到位,每一个步

长的测量结果都很好,其中以小步长 2的效果为最佳.

同时,我们对比了不同探测方法在实际测试情况

下的精度值.在表2中,我们之所以选择不同的步长,是

因为这些步长在各种探测方法中,测试精度是最好的.

表 2� 不同探测方法的实际测试精度值比较

method 递增 递减 二分 三层 K 层 经验值

!site [ ] 0. 308112 2. 62852E�03 6. 62927E�03 0. 00782 0. 006011 0. 005223

∀ 62 2 0 2 3 0�2

其中,精度评价标准分别采用 !site[ ]和 ∀表示.

指标 !site[ ] =
1
N )

n

标准 PMTU- 测量 PMTU
标准PMTU

2

来考察测量的准确度. !site[ ]是一个 [ 0, 1] 之间的实数,

越接近 1反映测量的误差越大,越接近 0表示测量的误

差越小.

用指标 ∀来测量平稳误差,也就是(标准 PMTU-

测量 PMTU)的大众值,反映测量的理论期望误差.

4�2 � 发包总数和总耗时量
图 4和图 5分别为不同探测方法的探测消耗时间

和发包总数的测试结果. 结果表明,经验探测方法无论

是发包总数还是总耗时量都比其他探测方法要小.

从图 4 和图 5可以得到如下结论:无论是总耗时,

还是总发包数,基于经验的分层探测方法, 相比其他探

测方法都是最佳.

5 � 小结

� � 对于经验值的分层探测方法, 和其他探测方法一

样,在实际测试时, 需要考虑实际的网络环境的影响,

其中影响最大的是丢包率.对于没有响应探测包, 需要

重新发送.实验分析可知,当 K 很大时, 分层法的误差

是很小的.比如,如果选定 �= 5% , 那么二分法的误差

为 225,而 K = 50时,误差只有 9�97. 因此,从精度上来

说,分层多的分层法在抗丢包干扰的情况下表现比较

好.另外,基于经验值的分层探测方法, 很关键一个环

节是� PMTU 分布 知识库上建立问题. 从上面分析可

知,该算法性能的好坏除了与分层多少有关外,还与经

验值的选择有关. 如果我们能将采用多种方法的测试

结果加到�经验值 库中,必然能够再度提高该算法的

性能和精准率. 例如, 我们的测试结果表明, 1500 的最

大传输单元限制仍然是主流. 少量最大传输单元值集

中在 1024、576 和 100 附近,这样的站点大约占测试站

点的 1. 7% .因此,采用基于经验值的分层探测算法,首
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要工作是建立完备的� PMTU分布 知识库.
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