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Bent函数和弹性函数的最小距离
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� � 摘 � 要: � 研究了 Bent函数和弹性函数的最小距离, 给出了求 Bent函数和弹性函数的最小距离的一个新算法, 得

到了 Bent函数和弹性函数最小距离新的下限,新的下限在一阶情形优于 S. Maity等人在 2004 年给出的结果, 同时证实

了他们所提出的猜想,并且得到了 12 元、14 元 Bent函数和一阶弹性函数的最小距离.
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Minimum Distance Between Bent and Resilient Boolean Functions
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( 1. Department of Mathematic and System Science , NUDT, Changsha, Hunan 410073, China ;

2. Key Laboratory of Network Security and Cryptology , Fujian Normal University, Fuzhou , Fujian 350007, China )

Abstract: � The minimum distance between Bent functions and Resilient functions is studied. An algorithm for calculating the

minimum distance betw een Bent functions and resilient functions is given. We give a new lower bound for the minimum distance be�
tween Bent functions and 1�resilient functions. This new lower bound is better than that presented by S. Maity etc in 2004, and their

conjectures are proven to be true. The minimum distances between Bent functions and 1�resilient functions on 12 and 14 variables

are also given.
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1 � 引言

� � Bent 函数和弹性函数在密码设计与分析中具有十

分重要的作用. Bent 函数是 Rothaus 在 1976 年提出

的[ 7] ,它是一类结构最简单的完全非线性函数,具有最

优的非线性性,能够有效地抵抗线性密码攻击.弹性函

数是 Chor. B在 1985 年提出的,它具有平衡性和较强的

相关免疫性,它可以有效抵抗相关攻击[ 1] .近年来,具有

高非线性度和高代数次数的弹性函数的构造引起了密

码学界的关注[ 2, 5, 8, 9] . 文献 [ 6 ] 提出了一种通过修改

Bent 函数的部分输出点来构造高非线性度的 1阶弹性

函数的方法,因此, Bent 函数和弹性函数的最小距离问

题引起了密码学者的关注.最先研究这个问题的是 S.

Maity和 S.Maitra
[ 4]

,他们研究了 Bent函数和 1 阶弹性函

数的最小距离,得到了最小距离的一个下限,并且对于

4 � n � 10的 n 元( n 偶)布尔函数的情形给出了最小距

离的具体值,而当 n= 12 时,他们通过具体构造给出了

一个上限,并且猜想 该上限就是 12 元 Bent 函数和 12

元 1 阶弹性函数的最小距离!,并把该猜想作为文章的
一个 open problem.本文在 S. Maity和 S. Maitra [ 4]工作的

基础上,更一般地,对于 Bent 函数和 t 阶弹性函数的最

小距离进行了研究,将该问题转化为一个构造满足一定

条件的矩阵的组合问题和一种特定形式的 Bent函数是

否存在的问题,提出了一个计算最小距离的算法. 应用

该算法,得到了 Bent 函数和弹性函数最小距离新的下

限,新的下限在一阶情形优于文献[ 4]中的结果,证实了

文献[ 4]中的猜想,得到了 12 元和 14 元 Bent 函数和一

阶弹性函数的最小距离.

2 � 基本概念与算法

� � 设 f ( x )为一个 n 元布尔函数,则 f ( x )的 Walsh 谱

是{ 0, 1}
n
上的一个实值函数,其定义为:

Wf ( �) = ∀
x # { 0, 1}

n

( - 1)
f ( x) � x∃�

Bent函数和弹性函数均有多种等价定义,为方便起

见,我们采用Walsh谱的方式来给出它们的定义.
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� � 定义 1[ 7] � 对于 n 元布尔函数 f ( x ) ,如果对所有的

�# Fn
2 , 均有 Wf ( �) = % 2n / 2成立, 则称 f ( x )为 n 元

Bent 函数.

定义 2
[ 3] � n 元布尔函数f ( x )为 t 阶弹性函数当

且仅当其Walsh谱满足:

Wf ( �) = 0,  0 � wt ( �) � t

由 Bent函数的定义,仅当 n 为偶数的时候, Bent函

数才可能存在.所以,下文中 n 总是表示偶数.

定义 3[ 4] � f ( x )在{ 0, 1} n 的一个子集S 上的限制

Walsh谱定义为

Wf ( �) S = ∀
x # S

( - 1) f ( x ) �x∃�

引理 1 � [ 4] � 设 S ! { 0, 1} n , b( x ) , f ( x )为两个 n

元布尔函数,并且

f ( x )=
b( x ) �1, x # S

b( x ) , x ∀ S

则 Wf ( �) = Wb( �)- 2Wb( �) S .

记 A 为全体 n 元 Bent 函数的集合, B 为全体 n 元 t

阶弹性函数的集合, 则 Bent 函数和弹性函数的最小距

离 dBRn( t)定义为:

dBRn( t) = min
b # A , f # B

d( b, f )

其中 d ( b, f )表示布尔函数 b, f 的Hamming距离.

关于 dBRn( 1) ,文献[ 4]中有如下结论:

引理 2 � [ 4]

dBRn( 1) &2( n / 2)- 1

+ 2

( r + 1) 2( n / 2)- 1- ∀
r

i= 0

n

i
+ ∀

r

i= 0

i
n

i
n- r - 1

,其中

r 为满足 ∀
r

i= 0

n

i
� 2( n/ 2) - 1+ 1< ∀

r+ 1

i= 0

n

i
的整数.

推论 1[ 4] � 设 n 是满足 8 � n � 16 的偶数,则

dBRn( 1) &2( n/ 2)- 1+ 2
2n / 2- n- 2

n- 2
.

文献[4]在得到上述下限的同时,对 n= 8, 10 的情

形都构造出了距离达到该下限的 Bent 函数和 1 阶弹性

函数,从而求出了 dBR8( 1) = 10, dBR10( 1) = 22.当 n=

12时,由推论 1可知 dBR12( 1) &42. S.Maity等人无法修

改某个 Bent函数的 42个点来构造 1阶弹性函数,但他

们成功地从 1个 Bent 函数出发, 修改了 44个点得到了

一个 1阶弹性函数,从而得到 dBR12( 1) � 44.在文献[ 4]

的最后,他们给出了如下猜想: dBR12( 1) = 44, 并把推论

1中的下限是否是紧的做为公开问题. 本文证实了

dBR12( 1) = 44,且推论中的下限不是紧的.

设 k, n 均为偶数, k> 2( n/ 2)- 1,对于任意矩阵 Sk ∋ n

= ( Sij) k ∋ n ,令

Sk ∋ n= ( Sij ) k ∋ n # ( �1 , (, �n) #

x1

 

xk

其中 �i # Fk
2( 1 � i � n) , x i # Fn

2且 x i ) x j (  1 � i ) j �

k) .

记 u=
k
2
- 2

( n / 2)- 2
,对任意 C= ( c1, (, cn) # F

n
2 ,

记 !C= ∀
N

i= 1

ci�i # ( !1 , !2) , !1 # Fu
2 , !2 # Fu+ 2

( n/ 2)- 1

2 .设 !1

中 1 的个数为 �!, !2中 1 的个数为 b!.

定义 4 � 若对某一整数 t , 1 � t � n, 矩阵 Sk ∋ n满

足:对 C # Fn
2 , wt ( C) � t , 生成的 !C 具有性质: b!-

a!= 0或 b!- a!= 2( n / 2)- 1,则称 Sk ∋ n为一个 n 元 t 阶弹

性矩阵. 特别地,对一给定的 n, t ,记使得 Sk ∋ n存在的

最小偶数 k为Mn( t ) ,则有:

定理 1 � dBRn( t) &Mn( t )

证明 � 设 b( x )和 f ( x )是一对满足 d( b( x ) , f ( x ) )

= dBRn( t )的 n 元布尔函数, 其中 b ( x )为 bent 函数,

f ( x )为t 阶弹性函数.不妨设 Wb( 0) = 2n / 2, 记 S= { x #

F
n
2| b( x ) )f ( x ) } ,则| S | = dBRn( t ) .

设 S 1= { x # Fn
2| b( x ) = 1, f ( x ) = 0} , S 2= { x # Fn

2 | b( x )

= 0, f ( x ) = 1} ,则 S = S 1 ∗ S 2, 按先 S 1中元素后 S 2中

元素的顺序把 S 中元素填入一个 dBRn ( t ) ∋ 1 的矩阵

中,再将每个元素都按行向量方式展开,则可以得到一

个 dBRn( t ) ∋ n 的 0, 1 矩阵, 记该矩阵为 M. 现在证明

M 是一个n 元 t 阶弹性矩阵.

事实上,由于 f ( x )是 t 阶弹性函数, b( x )是 Bent

函数知,对 �, wt( �) � t ,有:

Wf ( �)= Wb ( �) - 2 ∀ Wb( �) | S

= Wb ( �) - 2 ∀
x # s

1

( - 1) �∃x + 1- 2 ∀
x # s

2

( - 1) �∃x= 0

特别的, 对 �= 0, 由 Wb ( 0) = 2 n/ 2知 | S 2 | - | S 1 | =

2( n / 2)- 1 ;又由于| S 2 | + | S 1 | = | S | = dBRn ( t ) , 从而有

| S1 | =
1
2

dBRn ( t ) - 2( n/ 2)- 2, | S 2 | =
1
2

dBRn ( t ) +

2( n / 2)- 2 .记 u= | S 1 | =
1
2

dBRn ( t ) - 2( n/ 2)- 2, 则| S 2 | =

1
2
dBRn( t ) + 2

( n / 2)- 2
= u+ 2

( n / 2)- 1
. 记 M 的列向量为

( �1 , (, �n) .  �, wt ( �) � t ,记 !�= ∀
n

i= 1

�i�i # ( !1 , !2) ,

!1 # Fu
2 , !2 # Fu+ 2

( n / 2)- 1

2 .设 !1、!2中 1的个数分别为 a!、

b!,则有 Wb ( �) - 2( a!- ( | S 1| - a!) ) - 2( | S 2 | - 2b!)

= 0.代入| S 1|和| S 2|的值,即有 b!- a!=
1
4
(2( n/ 2) - Wb

( �) ) .由于 b( x )是 Bent 函数,对  �, Wb( �) = % 2
n / 2

,

从而有 b!- a!= 0或 b!- a!= 2( n / 2)- 1 .故 M 为一个 n
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元 t 阶弹性矩阵,由 Mn( t)的定义知: dBRn( t) &Mn( t ) .

证毕

由上面的证明过程,我们看到对于任何一个 Bent

函数 b( x )和一个 t 阶弹性函数f ( x ) , 都可以构造出一

个 t 阶弹性矩阵Mk ∋ n , 所以为了构造距离尽可能小的

b( x)和 f ( x ) ,我们可以先构造使 k 尽可能小的Mk ∋ n ,

然后再从 Mk ∋ n分析对应的 b( x )函数是否存在,如果存

在,则我们求出了 dBRn( t ) .由此, 可以得到一个计算 n

元 Bent函数和 t 阶弹性函数最小距离dBRn( t )的方法,

算法流程如下:

Step1 构造使 k 尽可能小的Mk ∋ n ;

Step2 寻找满足下列条件的 Bent 函数 b( x ) :

� (1) b( x ) = 1,  x # S 1; b( x ) = 0,  x # S 2;

� (2) Wb( 0) = 2n / 2,  � # Fn
2, 1 � wt ( �) � t ,

如果 b!- a!= 0, 则 Wb ( �) = 2n / 2; 如果 b!- a!=

2( n/ 2)- 1,则 Wb ( �) = - 2n/ 2 ;

Step3 如果 step2 可以找到满足条件的 b ( x ) , 则

dBRn( t ) = k ;如果失败,尝试别的 Mk ∋ n , 对新的 Mk ∋ n ,

执行 step2;如果对于对应该 k 值的所有Mk ∋ n都无法找

到满足条件的 b ( x ) 的话, 则把 k 值加 2, 构造新的

Mk ∋ n ,执行 step2.

3 � Bent函数和 1阶弹性函数的最小距离

� � 定理 2 � Bent函数和 1阶弹性函数的最小距离满足:

dBRn( 1) &2
n
2- 1+ 2

A
n - r1 - r2 - 2

其中,

A = ( n - r1 - 1) ∀
r
1

i= 0

n

i
+ ∀

r
2

i= 0

i
n

i

+ ( r2 + 1) 2
n
2- 1 - ∀

r
2

i= 0

n

i
- ∀

r
1

i= 0

( n- i )
n

i

其中记 u=
1
2
dBRn( 1) - 2( n/ 2 )- 2, r 1为满足∀

r1

i= 0

n

r
� u

< ∀
r1+ 1

i= 0

n

i
的整数, r 2为满足∀

r2

i= 0

n

i
� u+ 2( n / 2)- 1< ∀

r2+ 1

i= 0

n

i
的整数.

证明 � 记 S k ∋ n为一个n 元 1阶弹性矩阵, u=
k
2
-

2( n/ 2)- 2.由 n 元 t 阶弹性矩阵的定义, S 的任意两行不

相等,且对于 S 中的任意一列�i ,令

�i=
�1i

�2i
, �1i # Fu

2 , �
2
i # Fu+ 2

( n/ 2)- 1

2

则 wt ( �1i ) = wt( �2i )或 wt ( �2i ) - wt ( �1i ) = 2( n / 2)- 1. 现将

S 的每一列�i( 1 � i � n)做如下变换: 如果 wt ( �1i ) = wt

( �2i ) ,则该列不变; 如果 wt ( �2i ) - wt ( �1i ) = 2( n / 2)- 1, 则

将该列所有元素加 1模 2.记生成的新矩阵为 S+, 则易

见 S+的任意两行也不相等.设 S+=
M1

M2

, 其中 M 1为

u ∋ n 矩阵, M2为 u+ 2( n / 2)- 1 ∋ n 矩阵,则易见 M 1

和 M2的对应列的 1的个数相等.记 N 1, N 2分别为M 1,

M2中 1的总数,则 N 1= N 2.设 r1为满足 ∀
r1

i= 0

n

i
� u

< ∀
r
1
+ 1

i= 0

n

i
的整数, r2为满足 ∀

r
2

i= 0

n

i
� u + 2( n / 2)- 1<

∀
r
2
+ 1

i= 0

n

i
的整数,则:

N 1 � ∀
r1

i= 0

( n - i)
n

i
+ ( n - r 1- 1) u - ∀

r1+ 1

i= 0

n

i

N 2 & ∀
r2

i= 0

i
n

i
+ ( r2 + 1) u + 2( n/ 2)- 1 - ∀

r2

i= 0

n

i

而由 N 1= N 2知:

∀
r
1

i= 0

( n - i)
n

i
+ ( n - r 1- 1) u - ∀

r
1

i= 0

n

i

& ∀
r2

i= 0

i
n

i
+ ( r 2+ 1) u + 2

( n / 2)- 1
- ∀

r2

i= 0

n

i

( n - r1- r2- 2) u & ( n- r 1- 1) ∀
r1

i= 0

n

i
+ ∀

r2

i= 0

i
n

i
+

( r2 + 1) 2( n/ 2)- 1- ∀
r2

i= 0

n

i
- ∀

r1

i= 0

( n - i )
n

i
( 1)

当 n- r1- r2- 2> 0时,进一步,有

u & B
n - r1 - r2 - 2

其中,

B = ( n- r1 - 1) ∀
r1

i= 0

n

i
+ ∀

r2

i= 0

i
n

i

+ ( r2 + 1) 2
n
2- 1 - ∀

r2

i= 0

n

i
- ∀

r1

i= 0

( n - i)
n

i

( 2)

而由 u=
k
2
- 2( n/ 2)- 2和 Mn( 1)的定义有

dBRn( 1) &Mn( 1) & 2
n
2- 1 + 2

C
n - r1 - r2 - 2

其中,

C = ( n- r1 - 1) ∀
r1

i= 0

n

i
+ ∀

r2

i= 0

i
n

i

+ ( r2 + 1) 2
n
2- 1 - ∀

r
2

i= 0

n

i
- ∀

r
1

i= 0

( n - i)
n

i

证毕

由定理 1 得到了Mn( 1)和 dBRn( 1)的一个下限.由

上一节的分析,我们知道如果对于定理 1中的一个下限
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可以构造出相应的 n 元 1阶弹性矩阵和相应的满足特

定性质的 n 元 Bent 函数的话,就可以求出了 n 元 Bent

函数和 1阶弹性函数的最小距离 dBRn ( 1 ) .注意到式

(1)中 r1, r2是和 u 有一定关系的,所以下面我们来分

析一下式(1) .

首先考虑 u= 1在什么情况下成立.

显然此时有 r 1= 0,将 u= 1 和 r 1= 0代入式( 1)中,

有 n- r2- 1 & ∀
r2

i= 0

i
n

i
+ ( r2+ 1) 2( n / 2)- 1 - ∀

r2

i= 0

n

i

,由 r2定义, ∀
r
2

i= 0

n

i
� u+ 2( n/ 2)- 1< ∀

r
2
+ 1

i= 0

n

i
和 u= 1

有 n- r2- 1 & ∀
r2

i= 0

i
n

i
- ( r 2+ 1) , 即 n & ∀

r2

i= 0

i
n

i
,

从而有 r 2 � 1.如果 r2= 0,则 1+ 2( n / 2)- 1< ∀
r2+ 1

i= 0

n

i
= 1

+ n,从而 n � 6.如果 r2= 1,则1+ 2( n / 2)- 1< ∀
r2+ 1

i= 0

n

i
=

1+ n+
n( n- 1)

2
,从而 n � 16.但是当 8 � n � 16 时,把

r1= 0, r2= 1代入( 1)中,可以得到

u & 2 n/ 2- n- 3
n- 3

( 3)

由式(3) ,有表 1:

表 1 � 8� n � 16时 u的下限

n 8 10 12 14 16

u的下限 1 3 6 11 19

� � 注意到当 n= 16 时, 有 u &19> 1+ n= 17, u +

2( n/ 2)- 1 &19+ 128= 147> 1+ n+
n( n- 1)

2
= 137, 故此

时应该取 r 1= 1, r2= 2,把该值和 n= 16 代入式( 1)中重

新计算得 u &20.再由 dBRn( 1) &Mn( 1) = 2
( n/ 2) - 1

+ 2u,

可以得到 dBRn(1)的一个下限,与文献 [ 4]中的下限放

在一起比较可以得到表 2:

表 2 � 8 � n � 16时,本文和文献[ 4]中 dBRn( 1)的下限的比较

n 8 10 12 14 16

文献[ 4]中 dBRn( 1)的下限 10 22 42 84 162

本文 dBRn( 1)的下限 10 22 44 86 168

� � 对于 8 � n � 12 的情形,文献[ 4] 中构造了距离达

到了我们的下限的 Bent 函数和相应的 1 阶弹性函数

对.因此我们的限对于这些情形都是紧的,从而我们证

实了文献[ 4]中的猜想,即 12元 Bent函数和 12元 1阶

弹性函数的最小距离是 44!和 引理 2中的下限非紧!.

对 n � 12 的情形,我们求出了 dBRn( 1)的具体值.

现在来求解 dBR14( 1) .由于 dBR14( 1) &86,我们尝试构

造一个 14元 Bent函数和一个 1 阶弹性函数,使其距离

为 86.按照我们给出的算法的思想,首先构造一个 86 ∋

14的一阶弹性矩阵 S. 由于 k= 86, n = 14, 故 u=
k

2
-

2( n / 2)- 2= 11,构造 11∋ 14的矩阵 S1如下:

S1=

1 1 1 1 1 1 1 1 1 1 1 1 1 1

0 0 1 1 1 1 1 1 1 1 1 1 1 1

1 1 0 0 1 1 1 1 1 1 1 1 1 1

1 1 1 1 0 0 1 1 1 1 1 1 1 1

1 1 1 1 1 1 0 0 1 1 1 1 1 1

1 1 1 1 1 1 1 1 0 0 1 1 1 1

1 1 1 1 1 1 1 1 1 1 0 0 1 1

1 1 1 1 1 1 1 1 1 1 1 1 0 0

0 1 1 0 1 1 1 1 1 1 1 1 1 1

1 0 1 1 0 1 1 1 1 1 1 1 1 1

1 1 0 1 1 0 1 1 1 1 1 1 1 1

由于 u + 2
( n / 2)- 1

= 75,现在来构造 75 ∋ 14 的矩阵

S2,而且满足 S2 的前 6列重为 9, 后 8 列重为 10.这个

构造主要是基于重为 2 的 14元向量.为了便于描述,如

果一个重为 2的向量 �= ( �1, �2, (, �14)在 i , j ( 1 � i )

j � 14)处值为 1,即 �i= �j= 1, �k= 0, k ) i , j ,则我们把

该向量简记为( i, j ) .同理重为 1的向量 ej 可以简记为

( j ) .下面描述一个构造 S2的方法:

Step1 � 把所有重为 2的 14元向量一行行地填入一

个矩阵 S12中,则该矩阵为一个 C2
14 ∋ 14= 91 ∋ 14 阵,且

每列重均为 C1
13= 13;

Step2 � 在 S1
2中除去向量( i, i + 7)和( i, 14- i ) , 1

� i � 7,记新矩阵为 S2
2, 则其为一个 ( 91- 14) ∋ 14= 77

∋ 14阵,且每列重均为 13- 2= 11;

Step3 � 在 S2
2中除去向量( 1, 2) , ( 3, 4)和 ( 5, 6), 并

且添加全 0 向量, 记新矩阵为 S3
2, 则其为一个 75 ∋ 14

阵,且前 6 列重为 10,后 8列重为 11;

Step4 � 在 S3
2中挑选 14 个向量把它们变为重为 1

的向量,使得 S3
2的每一列重量都减 1,而且重为 1 的每

个向量都恰出现一次. 比如,一个可行的操作就是( i , i

+ 2) , ( i+ 2) (定义 13+ 2= 1, 14+ 2= 2) ,记新矩阵为

S2.则 S2满足的构造要求,即其为一个 75 ∋ 14 阵,且前

6列重为 9,后 8 列重为 10.

记 S=
S1

S2
,则我们得到了一个 86 ∋ 14 的一阶弹

性矩阵 S.下一步,我们来构造一个 Bent函数 b( x )使其

满足:

( 1) Wb ( �) = 2n/ 2= 128,  � # Fn
2, wt( �) � 1;

( 2) b( x ) = 1,  x # S1; b( x ) = 0,  x # S2 .

通过分析,我们发现取 b ( x) = b( X, Y) = X∃Y即满足

要求,其中 x= ( x1 , (, x14) , X= ( x 1, (, x7) , Y= ( x 8,

(, x 14) .
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令

f ( x ) =
b( x ) �1, x # S

b( x ) , x ∀ S

则由引理 1 的证明过程知, f ( x )为 1 阶弹性函数, 且

d( b( x ), f ( x ) ) = 86, 从而 dBR14 ( 1) � 86, 再由下限

dBR14( 1) &86知,最终有 dBR14(1) = 86.

4 � 结束语

� � 本文研究了 Bent 函数和弹性函数的最小距离,通

过分析把该问题转化为一个构造满足一定条件的矩阵

的组合问题和一个特定形式的 Bent 函数是否存在的问

题,给出了一个求解该问题的算法,并给出了 Bent 函数

和弹性函数的最小距离的一个下限公式. 具体到一阶

情形,本文改进了 S.Maity文献[ 4]中的下限,证实了他

们提出的猜想,并且求出了 12、14元 Bent函数和一阶弹

性函数的最小距离.本文中得到的限对于 n � 14 的情

形都是紧的,对于 n &16的情形如何,还需要对 1 阶弹

性矩阵和 n 元 Bent 函数做深入研究才能确定.我们估

计,随着对 1 阶弹性矩阵和给定形式的 Bent 函数是否

存在问题的进一步认识,提出更好的限是很有可能的.
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